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Dob6r dobrych haset do réznego rodzaju zasto$pweaz proste sposoby na ich generowanie
i zapamietywanie.
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1. Hasto? Dobre hasto?

Problem doboru mozliwie silnego sposobu uwierzytelniania sie w systemach informatycznych jest
tak stary jak pierwsze systemy wielouzytkownikowe. Od prostego wpisywania hasta, informatyka
przeszta do wpisywania identyfikatora i hasta, p6zniej pojawity sie inne mechanizmy uwierzytel-
niania - z obecnie istotniejszych i najpopularniejszych warto wyrgianfrastrukture klucza pub-
licznego oraz mechanizmy uzywajace haset jednorazowych generowanych przez sprzetowe zetony
bezpieczastwa.

W tym artykule skupie sie had zagadnieniem wygenerowania silnego i trudnego do ztamania hasta do
uzytku w aplikacjach takich jak npelnet  czyssh.

1.1. Jak pozna ¢ dobre hasto?

Na kazdym szkoleniu zwiazanym z bezpigtgisvem, omawia sie zagadnienie doboru dobrego hasta

i przy okazji podaje jakich haset nie wolno uzyevaNa pewno nie wolno uzywahaset prostych,
sktadajacych sie z tylko jednej nazwy, czy stwierdzenia. Dzisiaj standardem jest juz tworzenie haset
wielocztonowych, w ktérych uzywa sie urozmaiconego sposobu zapisu danych. Dla przypomnienia
ponizej mniej lub bardziej kompletna listéebezpiecznyckposobow wym§lania haset:

1. Uzycie tylko swoich informacji osobistych

Jesli wydaje Ci sie ze Twoje imie czy nazwisko czy nawet data urodzenia nie zostana sprawd-
zone - mylisz sie. Sposob6éw na zdobycie informacji osobistych sa setki, wiec nie stosujemy
imion, nazwisk, dat urodzenia ani swoich, ani os6b nam bliskich (czy réwniez, co czeste, imion
nadawanych rozmaitym zwierzatkom hodowanym w domu)
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2. uzycie tylko nazw wiasnych

Coca Cola, Sprite, Mercedes, Macintosh - wszystkie te nazwy zostana sprawdzone w wyniku
ataku stownikowego. Nie uzywaj ich.

3. uzycie tylko cyfr, tylko matych lub duzych liter

Dobre hasto sktadasie bedzie zaréwno z cyfr, matych i duzych liter, jak i ze znakdéw specjalnych
(jesli mechanizm uwierzytelniania na to pozwala). Znaki specjalne to miedzy inhy@i#, $,
%A!&l*y(l)l[!] !/1?1\|| ;_CZY"-

W przeciwieghstwie do ztych haseflobre hastdedzie miato nastepujace cechy:

1. Bedzie mieszanka matych i duzych liter, cyfr i znakéw specjalnych, o dlcigoe mniejszej niz
8 znakow

Kiedys zakladano nie mniej niz 5, pézniej 6 znakow. Nalezy zatpzg czym diuzsze hasto tym
lepiej, zaktadajac oczywsctie ze jestew stanie je prawidtowo zapamigta

2. Nie zawiera informacji osobistych

Wiasne dane wszelkiego rodzaju, dane rodziny, ulubionych zwierzatek, nazwy wiasne miejsc itp.
- nalezy sig ich wystrze@abo j&li nawet zapisane beda wysigie, moga ostabijakost hasta.

3. Nie zostato nigdzie zapisane

Nawet jeli jest to niebywale tajne i osobiste miejsce, zawsze moz&tddp jakiegé
nieprzewidzianego wypadku.

4. Nie ma podejrze, ze mogto zostapodejrzane podczas wpisywania

Dobrze wybra dtugie hasto, ale jednoczeie takie, ktore jesteny w stanie wpisaszybko. Nie
zawsze trafimy na przyzwoitych ludzi, ktérzy gdy bedziemy sie logoadwréca glowe.

5. Nie znajduje sie w stowniku

Ani jego odmiana, ani odwrdcenie, ani proste zamiany znakéw miejscami, ani dodanie po-
jedyhczych cyfr itp. Programy do tamania haset wykonuja takie testy automatycznie.

6. Nie jest prostym wzorem

Wopisy typu ‘1234567890 ' czy ‘qwertyuiop ' tez nie sa dobrym pomystem.
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1.2. Generowanie haset

Samo wygenerowanie bardzo trudnego hasta nie stanowi problemu, kwestia doboru hasta tak, by
mozliwe bylo jego zapamigtanie.§lenie musisz wpisywa hasta recznie, a stuzy ono np. do au-
tomatycznego uwierzytelnienia podczas nawiazywania sesji IPsec, poleédakizygo:

# openssl rand 20 | hexdump -e '20/1 "%02x"™ > plik_z_hastem
W wynikowym pliku ‘plik_z_hastem ' powinienes otrzymd ccs takiego:

# cat plik_z_haslem
6660090136d12f0109007032728eca9fh8e0886f

Krotkie, prawda? Lepsze bedzie takie:

# openssl rand 128 | hexdump -e '128/1 "%02x™ > plik_z_hastem

# cat plik_z_haslem
a3b075c25876c3b9e09fe9d6c7f4619fhe7ce339dc2924ffadf7fc7afelal97d
b21148c05063050564343d0d19909b42b76f40b97b2a54af7a29ca626f7aled3
b2277e2d8a82196d6bd2aele582dac7c10629da72ff68906d463f2b80bc9of88c
€1416d50523f295d314476ch599eef4635532157e68b24d29ddb7343ea3fefe7

Takie hasta sa idealne§k chodzi o automatyzacje pewnych proceséw i przeprowadzanie ich w
sposéb bezpieczny (fatwo i szybko mozna wygenetonawe, w dodatku samo hasto jest raczej
trudne do "zgadnigecia"). Co jednal§jemusisz je zapamigt®

Ostrzezenie

Kazde podane tu hasto staje sie automatycznie niedopuszczalne, poniewaz
zostato publicznie opublikowane i moze zostat dotgczone do pliku stown-
ikowego!

Najprcsciej a jednocZenie niekoniecznie najmniej bezpiecznie jest wlity sobie jakié dtugie,
dobrze zapadajace w parbigdanie i wzi@ z niego can-ta litere. Przéwiczmy to:

pancernik to fajna ksi&ka o UNIXie ale kosztuje 70 PLN

Bierzemy pierwsze litery i cate cyfry i tworzymy hasiafkoUak70P -z marszu trudne do zapamie-
tania, ale j6li wykujesz zdanie - nie ma problemu. Drugie litery - tez nie problesmuasoNIo70L .

Oczywiscie uniwersalnego przepisu nie ma, ale ten jest catkiem niezly. Najlepiej jest wazigke
ulubiona ksiazke, otworzyna chybit-trafit i przepisanp. dwa zdania. Nastgpnie wyug€zsie ich i
juz mamy przykiad dla prawdziwych h4x0rOv:

Operatory ++ i -- dzialap, tak samo jak w gzyku C. To znaczy, jgeli |
umieszczone przed zmienra, to inkrementug, lub dekrementug & zmienra, przed
zwréceniem warto  Sci a gdy s, umieszczone za zmienra, roba, to dopiero po
zwréceniu warto  Sci.

Perl: Programowanie, str. 87, Larry Wall, Tom Christiansen, Jon Orwant, O’Reilly. Wydanie polskie:
Wydawnictwo RM, ttumaczenie Marcin Moskwa

Pierwsze litery:O+i-dtsjwjC.Tzjsupztildtzpzwagsuzzrtdpzw. - niezte, prawda? A zdanie
jest logiczne i mozna sie go nau€zy

Pare porad na koniec:
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ZAWSZE uzywaj réznych hasel nie tylko dla kazdej maszyny, na ktora sie logujesz, ale takze dla
réznych ustug

Jesli na jednym serwerze masz zaroéwno konto SSH, FTP jak i IMAP4, staraj sie dla kazdego
uzywet osobnego, réznego hasta. Nawiasem méwiac, posiadajac dostep przez SSH péwiniene
zrezygnowé z FTP i uzyw& SCP zawartego w pakiecie SSH. To samo dotyczy rowniez in-
nych ustug uwierzytelniajacych - np. dostepu do zahastowanych stron w ramach mechanizmu
.htaccess  na serwerze Apache itp.

Nie przechowuj haset a nawet logindbw w formie czytelnej dla postronnej osoby

Przechowywanie w portfelu karteczki z hastamstwietny pomyst, ale tylko jdi chcesz naro-

bi¢ sobie probleméw. Zdesperowany wlamywacz, lub dobry socjotechnik poza jej z&warto
prawdopodobnie duzo psoiej i szybciej, niz gdyby miat wlamywasie za pomoca réznych
programéw. Na tej samej zasadzie Palmy, komorki i inne notatniki elektroniczne nie sa dobrym
miejscem do przechowywania tajnych informaé]\'/.vicz pamig!

Wykaz sie inwencja, nie bezréindscia czy beztroska.
Proste hasta, nawet na teoretycznie nieistotne maszyny, moga prowladaioblemoéw. Zwrd
uwage na to, ze istnieje cata klasa probleméw z bezpietwem, ktére wymagaja dowolnego
konta lokalnego uzytkownika na systemie, a ktére nie sa do wykorzystania zupetnie z zewnatrz.
Przyzwyczaj sie do regularnej zmiany haset.

W zalezn&ci od znaczenia danego konta, zmieniaj hasta codziennie (tak! sa takie systemy!)
lub co np. tydzié@ czy miesiac. Postaraj sie océnivartdst algorytmu szyfrowania danych
uwierzytelniajacych w danym systemie, by moc o€dlist czasu potrzebna na jego ztamanie.
Hasto zaszyfrowane kluczem DES (40-bitowym) mozna dzisiaj ztamaaren&cie godzin,

hasto zapisane algorytmem AES-256 bedzie lir@ig przy atakurute forcew dobrym przy-
padku pare miliardéw lat...

2. Materiaty

Establishing Good Password Policies

http://www.onlamp.com/Ipt/a/bsd/2001/01/17/FreeBSD_Basics.html

Jak skonstruow@dobre hasto?

http://www.cert.pl/PDF/dobre_haslo.pdf



