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1. Wprowadzenie

Witam Szanownego czytelnika.

Zaktadam, ze wiesz co to adres IP, adres sieciowy, maska sieciowa, ruting i DNS. Jesli nie, polecam przeczytanie
HOWTO Network Concepts.

To HOWTO oscyluje na granicy delikatnego wprowadzenia (ktore sprawi, ze poczujesz sig zadowolony z siebie, ale
niezabezpieczony przed Swiatem Rzeczywistym) i surowego, petnego opisu (ktore oszczgdzi tylko najwigkszych
twardzieli, a reszta bedzie zmieszana, w stanie paranoi i poszukiwac¢ bedzie cigzkiego uzbrojenia).

Twoja sie¢ nie jest bezpieczna. Problem umozliwienia szybkiej i wygodnej wymiany informacji a jednocze$nie
ograniczenia jej tylko do wlasciwych zastosowan, jest pordownywalny do innych probleméw takich jak zapewnienie
wolno$¢ wypowiedzi i jednoczesnie zapobieganiu wznoszenia okrzykow w stylu 'Pali sig!" w zatloczonym kinie. Ten
problem nie zostanie rozwiazany w tym HOWTO.

Zatem tylko ty mozesz zadecydowac jak wygladac bgdzie kompromis. Sprobujg poinstruowac ci¢ w uzytkowaniu
dostgpnych narzedzi, poinformuj¢ o pewnych stabosciach z ktorych trzeba sobie zdawaé sprawe, a wszystko to w nadziei
ze uzyjesz tych informacji dla dobrych, a nie ztych celéw. Kolejny problem poréwnywalny z tym powyzej.

(C) 2000 Paul "Rusty' Russell. Na licencji GNU GPL.

2. Gdzie jest oficjalna strona WWW? Czy jest lista e-mail?

Sa trzy oficjalne strony:

e Dzigki Filewatcher.
e Dzigki Zespotowi Samba i SGI.
e Dzigki Harald'owi Welte.

Mozesz osiagna¢ je na zasadzie rownowazenia obcigzenia przez DNS round-robin, wybierajac adres
http://www.netfilter.org/ i http://www.iptables.org.

Oficjalna lista pocztowa znajduje si¢ na serwerze list Samba.

3. To co to jest Filtr Pakietow?

Filtr pakietow to takie oprogramowanie, ktére sprawdza naglowki (ang. header) pakietow w trakcie jak przechodza
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przez maszyng na ktorej dziata i decyduje o ich losie. Moze zdecydowac, ze pakiet zostanie odrzucony (ang. DROP, tzn.
tak jakby pakiet nigdy nie dotart), zaakceptowany (ang. ACCEPT, tzn. pozwoli mu przejs$¢), lub co$ bardziej
skomplikowanego.

W Linuksie, filtrowanie pakietow jest wbudowane w kernel (jako modut lub po prostu wbudowane) i jest pare jeszcze
sprytniejszych rzeczy ktdre mozesz zrobi¢, ale generalnie idea polega na sprawdzaniu naglowkow i decydowaniu o losie
pakietow.

3.1 Dlaczego moglbym chcie¢ filtrowac pakiety?

Kontrola. Bezpieczenstwo. Czujnos¢.
Kontrola:

kiedy uzywasz Linuksa by potaczy¢ twoja wewngtrzna sie¢ z inng siecia (powiedzmy z Internetem) masz okazj¢
wpusci¢ trochg roznych typow ruchu i odrzuci¢ inne. Na przyktad, nagtowek pakietu posiada adres docelowy
pakietu, wigc mozesz odrzucac pakiety ktore podrozuja do okreslonych czgsci sieci zewngtrznej. Innym
przyktadem moze by¢ to: uzywam Netscape do ogladania archiwéw Dilbert'a. Jest tam masa reklam
pochodzacych z adresu doubleclick.net, wigc Netscape traci czas by je tadowac. Pouczenie filtra pakietéw by nie
wpuszczat pakietow podrozujacych do i z tego adresu rozwiazuje ten problem (jednakze jest parg innych
sposobow by zrobi¢ to lepiej, sprawdz Junkbuster).

Bezpieczenstwo:

kiedy Twoj linuks jest jedynym komputerem pomigdzy chaosem Internetu i twoja tadna, uporzadkowana siecia,
milo jest wiedzie¢ ze mozesz oblozy¢ restrykcjami to co nadchodzi do twych drzwi. Na przyktad, mozesz
pozwoli¢ by wszystko wychodzito z twojej sieci, ale mozesz by¢ zaniepokojony znanym atakiem 'Ping of Death'
nadchodzacym od réznych ztosliwych uzytkownikow sieci. Innym przyktadem moze by¢ twoje zyczenie, by nie
zezwalaé na telnet'owanie si¢ na Twoj komputer, mimo ze wszystkie konta maja hasta; prawdopodobnie chcesz
by¢ (jak wigkszo$¢ ludzi) raczej obserwatorem w Internecie a nie serwerem - po prostu nie dawac si¢ nikomu do
Ciebie dotaczaé, poprzez filtrowanie nadchodzacych pakietow stuzacych do ustanawiania potaczen.

Czujnosé:

czasami zle skonfigurowana maszyna w sieci lokalnej zadecyduje o skierowaniu paru pakietow do sieci
zewngtrznej. Mito jest moc poinstruowac filtr pakietow by dat Ci zna¢ o takich anormalnych zachowaniach;
moze bedziesz chciat co$ z tym zrobié, albo jeste$ po prostu cickawy z natury.

3.2 Jak filtrowa¢ pakiety pod Linuksem?

Kernele Linuksa mialy wbudowane filtrowanie pakietow od serii 1.1. Pierwsza generacja, bazujaca na ipfw z BSD,
zostata przeniesiona przez Alana Cox'a pod koniec 1994. Zostala ona rozbudowana przez Jos'a Vos'a i innych dla
Linuksa wersji 2.0; narzgdzie dziatajace w przestrzeni uzytkownika 'ipfwadm' kontrolowato reguty filtrujace. W potowie
1998, dla Linuksa 2.2, zmienitem dosy¢ mocno kernel, z pomoca Michael'a Neuling'a, i wprowadzitem narz¢dzie
réwniez dzialajace w przestrzeni uzytkownika nazwane 'ipchains'. Ostatecznie, w potowie 1999 dla Linuksa 2.4
stworzono kolejne narzgdzie 'iptables'. Jest to wlasnie to iptables na ktérym skoncentrowane jest to HOWTO.

Potrzebujesz kernel z infrastruktura netfilter: netfilter to ogolny szkielet w kernelu Linuksa do ktérego moga dotaczacé sie
inne moduty (takie jak modut iptables). Oznacza to ze potrzebujesz kernel w wersji 2.3.15 lub pozniejszej, i w czasie
konfiguracji kernela musisz zaznaczy¢ 'Y' przy opcji 'CONFIG_NETFILTER'

Narzedzie iptables wstawia i kasuje reguly z tabeli filtrowania pakietow kernela. Oznacza to, ze cokolwiek do niej
wstawisz, zostanie stracone po restarcie; zajrzyj do sekcji w ktérej opisujemy zapisywanie regul po informacje jak
upewnic¢ si¢ ze po kolejnym starcie linuks odtworzy je.

iptables zastgpuje ipfwadm i ipchains: zajrzyj do sekcji opisujacej uzywanie ipfwadm i ipchains po informacje jak
bezbolesnie uniknaé przesiadania si¢ na iptables jesli uzywasz jednego z tych narzedzi.

Zapisywanie regul na stale
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Twoje aktualne ustawienia $ciany ogniowej zapisane sa w kernelu i w zwiazku z tym znikna po restarcie. Mozesz
wyprobowaé skrypty iptables-save i iptables-restore by odpowiednio zapisa¢ je do i odtworzy¢ z pliku.

Innym sposobem moze by¢ umieszczenie komend wymaganych by ustawi¢ twoje reguly w skrypcie wykonywanym w
czasie startu. Upewnij sig, ze zrobi on co$ inteligentnego w wypadku gdyby co$ poszto nie tak (zwykle wywotanie
'exec /sbin/sulogin')

4. Kim u diabla jestes$ i dlaczego bawisz si¢ moim kernelem?

Jestem Rusty Russell; cztowiek odpowiedzialny za $ciang ogniowa IP Linuksa i jeszcze jeden koder ktory znalazt si¢ we
wlasciwym miejscu we wlasciwym czasie. Napisatem ipchains (zajrzyj do sekeji Jak filtrowac pakiety pod
Linuksem?) powyzej by sprawdzi¢ kto tak naprawdg to wszystko stworzyt) i nauczytem si¢ wystarczajaco duzo by tym
razem filtrowanie pakietow wyszto dobrze. Tak sadzg.

Doskonata firma WatchGuard WatchGuard sprzedajaca $ciany ogniowe Firebox, zaoferowata ze bedzie ptaci¢ mi za nic,
wigc moglem spedzac swoj czas piszac ten dokument i zajmowac si¢ poprzednimi rzeczami. Przewidywalem ze zajmie
to 6 miesigcy, zajeto 12, ale na koncu czujg Ze zostato to zrobione Wlasciwie. Wiele razy przepisywane od poczatku,
padnicty twardy dysk, ukradziony laptop, par¢ uszkodzonych systemow plikow i jeden zniszczony ekran, ale jest.

Poki jeszcze tu jestem, chciatbym wyklarowa¢ mylne wrazenia niektorych ludzi: nie jestem guru kernela. Wiem to
wszystko, poniewaz moja praca spowodowala ze kontaktowatem si¢ z ludzmi ktérzy sa guru: Davidem S. Millerem,
Aleksiejem Kuziecowem, Andi Kleenem, Alanem Coksem. Sa zajeci uprawianiem gl¢bokiej magii, a ja mogltem
pobawic¢ si¢ na plytkich wodach, tam gdzie jest bezpiecznie.

5. Bardzo krotki przewodnik Rusty'ego do filtrowania pakietow

Wigkszo$¢ ludzi ma pojedyncze potaczenie PPP do Internetu, i nie chce by ktokolwiek mogt taczy¢ sig¢ do nich, lub do
$ciany ogniowe;j:

## Zataduj moduty $ledzenia potaczen (niepotrzebne je$li wbudowane w kernel)
# insmod ip conntrack
# insmod ip conntrack ftp

## Stwdérz tancuch blokujacy nowe polaczenia, z wyjatkiem tych od $rodka
# iptables -N block

# iptables -A block -m state --state ESTABLISHED,RELATED -3j ACCEPT

# iptables -A block -m state --state NEW -i ! pppO -j ACCEPT

# iptables -A block -3j DROP

## Do tancuchéw INPUT i FORWARD dodaj skok do tego nowego tancucha

# iptables -A INPUT -j block
# iptables -A FORWARD -j block

6. Jak pakiety podrozuja przez filtry

Kernel rozpoczyna pracg z trzema listami regut w tabeli filtrujacej; nazywane sa one lancuchami $ciany ogniowej, lub
po prostu tancuchami. Te trzy nazwane zostaty INPUT (wejsciowy), OUTPUT (wyjsciowy) i FORWARD
(przekazujacy).

Dla fanow ASCII-art, fancuchy utozone sa w nastgpujacy sposob:

Przychodzacy / \ Wychodzacy
-->[Decyzja ]--->|FORWARD|-—-—-—- >
[Rutingu ] \ / ~
| |
v
L / \
/ \ | OUTPUT |
| INPUT | \ /

N A
| |
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----> Proces lokalny ----

Trzy kota reprezentuja trzy tancuchy o ktorych wspomniatem wyzej. Kiedy pakiet dociera do kota na diagramie,
sprawdzany jest fancuch regut by zdecydowac¢ o losie pakietu. Jesli tancuch méwi ze nalezy odrzuci¢ (DROP) pakiet, jest
on odrzucany tutaj, ale jesli tancuch méwi by zaakceptowaé pakiet (ACCEPT), kontynuuje on swoja podrdz po
diagramie.

Lancuch to lista regul. Kazda reguta mowi 'jesli nagtowek pakietu wyglada tak, to zrobimy z tym pakietem nastgpujaca
rzecz'. Jesli reguta nie pasuje do pakietu, sprawdzana jest nastgpna. Na koniec, jesli nie ma wigcej regut, kernel sprawdza
polityke (ang. policy) danego tancucha. W systemie w ktorym dba si¢ o bezpieczenstwo, polityka mowi zwykle
kernelowi by odrzuci¢ (DROP) pakiet.

1. Kiedy pakiet dociera do maszyny (powiedzmy, przez kart¢ Ethernetowsa), kernel sprawdza najpierw adres
przeznaczenia pakietu: nazywa sig to routingiem.

2. Jesli pakiet przeznaczony jest do tego kompuera, pakiet zostaje przepuszczony do tancucha INPUT
(wejsciowego). Jesli przejdzie go, otrzymuje go proces do ktorego byt adresowany.

3. W innym przypadku, jesli kernel nie ma wlaczonego przekazywania (ang. forwarding), lub nie wie jak
przekaza¢ pakiet, jest on odrzucany. Jesli przekazywanie jest wlaczone i pakiet jest przeznaczony do innego
interfejsu sieciowego (jesli w ogodle masz jeszcze jeden), pakiet przechodzi w prawo na naszym diagramie do
tancucha FORWARD (przekazujacego). Jesli zostaje zaakceptowany (ACCEPT), zostanie wystany dalej.

4. Na koniec, program pracujacy na tym komputerze moze rowniez wysyta¢ wlasne pakiety. Przejda one od razu do
fancucha OUTPUT (wyjsciowego): jesli stwierdzi on ze zaakceptuje pakiet (ACCEPT), pakiet przechodzi do
wlasciwego interfejsu sieciowego.

7. Uzywanie iptables

iptables ma calkiem szczegotowy podrecznik (man iptables), do ktérego warto zajrze¢ jesli chodzi ci o co$
konkretnego. Ci z was ktorzy znaja ipchains moga po prostu zajrze¢ do réznic pomigdzy iptables i ipchains; oba
narzedzia sa bardzo podobne.

Istnieje wiele rzeczy ktdre mozesz zrobic przy uzyciu iptables. Zaczynasz z trzema wbudowanymi tancuchami INPUT,
OUTPUT i FORWARD, ktdrych nie mozesz skasowaé. Spojrzmy na listg mozliwych operacji na catych tancuchach:

Stworzenie nowego tancucha (-N).

Skasowanie pustego tancucha (-X).

Zmiana polityki dla wbudowanego tancucha (-P).

Wylistowanie regut w tancuchu (-L).

Wyczyszczenie tancucha z regut (-F).

Wyzerowanie licznikéw pakietow i bajtow we wszystkich regutach w tancuchu (-Z).

A S

Jest rowniez parg sposobow na manipulowanie regutami w obrebie tancucha:

Dodanie nowej reguly do tancucha (-A).

Wstawienie nowej reguty na pewnej pozycji w tancuchu (-I).

Zamiana reguly na pewnej pozycji w tancuchu (-R).

Skasowanie reguty na pewnej pozycji w taficuchu, lub pierwszej ktora pasuje (-D).

b

7.1 Co zobaczysz gdy wystartujesz komputer

iptables moze by¢ modutem, ('iptable filter.o'), ktory powinien by¢ automatycznie fadowany gdy po raz pierwszy
uruchomisz iptables. Moze by¢ réwniez skompilowany w kernelu.

Zanim nie zostana wykonane jakie$ komendy (zwrdo¢ uwage, ze niektore dystrybucje wykonuja juz operacje z iptables
w skryptach startowych) nie ma zadnych regut we wbudowanych tancuchach (INPUT', 'FORWARD' i 'OUTPUT") i
wszystkie maja domyslna polityk¢ ACCEPT. Mozesz zmieni¢ domyslna polityke tancucha FORWARD przez podanie
opcji 'forward=0'do modutlu iptable filter.

7.2 Operacje na pojedynczej regule

Manipulowanie regutami to butka z mastem filtrowania pakietow. Najczesciej bedziesz zapewne dodawat (-2) i kasowat
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(-D). Inne komendy (-I dla wstawiania i -R do zamieniania) sa prostymi rozwinigciami tych koncepcji.

Kazda reguta jest zestawem warunkow ktore pakiet musi spelnic i zawiera informacjg co zrobic jesli tak si¢ stato (czyli
cel, ang. target). Na przyktad, mozesz chcie¢ odrzucaé wszystkie pakiety ICMP nadchodzace z adresu IP 127.0.0.1. W
tym przypadku naszymi warunkami sa zatem: protokotem musi by¢ ICMP, a adresem Zrédtowym 127.0.0.1. Naszym
celem bedzie 'DROP'.

127.0.0.1 to adres petli zwrotnej (ang. loopback), ktéry posiadasz nawet wtedy gdy nie masz zadnego potaczenia
sieciowego. Mozesz uzy¢ programu 'ping' by wygenerowac pakiety takie jak powyzej. Polecenie wysyta pakiety ICMP
typ 8 - zadanie echa (ang. echo request) na ktore wszystkie wspotpracujace hosty odpowiedza pakietem ICMP typu O -
echo. To sprawia, ze polecenie to jest wygodne dla testow.

# ping -¢ 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icmp seg=0 ttl=64 time=0.2 ms

--- 127.0.0.1 ping statistics ---

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

# iptables -A INPUT -s 127.0.0.1 -p icmp -j DROP

# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

---127.0.0.1 ping statistics ---
1 packets transmitted, 0 packets received, 100% packet loss

#
Wida¢ powyzej ze pierwszy ping dociera (opcje '-c 1' powoduje wystanie tylko jednego pakietu).

Dodajemy teraz (-2) do tancucha 'INPUT' regule, ktora mowi ze pakiety z 127.0.0.1 ('-s 127.0.0.1") protokotu ICMP
('-p icmp') powinny zosta¢ przeznaczone do wyrzucenia ('-j DROP').

Testujemy nastgpnie dziatanie naszej reguty, wykonujac drugi ping. Nastapi pauza po ktorej program si¢ podda, po
krotkim oczekiwaniu na odpowiedz ktora nigdy nie nadejdzie.

Mozemy skasowaé nasza regute na dwa sposoby. Po pierwsze, poniewaz wiemy ze jest to jedyna reguta w tancuchu
wejsciowym, mozemy uzy¢ numerowania regul, tak jak ponize;j:

# iptables -D INPUT 1
#

Co spowoduje skasowanie reguty numer 1 w tancuchu INPUT.
Drugi sposob to doktadne przepisanie polecen po opcji -2, ale zamiast opcji -A podajemy opcj¢ -D. Przydaje sig to w
przypadku gdy masz skomplikowany zestaw regut i nie chce ci sig liczy¢ ich wszystkich by ustali¢ w koncu ze chcesz

pozby¢ si¢ reguly numer 37. W tym wypadku uzyjemy:

# iptables -D INPUT -s 127.0.0.1 -p icmp -3j DROP
#

Sktadnia polecenia -D musi doktadnie odpowiada¢ opcjom ktore podates przy poleceniu -A (lub -I czy -R). Jesli
istnieje wiele identycznych regul w tym samym tancuchu, tylko pierwsza pasujaca zostania skasowana.

7.3 Specyfikacja filtrowania

Widzielismy juz jak uzywac opcji '-p' by wskaza¢ protokoét i '-s' by wskazac¢ adres zrodtowy, ale sa jeszcze inne opcje
ktérych mozemy uzy¢ by scharakteryzowac pakiet. Ponizej znajdziesz wyczerpujace kompendium.

Wskazanie adresow IP: Zrodlowego i docelowego

Adres IP zrodlowy ('-s', '--source' lub '--src') i docelowy ('-d', '--destination'lub '--dst') moga by¢ podane na
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cztery sposoby. Najczesciej robi si¢ to przez podanie petnej nazwy, takiej jak 'localhost' czy “www.linuxhg.com'. Drugim
sposobem jest podanie adresu IP, tak jak np. '127.0.0.1".

Trzeci i czwarty sposob pozwalaja na wskazanie grupy adresow IP, tak jak na przyktad '199.95.207.0/24' lub
*199.95.207.0/255.255.255.0". Oba wskazuja na zakres adreséw IP od 199.95.207.0 do 199.95.207.255 wlacznie; cyfry
po '/ moéwia ktora czg$¢ adresu IP ma znaczenie. '/32' czy inaczej /255.255.255.255' jest domy$lne (i mowi ze wszystkie
liczby w adresie IP sa wazne). By wskaza¢ dowolny adres, mozna uzy¢ '/0' tak jak ponize;j:

[ UWAGA: "-s 0/0' jest tu catkowicie zbedne. ]
# iptables -A INPUT -s 0/0 -j DROP
#

Ale takich konstrukcji uzywa sig rzadko, poniewaz efekt jest dokladnie taki sam jak w przypadku nie podania opcji '-s'
w ogole.

Inwersja

Wiele flag, wlaczajac '-s' (lub '--source') i '-d' ('--destination') mozna poprzedzi¢ znakiem '!' (wymawianym
'nie') by wskaza¢ adresy nie pasujace do tych podanych. Na przyklad '-s ! localhost'bgdzie pasowac do wszystkich
pakietow nie pochodzacych z localhost.

Protokol

Protokot podaje sig po parametrze '-p' (lub '--protocol'). Protokdt moze by¢ numerem (jesli znasz wartosci
numeryczne protokotow IP) lub nazwa dla 'TCP', 'UDP' i ICMP'. Wielko$¢ liter nie ma znaczenia, wigc 'tcp' dziata tak
samo jak 'TCP'.

Nazwa protokotu moze by¢ poprzedzona przez znak '!' by wskaza¢ na wszystkie oprocz wymienionego, tak jak na
przyktad '-p ! TCP'(warunek dotyczy wszystkich protokotow procz TCP).

Interfejs

Opcje '-1' (lub '--in-interface' czyli interfejs wejsciowy) i '-o' (lub '--out-interface' czyli interfejs wyjsciowy)
uzywane sa dla wskazania interfejsu. Interfejs to fizyczne urzadzenie do ktérego pakiety przychodza ('-1") i z ktérego sa
wysylane ('-0'). Mozesz uzy¢ programu ifconfig by wylistowa¢ interfejsy ktore sa 'podniesione’ (tzn. aktualnie
pracujace).

Pakiety podrézujace w tancuchu INPUT nie maja interfejsu wyjsciowego, wigc podanie opcji '-o' w regule w tym
fancuchu spowoduje Ze nie bedzie ona pasowaé do zadnego pakietu. Podobnie, pakiety podrozujace przez tancuch
OUTPUT nie majg interfejsu wejsciowego, wige podanie opcji '-1' w regule tego tancucha spowoduje zZe nie begdzie ona
nigdy pasowata.

Tylko pakiety podrézujace przez tancuch FORWARD maja zar6wno interfejs wejsciowy i wyjsciowy.

Jest catkowicie poprawne wskazanie interfejsu ktory aktualnie nie istnieje; reguta nie bedzie pasowata do niczego,
dopdki interfejs nie zostanie podniesiony. Jest to bardzo przydatne dla potaczen wdzwanianych PPP (zwykle interfejs ma
nazwe ppp0) i podobnych.

Mozna réwniez wskazac interfejs konczac jego nazweg przez '+' co spowoduje Ze reguta bedzie pasowata do wszystkich
interfejsow ktorych nazwa zaczyna si¢ od podanego ciagu znakéw (bez znaczenia czy interfejs aktualnie istnieje czy nie).
Na przyktad, by wskaza¢ regule ktora pasuje do wszystkich interfejsow PPP uzy¢ nalezy polecenia '-i ppp+'.

Interfejs moze by¢ poprzedzony przez '!' ze spacjami wokol, co spowoduje ze pasowac beda pakiety ktore nie sa
powiazane ze wskazanym interfejsem (tzn. pakiet nim nie dotart do systemu, lub nie zamierza nim go opuscic), np. -1 !
ppp+t.

Fragmenty

Czasami pakiet jest zbyt duzy by zmiesci¢ si¢ caly w jednostce transmisji. Kiedy si¢ tak dzieje, jest on dzielony na
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fragmenty i wysytany jako osobne pakiety. Komputer docelowy sktada fragmenty by zrekonstrukowac caty pakiet.

Problem z fragmentami polega na tym, ze pierwszy fragment posiada komplet pdl naglowka (IP+TCP, UDP i ICMP)
ktoéry mozna sprawdzac, ale nastgpne fragmenty maja tylko podzbior nagtdéwkow (IP bez dodatkowych pol
specyficznych dla protokotoéw ktore przenosi pakiet). W zwiazku z tym niemozliwe jest analizowanie pewnych
informacji z nagtoéwkow fragmentow (tak jak robi sig to dla typowych pakietow TCP, UDP i ICMP).

Jesli prowadzisz §ledzenie potaczen lub NAT, to wszystkie fragmenty zostana najpierw zlozone a dopiero pozniej
przekazane do kodu filtrujacego pakiety, wigc nie powinienes si¢ martwic¢ fragmentami.

Wez pod uwagg, ze tancuch INPUT tabeli filtrow ( czy dowolna inna tabela, podczepiona do haka NF_IP LOCAL IN)
przegladany jest po defragmentacji pakietu IP.

W kazdym innym przypadku wazne jest by zrozumie¢ jak fragmenty traktowane sa przez reguly filtrujace. Kazda reguta
ktéra ma sprawdzi¢ informacje ktorych nie posiadamy dla danego pakietu, nie bedzie pasowata. Oznacza to, ze tylko
pierwszy fragment traktowany jest tak, jak mozna by sig tego spodziewac. Drugi pakiet i kolejne juz nie bgda. W
zwiazku z tym reguta '-p TCP --sport www' (podajaca port zrodtowy 'www') nigdy nie bedzie pasowata do fragmentu
pakietu (innego niz pierwszy). Nie bedzie rowniez pasowaé reguta odwrotna '-p TCP --sport ! www'

Mozesz jednak doda¢ reguly specjalnie dla drugiego i nastgpnych fragmentdéw, poprzez uzycie opcji '-£' (lub '--
fragment'). Poprawne jest rowniez dodanie reguty ktora nie pasuje do drugiego i nast¢pnych fragmentoéw, przez
poprzedzenie opcji '-£' opcja'!".

Zwykle uwaza sig za bezpieczne umozliwienie drugiemu i nastgpnym fragmentom przejs$¢, poniewaz filtrowanie zajmie
si¢ pierwszym fragmentem i w zwiazku z tym zapobiegnie ztozeniu pakietu na maszynie docelowej; z drugiej strony
znane byty pluskwy ktore powodowaty zawieszanie si¢ maszyn tylko poprzez wysytanie do nich fragmentow. To twoja
decyzja.

Mata uwaga do specow od sieci: pakiety znieksztatcone (TCP, UDP i ICMP ktore sa zbyt krotkie by kod $ciany
ogniowej mogt odczytaé porty, czy w przypadku ICMP kod i typ) sa rowniez wyrzucane gdy prowadzone sa takie
analizy. Doktadnie tak samo jest z fragmentami TCP ktore rozpoczynaja si¢ od pozycji 8.

Jako przyktad, ponizsza reguta wyrzuci wszystkie fragmenty przeznaczone dla 192.168.1.1:

# iptables -A OUTPUT -f -d 192.168.1.1 -j DROP
#

Rozszerzenia do iptables: Nowe cele i nowe testy

iptables sa rozszerzalne, co oznacza ze funkcjonalno$¢ zardwno kernela jak i narze¢dzia iptables moze by¢
rozszerzana by doda¢ nowe opcje.

Niektore rozszerzenia sg standardowe, inne sa trochg bardziej egzotyczne. Oczywiscie, moga by¢ one dodawane przez
innych ludzi i dystrybuowane niezaleznie dla uzytkownikow niszowych.

Fizycznie rozszerzenia znajduja si¢ zwykle w podkatalogu modutow kernela, tak jak na przyktad
'/lib/modules/2.4.0-test10/kernel/net/ipv4/netfilter'. Ladowane sa na zadanie gdy kernel zostat
skompilowany z opcja CONFIG_KMOD, wigc nie powinno by¢ potrzeby tadowania ich recznie.

Rozszerzenia do narzedzia iptables sa wspotdzielonymi bibliotekami, ktore znajduja sig¢ zwykle w
'"/usr/local/lib/iptables/', cho¢ dystrybucje moga umiesci¢ je w katalogach takich jak '/1ib/iptables/' czy
'/usr/lib/iptables'.

Rozszerzenia moga nalezeé do jednego z dwdch typow: nowych celéw, lub nowych testow (porozmawiamy o nowych
celach za moment). Niektére protokoly oferuja automatycznie nowe testy: aktualnie sa nimi TCP, UDP i ICMP tak jak
pokazemy to ponize;j.

Mozesz dla nich podaé nowe testy w linii polecen po opcji '-p', ktory taduje rozszerzenie. Dla samodzielnych nowych
testow, uzywa si¢ opcji '-m' by zatadowacé rozszerzenie, po ktorej dostgpne sa nowe opcje.
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By uzyska¢ pomoc do rozszerzenia, uzyj opcji tadujacej go ('-p', '-3' lub '-m") po ktorej podaj '-h' lub '--help', np.:

# iptables -p tcp --help
#

Rozszerzenia TCP

Rozszerzenia TCP tadowane sa automatycznie gdy podano opcj¢ '-p tcp'. Dodaja one nastgpujace opcje (z ktorych
zadna nie pasuje do fragmentow).

--tcp-flags

--syn

Po ktorej nastgpuje opcjonalny znak '!', a nastgpnie dwa ciagi flag ktore pozwalaja wskazac zestaw flag do
zbadania. Drugi ciag mowi, ktoére maja by¢ ustawione. Na przyktad:

# iptables -A INPUT --protocol tcp --tcp-flags ALL SYN,ACK -3j DROP

mowi ze sprawdzone powinny zosta¢ wszystkie flagi ('ALL' to synonim dla 'SYN, ACK, FIN, RST, URG, PSH'), ale
tylko flagi SYN i ACK powinny by¢ ustawione. Istnieje rowniez argument 'NONE' ktory oznacza ze zadna flaga nie
moze by¢ ustawiona.

opcjonalnie poprzedzona przez '!", jest skrotem dla '--tcp-flags SYN,RST,ACK SYN'

--source-port

--sport

po ktdrej nastepuje opcjonalny '!', a nastepnie pojedynczy port lub grupa portow TCP. Porty moga by¢
wskazywane przez nazwy takie jak w /etc/services lub przez numery. Grupy portéw wskazuje si¢ albo przez
dwie nazwy portdw podzielone przez ':', lub (by wskazaé wigksze lub réwne wskazanemu) przez port z dodanym
":', lub (by wskaza¢ mniejsze lub rowne wskazanemu), port poprzedzany przez ':'.

to synonim '--source-port'.

--destination-port

--dport

maja takie same opcje jak powyzej, ale okreslaja port przeznaczenia.

--tcp-option

po ktoérym nastgpuje opcjonalny znak ! i numer, ktore wskazuja na opcjg TCP rowna wskazanemu numerowi.
Pakiet ktory nie posiada kompletnego nagtéwka TCP jest automatycznie odrzucany jesli wykonana zostanie
proba sprawdzenia jego opcji TCP.

Pare¢ slow wyjasnienia o flagach TCP

Czasami uzyteczne jest, by zezwoli¢ na potaczenia TCP w jednym kierunku ale nie w drugim. Na przyktad, mozesz
chcie¢ zezwoli¢ na potaczenia do zewngtrznego serwera WWW, ale nie potaczenia od tego serwera.

Naiwnym rozwigzaniem byloby blokowanie pakietéw TCP nadchodzacych z tego serwera. Niestety, potaczenia TCP
wymagaja by pakiety mogly porusza¢ si¢ w jedna i w druga strong.
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Rozwiazaniem jest blokowanie tylko pakietow uzywanych do nawiazania potaczenia. Nazywa si¢ je pakietami SYN
(dobrze, technicznie rzecz biorac sa to pakiety z ustawiona flaga SYN i zgaszonymi flagami RST i ACK, ale nazywamy
je pakietami SYN by byto krécej). Poprzez zabronienie ruchu tylko tym pakietom, mozemy zapobiec takim potaczeniom
u samego ich zrodta.

Uzywa sig do tego opcji '--syn': ktora jest dozwolona tylko dla regut ktore wskazuja na protokot TCP. Na przyktad, by
wskazaé potaczenia TCP z 192.168.1.1:

-p TCP -s 192.168.1.1 --syn

Dziatnie flagi mozna odwrdci¢ poprzedzajac ja '!', co oznacza, ze chodzi nam o pakiety rézne od tych ktore inicjuja
potaczenie.

Rozszerzenia UDP

Sa one tadowane automatycznie po podaniu '-p udp'. Udostgpniaja opcje '--source-port', '--sport', '--
destination-port'i'--dport', doktadnie takie same jak dla TCP powyze;.

Rozszerzenia ICMP
Ladowane automatycznie po podaniu '-p icmp'. Udostgpniaja one tylko jedna nowa opcje:
--icmp-type

e

po ktdrej nastepuje opcjonalny znak '!", a nastgpnie albo nazwa typu pakietu ICMP (np. 'host-unreachable',
czyli komputer nieosiqgalny), lub numer typu (np. '3"), lub numer typu i kod oddzielone przez '/’ (np. '3/3"). Lista
dostgpnych nazw typéw ICMP dostgpna jest po podaniu '-p icmp --help'.

Inne rozszerzenia testowe

Inne rozszerzenia w paczce netfiltera sa rozszerzeniami demonstracyjnymi, ktore (jesli je zainstalowano) moga by¢
wywotane poprzez opcj¢ '-m'.

mac

Modut ten musi by¢ wskazany przez '-m mac' lub '--match mac'. Uzywa sig go do sprawdzania zrodta
Ethernetowego (tzw. adresu MAC) adresu nadchodzacego pakietu i w zwiazku z tym dziata tylko w tancuchach
PREROUTING i INPUT. Udostgpnia on tylko jedna opcjg:

--mac-source

po ktorym nast¢puje opcjonalny '!' a nastgpnie adres ethernetowy w formacie heksdecymalnym
oddzielanym dwukropkami, np. '--mac-source 00:60:08:91:CC:B7",

limit

Modut ten musi by¢ wskazany przez '-m limit'lub'--match limit'. Uzywa si¢ go do ograniczania
czgstotliwosci pasowania regutly, tak jak na przyktad do ograniczanie wiadomosci generowanych do logow.
Spowoduje ze pakiety beda pasowaé z taka czestotliwoscia jak podana w tej opcji w czasie jeden sekundy
(domyslnie 3 krotnie na godzing, z serig 5). Modul umozliwia podanie dwoch argumentdéw opcjonalnych:

--limit

po ktorym nastgpuje numer; okresla maksymalny $redni numer testow pozytywnych na sekundg. Numer
moze roéwniez wskazywac wprost jednostki, przez uzycie '/ second', '/minute’, '/hour' lub '/day', albo
ich skrétow (np. '5/second' to to samo co '5/s").

--limit-burst
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po ktorym nastgpuje numer, okreslajacy maksymalna serig po ktorej powyzszy limit si¢ wlacza.

Uzywa sig tego testu zwykle w potaczeniu z celem LOG by zrealizowa¢ ograniczone logowanie. By zrozumie¢
jak to dziata, popatrzmy jak dziata nastepujaca reguta, ktora loguje pakiety z domys$lnymi limitami:

# iptables -A FORWARD -m limit -j LOG

Gdy pierwszy raz dochodzimy do reguly, pakiet jest logowany; tak naprawdg, poniewaz domyslna seria jest 5,
pierwsze pig¢ pakietow zostanie zalogowane. Nastgpnie, minie dwadziescia minut zanim zalogowany zostanie
nastgpny pakiet pasujacy do tej reguly, niezaleznie od tego ile pakietow do niej dotrze. Jednoczesnie, kazde
dwadzie$cia minut ktére minie bez pakietu ktéry pasowalby do tej reguly, spowoduje odnowienie jednego
numeru z serii; jesli zaden pakiet nie dotrze do reguty w ciagu 100 minut, seria zostanie w pelni odnowiona; do 5
sztuk, tak jak zaczglismy.

Nota: nie mozesz aktualnie stworzy¢ reguty ktore ma czas odnawiania si¢ powyzej 59 godzin, wigc jesli ustawisz
$rednig czgstotliwos$¢ na jeden pakiet na dzief, numer serii musi by¢ mniejszy niz 3.

Mozesz rowniez uzy¢ tego modutu by zapobiec rozmaitym atakom Odmowy Ustugi (ang. Denial of Service), z
wigkszym wspotczynnikiem czgstotliwosci by zwigkszy¢ szybkos¢ reakcji.

Zabezpieczenie przed powodzia pakietow SYN (ang. Syn-flood):

# iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -3 ACCEPT
Skaner portot Furtive:

# iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1
Ping of death:

# iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -7
Modut ten dziata jak "drzwi histerii", tak jak pokazano to na diagramie ponize;.

rate (pkt/s)
Brzeg DoS e P e e e e e e e e e e e e e e e

= (limit * | /: \
limit-serii) | / \ -

Koniec DOS =/t iiiennnnntea v, \N..../.
= limit | : HEE -t

LOGIKA => Pasuje | Nie Pasuje | Pasuje

Powiedzmy ze pasuje jeden pakiet na sekundg z serig pigciu pakietow, ale pakiety zaczynaja dochodzi¢ w ilosci
czterech na sekundg przez trzy sekundy, a nastgpnie znowu po trzech sekundach.

<--- Powbdz 1 ---> <--- Powbddz 2 --->
Ogdélnie * czestot. -- YNNN
Pakietéw| ej - YNNN
| maln  -- YNNN
10 | Maksy  -- Y
| ia - Y
| Lin _ -- Y
| - YNNN
= YNNN
5 | Y
|

Y Opis: Y -> Pasowail do reguty
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| Y N -> Nie pasowal do reguity

0 - > Czas (sekundy)

Widac¢, ze pierwsze pigé pakietow przekracza limit jednego pakietu na sekundg, a nastepnie wilacza si¢
ograniczanie (limit). Jesli nastapi pauza, kolejna seria zostanie wpuszczona ale nie powyzej maksymalnej
czgstotliwosci okreslonej przez regulg (1 pakiet na sekundg po tym jak dotarta seria).

owner (ang. wlasciciel)

Ten modut stara sig ustali¢ pewne charakterystyki tworcy pakietu, dla pakietow generowanych lokalnie. Jego
uzycie jest mozliwe tylko w tancuchu OUTPUT, a nawet nie dla wszystkich pakietow (takich jak odpowiedzi na
ICMP ping) ktére moga nie mie¢ wilasciciela, a w zwiazku z tym nie bgda pasowaty.

--uid-owner userid

Pasuje dla pakietéw stworzonych przez proces ze wskazanym efektywnym (numerycznym)
identyfikatorem uzytkownika.

--gid-owner groupid

Pasuje dla pakietow stworzonych przez proces ze wskazanym efektywnym (numerycznym)
identyfikatorem grupy.

--pid-owner processid

Pasuje dla pakietow stworzonych przez proces ze wskazanym efektywnym (numerycznym)
identyfikatorem procesu.

--sid-owner sessionid
Pasuje dla pakietow stworzonych przez proces we wskazanej grupie sesji.
unclean (ang. brudny)

Jest to eksperymentalny modut ktorego uzywa sig przez podanie '-m unclean'lub '--match unclean'.
Wykonuje rozne losowe testy sprawdzajace na pakiecie. Modut ten nie byt sprawdzany i nie powinien by¢
uzywany jako test zwiazany z bezpieczenstwem (prawdopodobnie sprawia ze wszystko wyglada jeszcze gorzej,
poniewaz sam moze mie¢ pluskwy). Nie udostepnia zadnych opcji.

Test Stanu

Najbardziej uzytecznym testem jest ten dostarczany przez rozszerzenie 'state', ktory interpretuje analizg sledzenia
potaczen modulu 'ip conntrack'. Generalnie bardzo zaleca si¢ jego wykorzystanie.

Podanie w regule opcji '-m state' udostgpnia dodatkowa opcj¢ '--state', ktéra jest lista oddzielonych stanéw do
przetestowania (opcja '!' wskazuje na pakiety nie pasujgce do wskazanych standw). Stanami ktére mozna sprawdzac sa:

NEW (NOWY)
Pakiet ktory tworzy nowe potaczenie.
ESTABLISHED (NAWIAZANY)

Pakiet ktory nalezy do istniejacego polaczenia (np. pakiet odpowiedzi, lub pakiet wychodzacy w potaczeniu ktore
otrzymato juz odpowiedzi).

RELATED (POWIAZANY)
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Pakiet ktory jest powiazany z istniejacym polaczeniem, ale nie jest jego czg¢Scia, tj. np pakiet z blgdem ICMP, lub
(jesli zatadowany jest modut FTP) pakiet ustanawiajacy potaczenie ftp dla danych.

INVALID (BLEDNY)

Pakiet ktory nie moze by¢ zidentyfikowany z jakis powoddw: moga to byé wyczerpanie si¢ pamigci, lub biedy
ICMP ktore nie naleza do zadnego znanego potaczenia. Generalnie, pakiety tego typu powinno si¢ odrzucac.

Przyktadem wykorzystania tego potgznego rozszerzenia mogloby by¢:

# iptables -A FORWARD -i ppp0O -m state ! --state NEW -j DROP

7.4 Cel

Znamy juz testy ktore mozemy przeprowadzi¢ na pakiecie, potrzebujemy zatem sposobu by wskazac¢ co robic z
pakietami ktore pasuja do naszych testow. Nazywa si¢ to celem (ang. target) reguly.

Sa dwa proste wbudowane cele : DROP (wyrzuci¢) i ACCEPT (zaakceptowac). Juz je widzielis$my. Jesli reguta pasuje
do pakietu a jej cel jest jednym z tych dwdch, nie analizuje si¢ juz innych regut: los pakietu zostat juz okreslony.

Istnieja jeszcze dwa inne typy celdw: rozszerzenia i tancuchy zdefiniowane przez uzytkownika.
Lancuchy zdefiniowane przez uzytkownika

Bardzo potezna wlasnoscia ktéra iptables dziedziczy z ipchains jest mozliwo$¢ tworzenia przez uzytkownika
nowych tancuchow, oprocz wbudowanych (INPUT, FORWARD i OUTPUT). Zgodnie z przyjeta konwencja, wszystkie
fancuchy generowane przez uzytkownika pisane sg matymi literami by odrozni¢ je od wbudowanych (opiszemy jak
tworzy¢ nowe tancuchy uzytkownika ponizej, w sekcji Operacje na catym tancuchu).

Kiedy do reguly dociera pakiet ktory pasuje, a cel tej reguty zdefiniowany jest jako tancuch zdefiniowany przez
uzytkownika, rozpoczyna on testy w tym wilasnie fancuchu. Jesli w obrebie tego tancucha los pakietu nie zostanie
zdecydowany, przemierzanie regut rozpoczyna si¢ w pierwotnym tancuchu, w miejscu w ktorym zostato przerwane
(doktadnie od nastgpnej reguty).

Czas na trochg rysunkéw ASCII. Rozwazmy dwa (§miesznie proste) tancuchy: INPUT (tancuch wbudowany) i test
(tancuch zdefiniowany przez uzytkownika).

"INPUT' ‘test!

| Rulel: -p ICMP -j DROP \ | Rulel: -s 192.168.1.1 |
|- | |- |
| Rule2: -p TCP -j test | | Rule2: -d 192.168.1.1 |

Rozwazmy pakiet TCP nadchodzacy z 192.168.1.1 i wystany do 1.2.3.4. Wchodzi on do tancucha INPUT i rozpoczyna
si¢ sprawdzanie. Reguta 1 (Rulel) nie pasuje, natomiast druga tak. Poniewaz cel zdefiniowany jest jako 'test', nastgpna
regula ktora jest sprawdzana pochodzi z tancucha 'test'. Pierwsza reguta w tym tancuchu pasuje ale nie podaje celu,
wigc sprawdzana jest nastgpna reguta. Ona nie pasuje i osiagany jest koniec fancucha 'test'. Wracamy do fancucha
INPUT, w ktorym ostatnio sprawdzaliSmy regule druga, teraz wigc sprawdzamy trzecia ktora rowniez nie pasuje.

Zatem droga pakietu wyglada w sposob nast¢pujacy:

"INPUT'

v
|
|
|
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| Rule3 /-—+ /
S S | —_—

v

Lancuchy zdefiniowane przez uzytkownika moga jako cel wskazywac inne fancuchy rowniez zdefiniowane przez
uzytkownika (ale nie moga tworzy¢ petli: twoj pakiet zostanie wyrzucony jesli okaze sig ze jest sprawdzany w petli).

Rozszerzenia do iptables: Nowe Cele

Innym typem rozszerzenia jest cel. Cel sktada si¢ z modutu kernela i opcjonalnych rozszerzen iptables, ktore
zapewniaja opcje dla linii polecen. Jest kilka takich rozszerzen w standardowej dystrybucji netfilter:

LOG

Modut ten zapewnia logowanie w kernelu pasujacych pakietow. Udostepnia nastgpujace opcje:
--log-level

Po ktérym nastgpuje nazwa poziomu logowania lub odpowiednik numeryczny. Prawidtowymi nazwami
sa (wielko$¢ liter nie jest wazna) 'debug', 'info', 'notice!, 'warning', 'err!, 'crit', 'alert'i'emerq’,
ktérym odpowiadaja cyfry od 7 do 0. Sprawdz strong podrgcznika syslog.conf by dowiedziec sig co
oznaczaja poszczegblne poziomy. Domyslnym jest ‘warning’.

--log-prefix

po ktérym nastepuje ciag do 29 znakow, ktéry dodawany jest do logowanej informacji by umozliwic jej
jednoznacznag identyfikacjg.

Modut ten uzywany jest najczesciej z testem limit, dzigki czemu nie zasmiecasz sobie logow.
REJECT (ODRZUC)

Modut ten ma takie samo dziatanie jak 'DROP', poza tym ze to nadawcy pakietu odsytany jest pakiet ICMP 'port
unreachable'. Wez jednak pod uwagg fakt, ze btad ICMP nie zostanie odestany jesli (sprawdz RFC 1122):

o Pakiet ktorego dotyczy ta reguta jest wiadomoscia ICMP o btedzie, lub nieznanym typem wiadomosci
ICMP

o Pakiet ktorego dotyczy ta reguta byt drugim lub dalszym fragmentem.

e Woystalismy juz ostatnio zbyt duzo wiadomosci o btgdach ICMP do tego nadawcy (zajrzyj
do /proc/sys/net/ipv4/icmp_ratelimit).

Do REJECT mozna réwniez doda¢ opcjonalny argument '--reject-with' ktory pozwala na zadeklarowanie
jaki doktadnie pakiet ICMP ma zosta¢ odestany zamiast domy$lnego 'port unreachable'. Sprawdz strong
podrecznika.

Specjalne cele wbudowane
Sa dwa wbudowane specjalne cele: RETURN (POWROT) i QUEUE (KOLEJKA).

RETURN ma doktadnie ten sam efekt jak zakonczenie sprawdzania tancucha: dla reguly w tancuchu wbudowanym
sprawdzana jest wtedy polityka. Dla reguty w zdefiniowanym przez uzytkownika fancuchu, oznacza to powr6t do
poprzedniego tancucha, zaraz po regule ktéra spowodowata skok do tego tancucha.

QUEUE to cel ktory kolejkuje pakiety dla przetwarzania w przestrzeni uzytkownika. Zeby mozna byto ten cel zastosowac,
potrzebne sa jeszcze dwa sktadniki:

o program obstlugujacy kolejke (ang. gueue handler), ktory zajmie si¢ mechanika przekazywania pakietow
pomigdzy kernelem i przestrzenig uzytkownika (ang. userspace); oraz

o aplikacja dziatajaca w przestrzeni uzytkownika ktora bedzie potrafita obstuzy¢ przyjecie, ewentualna
modyfikacje i opcjonalne wydanie werdyktu w sprawie pakietu.
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Standardowym programem obstugujacym kolejki dla IPv4 jest w iptables modut ip queue, ktéry dystrybuowany jest z
kernelem i oznaczony jako eksperymentalny.

Ponizej przedstawiono krotki przyktad jak uzy¢ iptables z kolejka pakietow do przetwarzania w przestrzeni uzytkownika:

# modprobe iptable filter
# modprobe ip queue
# iptables -A OUTPUT -p icmp -j QUEUE

W powyzszych regutach, pakiety ICMP generowane lokalnie (tak jak na przyktad przy uzyciu polecenia ping)
przekazywane sa do modutu ip_queue, ktory stara si¢ dostarczy¢ pakiety do aplikacji dziatajacej w przestrzeni
uzytkownika. Jesli nie ma takiej aplikacji, pakiety sa wyrzucane.

By napisac¢ taka aplikacje, nalezy uzy¢ API libipq. Dystrybuowana jest ona razem z iptables. Kod przyktadowy znajduje
si¢ w narzedziach testsuite (np. redirect.c)z CVS.

Status modutu ip_queue moze by¢ sprawdzony przez wywotanie:

/proc/net/ip queue

Maksymalna dtugos¢ kolejki (tzn. ilo§¢ pakietéw dostarczonych do przestrzeni uzytkownika bez odpowiedzi) moze by¢
kontrolowana przez:

/proc/sys/net/ipv4/ip queue maxlen

Domys$lna warto$cia jest 1024. Kiedy zostaje osiagnigty limit, nowe pakiety beda wyrzucane dopoki dtugosé¢ kolejki nie
spadnie ponizej warto§ci maksymalnej. Dobre protokoty takie jak TCP interpretuja wyrzucane pakiety jako tlok i
prawdopodobnie dadza sobie spokoj gdy kolejka si¢ wypelni. Mozna oczywiscie trochg poeksperymentowac by
wyznaczy¢ idealna maksymalna dtugos¢ kolejki dla okre§lonej sytuacji, jesli domyslna warto$¢ jest zbyt mata.

7.5 Operacje na calym lancuchu

Bardzo przydatna opcja w iptables jest mozliwo$¢é grupowania regul w tancuchy. Mozesz je nazwac jak chcesz, ale

zalecam raczej uzywanie matych liter by nie pomyli¢ ich z wbudowanymi tancuchami i celami. Nazwy ograniczone sa
do 31 liter.

Tworzenie nowego lancucha

Stworzmy nowy tancuch. Poniewaz jestem kolesiem z wyobraznia, nazwijmy go 'test'. Mozemy uzy¢ albo '-N' albo '--
new-chain".

# iptables -N test
#

Proste. Mozesz teraz doda¢ do niego swoje regutly tak jak to juz opisano.

Kasowanie lancucha

Kasowanie tancucha rowniez jest proste, uzywa sig¢ do tego opcji '-X' lub '--delete-chain'. A dlaczego '-X'? Coz,
wszystkie dobre literki byly juz zajete.

# iptables -X test
#

Jest jednak parg ograniczen dotyczacych kasowania tancuchow: musza by¢ puste (sprawdz sekcje Oproznianie tancucha
ponizej) i nie moga by¢ wskazywane jako cel w innej regule. Nie mozesz rowniez skasowa¢ zadnego z trech
wbudowanych tancuchéw.

Jesli nie podasz nazwy tancucha, skasowane zostana w miar¢ mozliwosci wszystkie tancuchy zdefiniowane przez
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uzytkownika.
Oproznianie lancucha

Istnieje oczywiscie rowniez sposob by wykasowac wszystkie reguly z tancucha. Uzywa sig¢ do tego opcji '-F' (lub '--
flush').

# iptables -F FORWARD
#

Jesli nie wskazesz konkretnego tancucha, opréznione zostang wszystkie.

Listowanie zawartosci lancucha
Mozesz wylistowac reguty w tancuchu, uzywajac opcji '-L' (lub '--1ist").

Pozycja 'refent' przy kazdym lancuchu zdefiniowanym przez uzytkownika podaje numer regut ktore odwotuja sig do
tego tancucha. Wartos¢ ta musi by¢ rowna zero (a tancuch musi by¢ pusty), by taki tancuch mozna byto skasowac.

Jesli pominigto nazwe tancucha, wylistowane zostana wszystkie tancuchy, nawet te puste.

Istnieja trzy opcje ktore moga towarzyszy¢ opcji '-L'. Opcja '-n' (numerycznie) jest o tyle przydatna, ze zapobiega
sprawdzaniu nazw odpowiadajacym adresom IP przez iptables, co moze spowodowac duze zwloki jesli twdj DNS (a
zaktadamy ze uzywasz DNS jak wigkszos$¢ ludzi) nie jest prawidlowo skonfigurowany, lub odfiltrowale$ zapytania DNS.
Powoduje ona réwniez podanie portow TCP i UDP numerycznie zamiast nazw.

Opcja '-v' pokazuje wszystkie detale regut, takie jak liczniki pakietow i bajtow, porownania TOS (Typu Ushugi, ang.
Type of Service) 1 interfejsy. Bez tej opcji wszystkie te informacje zostana pominigte.

Zwro¢ uwagge ze liczniki pakietéw 1 bajtoéw drukowane sa przy uzyciu suffiksow 'K', 'M' lub 'G', dla odpowiednio 1000,

1,000,000 i 1,000,000,000. Poprzez uzycie opcji '-x' (rozwin liczby) mozna uzyskac¢ petne liczby, bez wzgledu na to jak
sa duze.

Resetowanie (zerowanie) licznikow
Czasami przydatne jest méc wyzerowac liczniki. Wykonuje si¢ to przez uzycie opcji '-2' (lub '--zero").
Rozwaz ponizszy przyktad:

# iptables -L FORWARD
# iptables -Z FORWARD
#

Pewna liczba pakietow moglaby przejs¢ pomiedzy wydaniem polecenia z opcja '-1' a '-Z'. W zwiazku z tym, mozesz
tych opcji uzywac razem, by wyzerowac liczniki doktadnie w momencie ich wy$wietlenia.

Okreslanie polityki

Wspomnieli$my juz co dzieje si¢ gdy pakiet dociera do konca wbudowanego tancucha, kiedy rozmawialiSmy o tym jak
pakiet podrézuje przez tancuchy. W tym przypadku o losie pakietu decyduje polityka dla tancucha. Tylko wbudowane
fancuchy (INPUT, OUTPUT i FORWARD) maja przypisana polityke, poniewaz jesli pakiet dociera do konca tancucha
zdefiniowanego przez uzytkownika, sprawdzanie wraca do poprzedniego tancucha.

Polityka moze by¢ ACCEPT lub DROP, na przyktad:

# iptables -P FORWARD DROP
#
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8. Uzywanie ipchains i ipfwadm

W dystrybucji netfilter znajduja si¢ moduly ipchains.o i ipfwadm.o. Mozna zatadowac je do kernela (UWAGA: sa
nickompatybilne z modutem ip_tables.o!). Mozesz nast¢pnie uzywacé ich tak jak za starych dobrych czasow.

Beda one wspierane jeszcze przez jaki$ czas. Wydaje mi si¢ ze sensownym wzorem jest 2*[notka o zastapieniu-pierwsza
stabilna dystrybucja], po ktoérym to czasie dostgpna jest stabilna wersja nowego odpowiednika. Oznacza to ze wsparcie
dla tych modutéow skonczy si¢ wraz z pojawieniem sig¢ linuksa 2.6 lub 2.8.

9. L.aczenie filtrowania pakietow i NAT

Zwykle uzywa sig¢ jednoczesnie Translacji Adresow Sieciowych (NAT, zajrzyj do NAT HOWTO) i filtrowania
pakietow. Dobra wiadomos¢ jest taka ze taczy si¢ je bardzo dobrze.

Projektujesz swoj filtr pakietow kompletnie ignorujac NAT. Adresy zrodtowe i przeznaczenia ktore bedzie sprawdzat
filtr pakietow beda 'prawdziwymi' adresami. Na przyktad, jesli prowadzisz DNAT i wysylasz potaczenia do 1.2.3.4 na
port 80 przez 10.1.1.1 port 8080, filtr pakietow zobaczy pakiety podrozujace do 10.1.1.1 na port 8080 (prawdziwy adres
przeznaczenia), a nie 1.2.3.4 na port 80. Podobnie, mozesz zignorowa¢ masquerading (maskaradg): z punktu widzenia
filtra pakietow pakiety beda nadchodzity z prawdziwych wewngtrznych adresow IP (powiedzmy 10.1.1.1) a odpowiedzi
wracaty gdzie powinny.

Mozesz uzywac testu stanu ('state') bez dostarczania dodatkowej pracy filtrowi pakietow, poniewaz NAT wymaga i tak
$ledzenia potaczen (ang. connection tracking). By rozszerzy¢ prosty przyktad maskarady z NAT HOWTO o zabronienie
kreowaniu nowych potaczen z interfejsu ppp0, zrobitbys tak:

# Masquerade out pppO
iptables -t nat -A POSTROUTING -o ppp0O -j MASQUERADE

# Disallow NEW and INVALID incoming or forwarded packets from pppO.
iptables -A INPUT -i ppp0 -m state --state NEW,INVALID -j DROP
iptables -A FORWARD -i ppp0 -m state --state NEW,INVALID -3j DROP

# Turn on IP forwarding
echo 1 > /proc/sys/net/ipv4/ip forward

10. Roznice pomig¢dzy iptables i ipchains

e Po pierwsze, nazwy wbudowanych tancuchéw zostaty zmienione z matych na DUZE litery, poniewaz tancuchy
INPUT i OUTPUT otrzymuja tylko pakiety kierowane do maszyny lokalnej lub pakiety generowane lokalnie. Do
tej pory uzywano ich dla wszystkich pakietoéw przychodzacych i wychodzacych.

e Opcja'-1i' oznacza teraz interfejs wejsciowy i dziata tylko w tancuchach INPUT i FORWARD. Reguty w
tancuchach FORWARD i OUTPUT zamiast dotychczasowego '-i' uzywaja '-o'.

e Porty TCP i UDP podaje si¢ teraz przez opcje ——source-port lub --sport (czy tez --destination-port/-

-dport) i zapisuje po wskazaniu protokotu ('-p tcp'lub '-p udp') poniewaz dopiero one taduja rozszerzenia

odpowiednio TCP i UDP

Opcjeg TCP '-y' zmieniono na '--syn', i nalezy ja zapisa¢ po '-p tcp'.

Cel DENY w koncu nazywa si¢ DROP (WYRZUCIC).

Dziata zerowanie pojedynczych tancuchoéw z jednoczesnym wylistowaniem ich zawarto$ci.

Dziata zerowanie wbudowanych tancuchow tacznie z kasowaniem licznikow wywotania polityki dla danego

fafcucha

Listowanie tancuchow dostarcza ci 'atomowego' zdjgcia (ang. snapshot) licznikow.

REJECT i LOG sa teraz celami rozszerzonymi, co oznacza ze s3 osobnymi modutami kernela.

Nazwy fancuchow moga mie¢ do 31 znakow.

Opcja MASQ nazywa si¢ w koncu MASQUERADE i uzywa innej sktadni. REDIRECT zachowat nazwg, ale

rowniez zmieniono sktadni¢. Sprawdz dokument NAT-HOWTO by uzyskaé wigcej informacji jak uzy¢ tych

opcji.

e Opcja '-o' nie jest juz uzywana by kierowa¢ pakiety do urzadzenia z przestrzeni uzytkownika (sprawdz opcje¢ '-1'
powyzej). Wysyta sig je tam poprzez skierowanie do celu QUEUE.

e Prawdopodobnie cata masa rzeczy o ktorych zapomniatem.

11. Porady w projektowaniu filtra pakietow
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W dziedzinie bezpieczenstwa komputerowego zwykle za powszechna madro$¢ uwaza si¢ blokowanie wszystkiego a
dopiero potem otwieraniu odpowiednich portow w miarg jak staja sie potrzebne. Mowi si¢ o tym zwykle 'to co nie jest
wyraznie dozwolone, jest zabronione'. Zalecam to podejscie, jesli bezpieczenstwo jest twoim najwigkszym priorytetem.

Nie uruchamiaj zadnych ustug ktorych nie musisz mie¢, nawet jesli wydaje ci si¢ ze zablokowate§ do nich dostep.

Jesli budujesz dedykowana $ciang ogniowa, rozpocznij od zera z blokowaniem wszystkich pakietow, potem dodawaj
ustugi i reguty ktére pozwola im dziatac.

Zalecam rowniez bezpieczenstwo 'warstwowe': potacz tcp-wrappers (dla potaczen do filtra pakietow), proxy (dla
potaczen przechodzacych przez filtr pakietow), weryfikacjg drogi (ang. route verification) i filtrowanie pakietow.
Weryfikacja drogi ma miejsce wtedy, gdy pakiet dociera z niewtasciwego interfejsu i jest odrzucany: na przyktad, twoja
sie¢ wewnetrzna ma adresy 10.1.1.0/24, a pakiet z takim adresem dociera do filtra pakietow przez interfejs zewnetrzny -
powinien zosta¢ odrzucony. Moze to zosta¢ wtaczone dla jednego interfejsu (ppp0) tak jak nize;j:

# echo 1 > /proc/sys/net/ipv4/conf/ppp0/rp filter
#

Lub dla wszystkich istniejacych i przysztych interfejsow tak jak nizej:

# for £ in /proc/sys/net/ipv4/conf/*/rp filter; do
# echo 1 > S$f

# done

#

Debian robi to domys$lnie jesli jest to mozliwe. Jesli masz routing asymetryczny (tzn. spodziewasz si¢ pakietow
nadchodzacych z dziwnych kierunkow), bedziesz prawdopodobnie musiat wylaczy¢ takie filtrowanie na tych
interfejsach.

Logowanie jest uzyteczne w trakcie konfigurowania $ciany ogniowej, gdy co$ nie dziata, ale na dzialajacej $cianie
ogniowej zawsze polacz logowanie z opcja '1imit', by zapobiec zapetnieniu twoich logow.

Zalecam rowniez §ledzenie polaczen dla systemow w ktorych bezpieczenstwo jest sprawa priorytetowa: wprowadza
pewne opdznienia, poniewaz $ledzone sa wszystkie potaczenia, ale jest to bardzo przydatne w kontrolowaniu dostepu do
twoich sieci. By¢ moze bedziesz musiat zatadowaé modut 'ip _conntrack. o' jesli twoj kernel nie taduje modutow
automatycznie albo jesli nie jest on juz wbudowany w kernel. Jesli cheesz $ledzi¢ doktadnie skomplikowane protokoty,
musisz zatadowaé odpowiedni modut wspomagajacy (np. 'ip_conntrack ftp.o').

iptables -N no-conns-from-ppp0

iptables -A no-conns-from-ppp0 -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A no-conns-from-ppp0 -m state --state NEW -i ! pppO -3 ACCEPT

iptables -A no-conns-from-ppp0 -i pppO0 -m limit -j LOG --log-prefix "Bad packet frc
iptables -A no-conns-from-ppp0 -i ! ppp0 -m limit -3 LOG --log-prefix "Bad packet r
iptables -A no-conns-from-ppp0 -j DROP

o o o e

iptables -A INPUT -j no-conns-from-ppp0
iptables -A FORWARD -j no-conns-from-ppp0

H

Budowanie dobrej Sciany ogniowej jest poza tematem tego HOWTO, ale moja rada jest 'badZ minimalista'. Zajrzyj do
Security HOWTO po wigcej informacji o testowaniu i sprawdzaniu twojej maszyny.

12. Uwagi od tlumacza

Chciatbym podzigkowac¢ nastgpujacym osobom za uwagi co do thumaczenia i zasugerowanie poprawek:

Adam Ryba aryba (at) gate.pl
» literowki i apostrofy ;)



