mrOvka.eu.org

Sciany ogniowe oparte o IP Filter
Brendan Conoboy, synk@swcp.com

Erik Fichtner, enf@obfuscation.org
Wersja oryginalna: Fri Mar 1 22:29:33 EST 2002

Oryginat tego dokumentu znajduje si¢ pod adresem: http://www.obfuscation.org/ipt/

Thimaczenie: LLukasz Bromirski, I .bromirski@mrOvka.eu.org
Wersja thtumaczenia: 3.0, 2002/09/03 14:38:15

Oryginat thumaczenia znajduje si¢ pod adresem: http://mrOvka.eu.org/tlumaczenia/ipf.html

Dokument ten jest pomyslany jako wprowadzenie dla nowych uzytkownikow paczki IP Filter tworzqcej Sciane ogniowq.
Jednoczesnie, ma nauczy¢ uzytkownika niektorych fundamentalnych zasad projektowania dobrych scian ogniowych.

1. Wprowadzenie

IP Filter to fajna, mata paczka Sciany ogniowej. Robi prawie wszystko co inne, darmowe (ipfwadm, ipchains, ipfw),
ale oprocz tego jest rowniez przenosna migdzy platformami i potrafi parg ciekawych rzeczy ktérych inne nie robia.
Dokument ma na celu zebranie wiedzy ze $ladowej dokumentacji dostepnej do tej pory dla ipfilter. Co wigcej, dokument
ten moze stuzy¢ jako dokumentacja do filtrow pakietéw zgodnych na poziomie opcji (W szczegolnosci pf) a jesli to
bedzie potrzebne wskaze rdznice; jest jednak adresowany do specyficznego jezyka opisu regut i ich sktadni, a takze nie
pisano go pod katem konkretnej platformy. Wskazana jest podstawowa znajomos¢ zagadnien filtrowania pakietow, choé
z drugiej strony jesli zbyt dobrze si¢ w tym orientujesz, czytanie tego dokumentu jest prawdopodobnie strata czasu. By
lepiej zrozumieé¢ zagadnienia zwigzane ze $cianami ogniowymi, autorzy polecaja lekturg '‘Building Internet Firewalls’,
autorstwa Chapman & Zwicky, wydawnictwa O'Reilly and Associates; oraz 'TCP/IP Illustrated, Volume I', Stevens,
Addison-Wesley.

1.1 Oswiadczenie

Autorzy tego dokumentu ( ani Humacz! - przyp. tium. ) nie sa odpowiedzialni za zadne uszkodzenia wynikte w wyniku
podejmowania akcji bazujacych na lekturze tego dokumentu. Dokument ten pomyslano jako wprowadzenie do budowy
$cian ogniowych opartych o IP-Filter. Jesli nie czujesz si¢ dobrze biorac odpowiedzialno$é za swoje czyny, powinienes$
przestac¢ czyta¢ ten dokument i wynaja¢ wykwalifikowany personel by zainstalowat dla ciebie $ciang ogniowa.

1.2 Prawa autorskie

Tam gdzie nie napisano inaczej, prawa autorskie dokumentéw HOWTO naleza do ich autoréw. Dokumenty HOWTO
mogg by¢ reprodukowane i dystrybuowane w catosci lub w czgséci, na kazdym no$niku fizycznym lub elektronicznym,
tak dtugo jak informacje o prawach autorskich zostana dotaczone do kazdej kopii. Komercyjna redystrybucja jest
rowniez zezwolona i jak najbardziej zachgcamy do niej; jednakze autorzy zycza sobie zosta¢ o takim fakcie
poinformowani.

Wszystkie ttumaczenia, prace oparte o ten dokument, lub prace zbiorowe zawierajace dowolne HOWTO musza opierac
si¢ na tej samej filozofii praw autorskich. To znaczy, nie mozesz pisa¢ prac opartych o HOWTO i narzucac¢ jakie$
dodatkowe ograniczenia na jego dystrybucje. Moga si¢ jednak zdarzy¢ wyjatki od tych regut - prosze skontaktowacé si¢ z
koordynatorem HOWTO.

Krotko mowiae, chcemy promowac informacje przekazywane w tym dokumencie przez tyle drog ile si¢ da. Jednak
zyczymy sobie zachowac prawa autorskie do tego HOWTO, i chcieliby$Smy by¢ informowani o jakichkolwiek planach
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redystrybuowania tego HOWTO.

1.3 Skad uzyska¢ wazne rzeczy

Oficjalna strona IP Filter znajduje si¢ pod adresem http://coombs.anu.edu.au/~avalon/ip-filter.html.

Kompatybilny filtr pakietoéw na licencji BSD znajduje si¢ pod adresem http://www.benzedrine.cx/pf.html.

Najaktualniejsza wersje tego dokumentu mozna znalez¢ pod adresem: http://www.obfuscation.org/ipf/

2. Podstawy Scian ogniowych

Ta sekcje napisaliSmy tak, by zapozna¢ si¢ ze sktadnia polecen ipfilter, oraz teoria Scian ogniowych w ogélnosci.
Mozliwosci ktdre tu opisano znajdziesz w kazdej dobrej paczce §ciany ogniowej. Ta sekcja da Ci solidne podstawy, tak
by lektura i zrozumienie sekcji zaawansowanej byto bardzo tatwe. Nalezy podkresli¢, ze przeczytanie tylko tej sekcji nie
wystarczy do zbudowania dobrej §ciany ogniowej, a zapoznanie si¢ z sekcja zaawansowang jest absolutnie wymagana
dla kazdego kto chce zbudowac efektywny system bezpieczenstwa.

2.1 Dynamika pliku konfiguracyjnego i kolejnos¢

IPF ( Filtr IP ) posiada plik konfiguracyjny ( w przeciwienstwie do trybu pracy w ktorej uruchamia sig caty czas
komendy dla kazdej nowej reguly ). Plik konfiguracyjny jest zgodny z filozofia Unixa: kazda nowa linia to regula, znak
'#' oznacza komentarz, mozesz rowniez wpisac regule i po niej komentarz w jednej linii. Oczywiscie dozwolone sa
réwniez nadmiarowe spacje, a nawet poleca si¢ je by zestawy regul byt czytelniejszy.

2.2 Podstawy przetwarzania regul

Reguty przetwarzane sa z gory na dot, kazda dodawana po poprzedniej. Oznacza to po prostu, ze jesli caty Twdj plik
konfiguracyjny wyglada tak:

block in all
pass in all

...komputer widzi go jako:

block in all
pass in all

Co oznacza, ze po otrzymaniu pakietu, IPF najpierw stosuje regule:

block in all
Jesli IPF uzna, ze nalezy przejs$¢ do nastepnej reguty, zinterpretuje ja:
pass in all

W tym momencie mozesz zada¢ sobie pytanie "a uzna, ze nalezy przejs¢ do nastepnej reguly?”. Jesli znany jest ci
ipfwadm czy ipfw, prawdopodobnie nie zadasz sobie tego pytania. Potem bgdziesz mocno zdziwiony, dlaczego pakiety
sa odrzucane lub przepuszczane, podczas gdy wskazate$ inaczej. Wiele filtrow pakietéw przestaje porownywac pakiety
w momencie, gdy znajda pierwsza regul¢ ktora pasuje. IPF nie jest jednym z nich.

Odmiennie, niz w przypadku innych filtrow pakietow, IPF utrzymuje flage czy przepusci¢ pakiet czy nie. Dopdki nie
przerwiesz pordéwnywania, IPF sprawdzi caly zestaw regut i podejmie decyzje czy przepusci¢ pakiet czy nie, na
podstawic ostatniej pasujacej reguly. Wyglada to tak: IPF pracuje. Dostat kawatek czasu procesora. Ma przed soba listg
do sprawdzenia, ktora wyglada tak:

block in all
pass in all
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Do interfejsu dociera pakiet i trzeba zabrac si¢ do pracy. Pobiera pakiet i sprawdza pierwsza regule:

block in all

IPF stwierdza "Jak na razie, zablokuj¢ ten pakiet". Nast¢pnie oglada druga regule:

pass in all

"Jak na razie, wpuszczg ten pakiet", stwierdza IPF. Potem patrzy na trzecia regute. Nie ma jej, wigc sprawdza jaka
decyzje podjat ostatnio - przepuscié¢ pakiet.

W tym momencie nadszedt dobry moment by zauwazy¢, ze nawet gdyby zestaw regul wygladat tak:

block in all
block in all
block in all
block in all
pass in all

To i tak pakiet zostalby przepuszczony. Nie istnieje tutaj cos takiego jak efekt kumulacyjny. Ostatnia pasujaca regula
zawsze decyduje o losie pakietu.

2.3 Kontrolowanie przetwarzania regul

Jesli miate$ juz do czynienia z innymi filtrami pakietow, mozesz stwierdzi¢ ze ten sposob organizacji przetwarzania jest
mylacy, mozesz rdwniez spekulowac ze istnieja problemy z przenoszalno$cia do innych filtrow oraz, ze predkosé
przetwarzania regut moze by¢ mata. Wyobraz sobie ze masz 100 regut i wszystkie pasujace byty pierwszymi 10. Dla
kazdego pakietu sprawdzenie pozostatych regut bytoby wielka strata czasu. Na szczg$cie, istnieje proste stowo kluczowe
ktére mozesz doda¢ do reguty by od razu spowodowac reakcje¢. Tym stowem jest quick.

Ponizej przedstawiono zmodyfikowana wersj¢ oryginalnego zestawu, tym razem z nowa komenda.

block in quick all
pass in all

W tym przypadku, IPF sprawdza pierwsza regule:
block in quick all

Pakiet pasuje i przegladanie regut na nim si¢ konczy. Pakiet zostaje odrzucony bez zadnego pisnigcia. Nie ma zadnych
komunikatéw, logow, konduktu pogrzebowego. Ciasto nie zostanie podane. Co wigc z nastgpna reguta?

pass in all

Do tej reguty IPF nigdy nie dociera. Mogtoby jej w ogole nie by¢ w pliku konfiguracyjnym. Dziatanie reguly all i
stowo quick w poprzedniej regule powoduje, Ze nie sa juz sprawdzane zadne inne reguly.

Sytuacja w ktorej potowa pliku konfiguracyjnego do niczego sig nie przydaje, jest raczej stanem niepozadanym. Z
drugiej strony, IPF ma za zadanie powstrzymywac pakiety tak jak zostal skonfigurowany, i robi bardzo dobra robotg.
Tak czy inaczej, IPF jest rowniez po to by niektore pakiety przepuszczaé, wigc wymagana jest pewna zmiana regut by to
zadanie zrealizowac.

2.4 Podstawy filtrowania po adresie IP

IPF moze sprawdzac¢ pakiety pod katem wielu kryteriow. Jednym z tych o ktorych myslimy najczesciej jest adres IP.
Istnieja pewne zakresy przestrzeni adresowej z ktorych nigdy nie powinnisémy otrzymywaé zadnych pakietow. Jednym z
takich zakresow jest sie¢ nieroutowalna, 192.168.0.0/16 ( /16 to zapis maski w postaci CIDR. Mozesz by¢ bardziej
przyzwyczajony do zapisu decymalnego, 255.255.0. 0 - IPF akceptuje obydwa ). Jesli chcialby$ zablokowaé
192.168.0.0/16, jednym ze sposobow jest:
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block in quick from 192.168.0.0/16 to any
pass in all

Tym razem mamy w koncu zestaw regut ktory cos dla nas robi. Wyobrazmy sobie, ze dociera do nas pakiet z adresu
1.2.3.4. Sprawdzana jest pierwsza regufa:

block in quick from 192.168.0.0/16 to any

Pakiet przyszedt zadresu 1.2.3.4 aniez 192.168.*.*, wiec reguta nie pasuje. Sprawdzana jest druga reguta:

pass in all

Pakiet przyszedt z adresu 1. 2. 3. 4, ktory zdecydowanie nalezy do all ( czyli dowolnego adresu ), wigc jest wysytany
tam gdzie chciatby dotrzec.

Z drugiej strony, przypusé¢my ze otrzymalismy pakiet z adresu 192.168.1.2. Sprawdzana jest pierwsza reguta:

block in quick from 192.168.0.0/16 to any

Pakiet pasuje, wigc jest odrzucany i to koniec. Ponownie, IPF nie sprawdza drugiej reguty, poniewaz pierwsza regula
ktora pasowata, zawierata stowo quick.

W tym momencie mozesz zbudowaé rozszerzalny zestaw adresoéw, z ktorych niektére nalezy zablokowaé a niektore
przepusci¢. Poniewaz juz zaczgliSmy blokowac zakresy adresow prywatnych na naszej $cianie ogniowej, zadbajmy o
reszte:

block in quick from 192.168.0.0/16 to any
block in quick from 172.16.0.0/12 to any
block in quick from 10.0.0.0/8 to any
pass in all

Pierwsze trzy reguly blokuja niektore z zakresow adresow prywatnych.

2.5 Kontrola interfejsow

Czgsto zdarza sig, ze firmy maja najpierw sie¢ wewngtrzng, zanim zechca podlaczy¢ si¢ do §wiata zewngtrznego. Tak
naprawdg, sensowne wydaje si¢ zatozenie, ze to gtdéwny powod dla ktorego ludzie w ogdle rozwazaja Sciany ogniowe.
Maszyna, ktora pelni rolg¢ mostu ( ang. bridge ) migdzy siecia wewngtrzng a siecig zewngtrzng jest routerem. Router od
kazdej innej dowolnej maszyny rozni jedna podstawowa cecha: ma wigcej niz jeden interfejs.

Kazdy pakiet ktory otrzymujesz, przychodzi ktoryms interfejsem sieciowym; kazdy pakiet ktory wysytasz wychodzi
rowniez interfejsem sieciowym. Powiedzmy Ze masz trzy interfejsy: petle zwrotna - 100 ( ang. loopback ), x10 ( karteg
ethernetowa 3COM ) i tunO ( podstawowy tunel we FreeBSD ktorego uzywa PPP ), ale nie chcesz otrzymywac
pakietow przychodzacych z interfejsu tun0?

block in quick on tunO all
pass in all

W tym przypadku stowo on oznacza identyfikacj¢ danych przybywajacych wskazanym interfejsem. Jesli pakiet
przychodzi do interfejsu tun0O ('on tun0'), pierwsza reguta go zablokuje. Jesli pakiet przyjdzie do interfejsu 100 lub
%10, pierwsza reguta nie bgdzie pasowata, a druga tak i pakiet zostanie przepuszczony.

2.6 Jednoczesne uzycie adresu IP i nazwy interfejsu

To dziwny stan, w ktérym decydujesz, ze chcesz mie¢ interfejs podniesiony ( w naszym przypadku tun0 ), ale nie
checesz otrzymywac przez niego pakietow. Czym wigcej jest kryteriow ktore sprawdza Sciana ogniowa, tym jest bardziej
szczelna ( lub przeciekajaca ). Moze chcesz otrzymywaé dane przez tun0, ale nie od 192.168.0.0/16? To poczatek
poteznej Sciany ogniowe;j.
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block in quick on tun0 from 192.168.0.0/16 to any
pass in all

Porownaj to do naszego poprzedniego zestawu regut:

block in quick from 192.168.0.0/16 to any
pass in all

Blokujemy w nim kazdy ruch pochodzacy z 192.168.0.0/16, niezaleznie od interfejsu. W nowym zestawie regut, w
ktérym uzywamy stéw 'on tun0' blokujemy tylko pakiety, ktére dotarly przez interfejs tun0. Gdyby pakiet przybyt
interfejsem x10 zostatby wpuszczony.

W tym momencie mozesz zbudowaé rozszerzalny zestaw adreséw, z ktorych niektore nalezy zablokowacé a niektore
przepuscic¢. Poniewaz juz zaczgliSmy blokowa¢ zakresy adresow prywatnych ktore docieraja do interfejsu tun0,
zajmijmy sig reszta:

block in quick on tun0 from 192.168.0.0/16 to any
block in quick on tun0 from 172.16.0.0/12 to any
block in quick on tun0 from 10.0.0.0/8 to any
block in quick on tunO from 127.0.0.0/8 to any
block in quick on tun0 from 0.0.0.0/8 to any

block in quick on tun0 from 169.254.0.0/16 to any
block in quick on tun0 from 192.0.2.0/24 to any
block in quick on tun0 from 204.152.64.0/23 to any
block in quick on tun0 from 224.0.0.0/3 to any
pass in all

Widziate$ juz pierwsze trzy reguly, ale nie resztg. Czwarta wskazuje klas¢ A, w wigkszo$ci zmarnowana, a uzywana
gldwnie na pgtle zwrotne. Wiele oprogramowania komunikuje si¢ ze soba przez adres 127.0.0. 1, wigc zablokowanie
tego adresu przy potaczeniach z zewnatrz to tez dobry pomyst. Piata linia, 0.0.0.0/8 nigdy nie powinna znalez¢ si¢ w
Internecie. Wigkszo$¢ stosow IP traktuje 0.0.0.0/32 jako domy$lna bramg, a reszta sieci 0.*.*.* jest traktowana na
rozne dziwne sposoby, co wynika ze sposobu w jaki podejmowane sa decyzj¢ o routingu. Powiniene$ traktowac
0.0.0.0/8takjak 127.0.0.0/8.169.254.0.0/16 zostato przydzielone przez IANA do uzytku w procesie auto-
konfiguracji, kiedy system nie otrzymat jeszcze adresu IP z serwera DHCP lub podobnego. Nalezy zwroci¢ uwagg, ze w
szczegolnosci Microsoft Windows beda uzywacé adresow z tego zasiggu gdy ustawione sa na uzywanie DHCP a nie byly
w stanie znalez¢ do tej pory serwera DHCP. 192.0.2.0/24 zostat rowniez zarezerwowany dla uzytku autoréw
dokumentacji jako przyktad dzielenia na bloki. Celowo nie uzywamy tego zakresu, poniewaz mogiby on spowodowaé
zamieszanie gdybys$ je zablokowal; wszystkie nasze przyklady uzywaja adreséw 20.20.20.0/24.204.152.64.0/23
to blok zarezerwowany przez Sun Microsystems dla prywatnych potaczen klastrow, i zablokowanie go pozostawiamy
tobie pod rozwagg. Na koniec, 224.0.0.0/3 wycina klasy D i E sieci, ktéra uzywana jest gtownie do ruchu
multicastowego ( rozglaszania ). Doktadniejsze definicje ‘klasy E' mozecie znalez¢ w RFC 1166.

Istnieje bardzo wazna zasada w filtrowaniu pakietow, ktora byla odraczana do momentu omowienia blokowania sieci i
brzmi ona: w momencie gdy wiesz, ze okres§lony typ danych dociera z okreslonych miejsc, konfigurujesz system by
zezwoli¢ tylko na ruch tego typu danych z tych okreslonych zrédet. W przypadku klasy nieroutowalnej, wiesz Ze nic z
10.0.0.0/8 nie powinno dociera¢ do ciebie przez tun0, poniewaz nie masz zadnego sposobu by na niego
odpowiedzie¢. Jest to pakiet nielegalny. Tak samo nalezy traktowac inne nieroutowalne adresy, jak rowniez
127.0.0.0/8.

Wiele oprogramowania, dokonuje uwierzytelniania na podstawie zrédlowego adresu IP. Jesli posiadasz sie¢ wewngtrzna,
powiedzmy 20.20.20.0/24, wiesz ze caly ruch dla tej sieci moze wychodzi¢ przez lokalny ethernet. Gdyby pakiet z
20.20.20.0/24 dotart przez potaczenie PPP, jest absolutnie sensownym zrzuci¢ go na podtogg, albo umiesci¢ w
ciemnym pokoju przestuchan. Nie powinien w zaden sposdb moc osiagna¢ swojego celu. Mozesz to osiagnaé stosujac to
co juz wiesz o IPF. Nowy zestaw regut wyglada¢ bedzie tak:

block in quick on tunO from 192.168.0.0/16 to any
block in quick on tun0 from 172.16.0.0/12 to any
block in quick on tun0 from 10.0.0.0/8 to any
block in quick on tun0 from 127.0.0.0/8 to any
block in quick on tunO from 0.0.0.0/8 to any

block in quick on tun0 from 169.254.0.0/16 to any
block in quick on tun0 from 192.0.2.0/24 to any
block in quick on tunO from 204.152.64.0/23 to any
block in quick on tun0 from 224.0.0.0/3 to any
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block in quick on tun0 from 20.20.20.0/24 to any
pass in all

2.7 Filtrowanie dwukierunkowe; Slowo kluczowe “out'

Do tej pory przepuszczaliSmy lub blokowalismy ruch przychodzacy. By wyjasnié, ruch przychodzacy to caty ruch, ktory
dociera do $ciany ogniowej na dowolnym interfejsie. Analogicznie, ruch wychodzacy to caty ruch, ktéry ma zamiar
opusci¢ interfejs §ciany ogniowej ( obojgtnie czy wygenerowany lokalnie czy tylko przekazywany ). Oznacza to, ze
wszystkie pakiety sa filtrowanie nie tylko gdy docieraja do $ciany ogniowej, ale rowniez w momencie jej opuszczania.
W zwiazku z tym implikuje to komende ‘pass out all', ktdra moze lub moze nie by¢ pozadana. Tak samo jak mozesz
przepuszczaé lub blokowa¢ ruch wchodzacy, mozesz robi¢ to samo z ruchem wychodzacym.

Teraz gdy wiemy Ze istnieje sposob by filtrowac zarowno ruch wychodzacy jak i wchodzacy, sami musimy znalezé
sensowne zastosowanie dla czego$ takiego. Jednym z mozliwych pomystow, jest powstrzymywanie sfalszowanych

( ang. spoofed ) pakietow przed wchodzeniem do Twojej sieci. Zamiast wypuszczaé na ruterze caty ruch, ograniczymy
go tylko do pakietow pochodzacych z 20.20.20.0/24. Mozesz to zrobi¢ w ten sposob:

pass out quick on tunO from 20.20.20.0/24 to any
block out quick on tun0O from any to any

Jesli pakiet przyjdzie z 20.20.20.1/32, zostanie przepuszczony przez pierwsza regulg. Jesli pakiet przyjdzie z
1.2.3.4/32, zostanie zablokowany przez regul¢ druga.

Mozesz rowniez wykona¢ podobne reguty dla adreséw nieroutowalnych. Jesli jakas maszyna probuje skierowaé pakiet
przez IPF do 192.168.0.0/16, dlaczego by go nie odrzuci¢? Najgorsze co moze sig stac to to, ze zaoszczgdzisz trochg
przepustowosci:

block out quick on tun0 from any to 192.168.0.0/16
block out quick on tun0 from any to 172.16.0.0/12
block out quick on tunO from any to 10.0.0.0/8
block out quick on tun0 from any to 0.0.0.0/8

block out quick on tun0 from any to 127.0.0.0/8
block out quick on tun0 from any to 169.254.0.0/16
block out quick on tun0 from any to 192.0.2.0/24
block out quick on tun0 from any to 204.152.64.0/23
block out quick on tun0 from any to 224.0.0.0/3
block out quick on tun0 from !20.20.20.0/24 to any

Z najbardziej ograniczonego punktu widzenia, zapis ten nie rozszerza Twojego bezpieczenstwa. Rozszerza natomiast
bezpieczenstwo wszystkich innych i jest generalnie mila rzecza do zrobienia. Z drugiej strony, kto§ moze stwierdzié, ze
skoro nie moze rozsytaé sfatszowanych pakietow przez Twoja sie¢, masz mniejsze znaczenie jako punkt przekaznikowy
dla cracker'ow i w zwiazku z tym prawdopodobienstwo, ze staniesz si¢ celem ataku maleje.

Prawdopodobnie znajdziesz wiele sposobow uzycia blokowania pakietow wychodzacych. Jedna z rzeczy o ktorych
zawsze nalezy pamigtac, to fakt, ze *in'1i ‘out' s kierunkami odnoszacymi si¢ do Sciany ogniowej, nigdy w stosunku do
dowolnej innej maszyny.

2.8 Logowanie tego co si¢ dzieje; Slowo kluczowe "log'

Do tego momentu, cate blokowanie i przepuszczanie pakietow odbywato si¢ w catkowitej ciszy. Zwykle chcesz jednak
wiedzieé, ze jeste$ atakowany, a nie zastanawiac si¢ czy ta §ciana ogniowa w ogoéle Ci co$ daje. Podczas gdy nie
logowaltbym kazdego pakietu ktory zostat przepuszczony i w niektorych przypadkach wszystkich blokowanych
pakietow, chciatbym wiedzie¢ parg rzeczy o blokowanych pakietach z 20.20.20.0/24. By to wykona¢, dodajemy
stowo kluczowe "1og'":

block in quick on tunO from 192.168.0.0/16 to any
block in quick on tunO from 172.16.0.0/12 to any
block in quick on tunO from 10.0.0.0/8 to any
block in quick on tunO from 127.0.0.0/8 to any
block in quick on tunO from 0.0.0.0/8 to any
block in quick on tunO from 169.254.0.0/16 to any

block in quick on tunO from 192.0.2.0/24 to any
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block in quick on tunO from 204.152.64.0/23 to any
block in quick on tunO from 224.0.0.0/3 to any
block in log quick on tunO from 20.20.20.0/24 to any
pass in all

Do tej pory $ciana ogniowa robi dobra robote blokujac pakiety nadchodzace z podejrzanych miejsc, ale jest jeszcze
trochg do zrobienia. Jedna z rzeczy o ktora powinnis$my zadbad, jest by pakiety do 20.20.20.0/321
20.20.20.255/32 byly zrzucane na podtogg. Jesli tego nie zrobimy, otwieramy nasza sie¢ na atak typu smurf. Te dwie
linie zabezpiecza nasza hipotetyczna sie¢ przed uzyciem jako przekaznik smurf:

block in log quick on tun0O from any to 20.20.20.0/32
block in log quick on tunO from any to 20.20.20.255/32

Dodanie tych linijek, doprowadza nas do zestawu regut wygladajacego mniej wigce;j tak:

block in quick on tun0O from 192.168.0.0/16 to any
block in quick on tunO from 172.16.0.0/12 to any
block in quick on tunO from 10.0.0.0/8 to any
block in quick on tunO from 127.0.0.0/8 to any
block in quick on tunO from 0.0.0.0/8 to any

block in quick on tunO from 169.254.0.0/16 to any
block in quick on tunO from 192.0.2.0/24 to any
block in quick on tunO from 204.152.64.0/23 to any
block in quick on tunO from 224.0.0.0/3 to any

block in log quick on tunO from 20.20.20.0/24 to any
block in log quick on tun0 from any to 20.20.20.0/32
block in log quick on tunO from any to 20.20.20.255/32
pass in all

2.9 Kompletne filtrowanie dwukierunkowe wedlug interfejsu

Do tej pory przedstawiali$my jedynie fragmenty kompletnego zestawu regut. W momencie gdy tworzysz swoj zestaw,
powinienes utworzy¢ reguly dla kazdego kierunku i interfejsu. DomyS$lnie ipfilter przepuszcza wszystkie pakiety . Jest to
sytuacja analogiczna do tej, w ktorej istnieje niewidoczna reguta na poczatku ktéra brzmi ‘pass in all'i ‘pass out
all'. Zamiast polega¢ na domys$lnym zachowaniu, zadbaj by wszystko byto tak doktadne i konkretne jak to mozliwe,
interfejs po interfejsie, do momentu w ktorym kazda ewentualno$¢ zostanie rozpatrzona.

Zaczniemy od interfejsu 100, ktory bgdzie pracowat bez ograniczen. Poniewaz istnieja programy rozmawiajace z innymi
na systemach lokalnych, zezwalamy na to i utrzymujemy ten stan bez zadnych restrykc;ji:

pass out quick on 1lo0
pass in quick on 100

Nastgpny jest interfejs x10. Pdzniej bedziemy naktadaé ograniczenia na interfejs x10, ale na poczatek zaczniemy tak
jakby wszystko w naszej sieci lokalnej byto warte zaufania i damy interfejsowi doktadnie to samo co w przypadku 100:

pass out quick on x10
pass in quick on x10

Na koniec, jest rowniez interfejs tun0, ktory do tej pory filtrowali$my tylko potowicznie:

block out quick on tun0 from any to 192.168.0.0/16
block out quick on tun0 from any to 172.16.0.0/12
block out quick on tun0 from any to 127.0.0.0/8
block out quick on tun0 from any to 10.0.0.0/8
block out quick on tun0 from any to 0.0.0.0/8
block out quick on tun0 from any to 169.254.0.0/16
block out quick on tun0 from any to 192.0.2.0/24
block out quick on tun0 from any to 204.152.64.0/23
block out quick on tun0 from any to 224.0.0.0/3
pass out quick on tun0 from 20.20.20.0/24 to any
block out quick on tun0O from any to any

block in quick on tun0O from 192.168.0.0/16 to any
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block in quick on tunO from 172.16.0.0/12 to any
block in quick on tunO from 10.0.0.0/8 to any
block in quick on tunO from 127.0.0.0/8 to any
block in quick on tunO from 0.0.0.0/8 to any
block in quick on tunO from 169.254.0.0/16 to any
block in quick on tunO from 192.0.2.0/24 to any
block in quick on tunO from 204.152.64.0/23 to any
block in quick on tunO from 224.0.0.0/3 to any

block in log quick on tunO from 20.20.20.0/24 to any
block in log quick on tunO from any to 20.20.20.0/32
block in log quick on tunO from any to 20.20.20.255/32
pass in all

Mamy juz dosy¢ duzo filtrowania, zabezpieczamy sie¢ 20.20.20.0/24 przed falszowaniem pakietow i przed
uzywaniem do falszowania pakietow. Kolejne przyktady beda oparte na jednostronnym podejsciu, ale miej na uwadze ze
to tylko dla jasnosci, a kiedy bedziesz konfigurowat swoj wlasny zestaw regut, musisz dodawacé reguty dla kazdego
kierunku i interfejsu.

2.10 Kontrolowanie konkretnych protokolow; Stowo kluczowe “proto’

Ataki Odmowy Ushugi ( ang. Denial of Service lub DoS') sa rownie czgste co exploity zwigzane z przepelnieniem
bufora ( ang. buffer overflow ). Wiele atakow DoS zwiazanych jest z zawito§ciami stosu TCP/IP systemu operacyjnego.
Czesto, sprowadzato si¢ to do pakietow ICMP. Dlaczego nie zablokowa¢ ich w ogoéle?

block in log quick on tunO proto icmp from any to any

W tym momencie kazdy pakiet ICMP nadchodzacy przez tun0 bedzie logowany i odrzucany.

2.11 Filtrowanie ICMP z uzyciem slowa kluczowego "icmp-type';
Laczenie zestawow regul

Oczywiscie, odrzucanie catego ruchu ICMP nie jest idealna sytuacja. Dlaczego nie? Poniewaz lepiej i uzyteczniej jest,
gdy na ruch pakietéw tego protokdtu zezwalamy przynajmniej po czgsci. Zapewne zatem bedziesz chciat przepuszczaé
pewne rodzaje ruchu ICMP a odrzucaé inne. Jesli chcesz by dziataty traceroute i ping, musisz przepuszcza¢ pakiety
ICMP typu 0 i 11. Doktadnie rzecz biorac, nie jest to dobry pomyst, ale jesli potrzebujesz wywazy¢ bezpieczenstwo z
jednej strony i wygodg z drugiej, IPF pozwoli ci to zrobié:

pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type O
pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type 11

Pamigtaj, ze kolejno$¢ w zestawie regul jest wazna. Poniewaz kazda z regut ma stowo “quick', musimy umiesci¢ reguly
przepuszczajace ( pass ) przed blokujacymi ( block ), wigc tak naprawdg ostatnie trzy reguty powinny sig znalez¢ w
pliku konfiguracyjnym w tej kolejnosci:

pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type O
pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type 11
block in log quick on tun0O proto icmp from any to any

Dodanie tych trzech regut do tych, ktére zabezpieczaja przed fatszowaniem pakietow moze by¢ troche klopotliwe.
Jednym z btedéw moze by¢ wlaczenie nowych regul ICMP na poczatku:

pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type O
pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type 11
block in log quick on tun0O proto icmp from any to any

block in quick on tunO from 192.168.0.0/16 to any

block in quick on tunO from 172.16.0.0/12 to any

block in quick on tunO from 10.0.0.0/8 to any

block in quick on tunO from 127.0.0.0/8 to any

block in quick on tunO from 0.0.0.0/8 to any

block in quick on tunO from 169.254.0.0/16 to any

block in quick on tunO from 192.0.2.0/24 to any

block in quick on tunO from 204.152.64.0/23 to any

block in quick on tunO from 224.0.0.0/3 to any
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block in log quick on tunO from 20.20.20.0/24 to any
block in log quick on tun0 from any to 20.20.20.0/32
block in log quick on tunO from any to 20.20.20.255/32
pass in all

Problem polega na tym, ze pakiet ICMP typu 0z 192.168.0.0/16 zostanie przepuszczony przez pierwsza regule i nie
zostanie zablokowany przez regule czwarta. Rowniez, poniewaz uzywamy ICMP ECHO REPLY (typ 0) by przepuscic¢
pakiety do 20.20.20.0/24, z dotaczonym stowem "quick', otworzyliémy si¢ wlasnie z powrotem na atak typu smurf,
negujac ostatnie dwie reguly blokujace. Ups. By temu zapobiec, ustawimy reguly dotyczace ICMP po regutach
zabezpieczajacych przez falszowaniem pakietow:

block in quick on tunO from 192.168.0.0/16 to any
block in quick on tunO from 172.16.0.0/12 to any
block in quick on tunO from 10.0.0.0/8 to any
block in quick on tunO from 127.0.0.0/8 to any
block in quick on tunO from 0.0.0.0/8 to any

block in quick on tun0O from 169.254.0.0/16 to any
block in quick on tunO from 192.0.2.0/24 to any
block in quick on tunO from 204.152.64.0/23 to any
block in quick on tunO from 224.0.0.0/3 to any

block in log quick on tunO from 20.20.20.0/24 to any
block in log quick on tunO from any to 20.20.20.0/32
block in log quick on tunO from any to 20.20.20.255/32

pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type O
pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type 11
block in log quick on tun0O proto icmp from any to any

pass in all

Poniewaz blokujemy ruch sfalszowany zanim zajmujemy sig pakietami typu ICMP, pakiety sfalszowane nigdy nie
docieraja do zestawu regul ICMP. Bardzo wazne jest pamigtanie o takich rzeczach podczas taczenia zestawow regut.

2.12 Porty TCP i UDP; Stowo kluczowe "port'

Poniewaz zaczglismy juz blokowa¢ pakiety na podstawie protokolu, mozemy réwniez zacza¢ blokowac pakiety na
podstawie specyficznych cech kazdego z nich. Najczgsciej uzywa si¢ numeru portu. Ustugi takie jak rsh, rlogin i
telnet sa bardzo przydatne, ale rowniez bardzo niebezpieczne jesli chodzi o podstuchiwanie ( ang. sniffing ) i
fatszowanie. Mozna oczywiscie pdjs¢ na kompromis i zezwoli¢ na uzywanie tych ustug w sieci wewngtrznej a
zablokowaé przy wychodzeniu na zewnatrz. Mozna to osiagnaé¢ w prosty sposob, poniewaz rlogin, rshi telnet
uzywaja okreslonych portéw TCP (odpowiednio 513, 514 i 23). W zwiazku z tym stworzenie regul, ktore te ustugi
zablokuja jest proste:

block in log quick on tunO proto tcp from any to 20.20.20.0/24 port = 513
block in log quick on tunO proto tcp from any to 20.20.20.0/24 port = 514
block in log quick on tunO proto tcp from any to 20.20.20.0/24 port = 23

Upewnij sig, ze wszystkie trzy znajduja si¢ przed regula ‘pass in all', dzigki czemu zamkna sie¢ od zewnatrz ( czg$¢
regul odpowiadajaca za ochrong przed falszowaniem pomijam dla jasnosci ):

pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type O
pass in quick on tunO proto icmp from any to 20.20.20.0/24 icmp-type 11
block in log quick on tun0O proto icmp from any to any

block in log quick on tunO proto tcp from any to 20.20.20.0/24 port 513
block in log quick on tunO proto tcp from any to 20.20.20.0/24 port 514
block in log quick on tunO proto tcp from any to 20.20.20.0/24 port = 23
pass in all

Mozesz rowniez chcie¢ zablokowacé porty 514 /udp ( syslog ), 111/tcpi111/udp ( portmap ), 515/tcp (1pd),
2049/tcpi2049/udp (NFS), 6000/tcp ( X11 )i tak dalej. Mozesz uzyska¢ pelna listg portow na ktorych aktualnie
nastuchujesz uzywajac polecenia netstat -a (lub 1sof -1i,jesli masz go zainstalowanego ).

Blokowanie UDP zamiast TCP sprowadza si¢ do zastapienia ‘proto tcp' przez ‘proto udp'. Regula dla syslog'a
wygladalaby nastepujaco:

block in log quick on tunO proto udp from any to 20.20.20.0/24 port = 514



mrOvka.eu.org

IPF ma rowniez skrotowy sposob zapisu w przypadku gdy chodzi o "proto tcp'jakiproto udp jednoczes$nie, tak jak
w przypadku portmap i NFS. Reguta dla portmap'a wygladataby tak:

block in log quick on tunO proto tcp/udp from any to 20.20.20.0/24 port = 111

3. Wprowadzenie do zaawansowanych scian ogniowych

Ta sekcja zostata napisana w ten sposob, by przeczytaé ja bezposrednio po porzedniej czgsci. Ponizej zawarto zaréowno
koncepcje projektowania zaawansowanych $cian ogniowych, jak i zaawansowane mozliwos$ci zawarte w programie
ipfilter. W momencie gdy ta sekcja bgdzie ci doskonale znana, powiniene$ by¢ w stanie zbudowacé bardzo silna Sciang
ogniowa.

3.1 Gwaltowna paranoja lub polityka DomysInego Blokowania ( ang.
Default-Deny )

Istnieje pewien powazny problem gdy blokujemy ustugi na podstawie portow: czasami si¢ one przesuwaja . Programy
ktoére bazuja na RPC sa w tym naprawdg okropne - lockd, statd, nawet nfsd stucha na portach innych niz 2049. Jest
bardzo trudno przewidzieé, a nawet gorzej zautomatyzowac proces dostrajania si¢ w kotko i1 na okragto. A co jesli
zapomnisz o usludze? Zamiast zmagac¢ si¢ z balaganem, zacznijmy od stanu zupelnie czystego. Aktualny zestaw regut

wyglada tak:
Tak, naprawdg zaczynamy od nowa. Pierwsza regule ktorej uzyjemy bedzie:

block in all

Nie przechodzi zaden ruch sieciowy. Zaden. Nawet tyci-tyci. Jeste§ w tym momencie raczej bezpieczny. Konfiguracja
uzyteczna, ale bezpieczna. Najlepsze w tym wszystkim to to, ze niewiele musisz teraz zrobi¢ by nadal pozostac
bezpiecznym, ale stac si¢ tez troszke uzytecznym. Powiedzmy ze maszyna pracuje jako serwer WWW, nic wigcej, nic
mniej. Nie wykonuje nawet zapytan DNS. Chce tylko odbiera¢ potaczenia na port 80/tcp i to wszystko. Mozemy to
zrobi¢. Wykonamy to doktadajac druga regule, ktéra juz znasz:

block in on tun0 all
pass 1in quick on tun0 proto tcp from any to 20.20.20.1/32 port = 80

Maszyna przyjmie ruch na port 80 dla 20.20.20.1 i odrzuci wszystko inne. Dla podstawowych zastosowan $cian
ogniowych to wszystko co potrzeba.

3.2 Zezwolenie na ruch wynikajace z innych regul; regula "keep state'

Zadaniem twojej $ciany ogniowej jest zabezpieczenie przed niechcianym ruchem z punktu B do punktu A. Mamy
generalne reguty ktore mowia jesli tylko ten pakiet jest do portu 23, to go puszczamy'. Mamy generalne reguty mowiace
jesli tylko ten pakiet ma flage FIN ustawiongq, to go puszczamy'. Nasze §ciany ogniowe nie znaja poczatku, srodka ani
konca sesji TCP/UDP/ICMP. Maja tylko reguty ktére sprawdzaja w stosunku do wszystkich pakietow. Musimy mie¢
nadziejg, ze pakiet ktory ma flage FIN ustawiona nie jest tak naprawdg skanem FIN, sprawdzajacym nasze ushugi. Mamy
nadziej¢ ze pakiet do portu 23 nie jest proba przechwycenia naszej sesji telnetowej. A co jesli bytaby szansa na
zidentyfikowanie i zautoryzowanie poszczegolnych sesji TCP/UDP/ICMP i rozroznic te ktore sa skanami portow czy tez
atakami DoS? Jest taki sposob, i nazywa si¢ utrzymywaniem stanu ( ang. keep state ).

Chcemy wygody i bezpieczenstwa w jednym. Wielu ludzi rowniez i dlatego Cisco ma klauzulg

“established' ( nawiazane ) i pozwala przej$¢ nawiazanym sesjom TCP. IPFW tez ma rowniez “established', IPFWADM
ma ‘setup/established' ( konfigurujace/nawiazane ). Wszystkie maja ta opcjg, ale nazwa jest bardzo mylaca. Kiedy ja
pierwszy raz zobaczyliSmy, mysleliSmy Ze nasz filtr pakietow sledzi kazda sesjg 1 sprawdza co si¢ w niej dzieje, ze wie
czy potaczenie naprawdg jest nawiazane czy nie. Tak naprawde, wszystkie wierza pakietowi ze jest tym czym twierdzi ze
jest, a kazdy moze przeciez ktama¢. Czytaja sekcj¢ flag naglowka pakietu TCP i tu pojawia si¢ problem bo nie maja
opcji podobnego analizowania pakietow UDP/ICMP. Kazdy kto potrafi spreparowa¢ nagtéwki pakietow moze pokonaé
taka $ciang ogniowa.

No to co takiego szczeg6lnego robi IPF, mozesz zapyta¢? Coz, inaczej niz w innych §cianach ogniowych, IPF naprawdg
potrafi $ledzi¢ potaczenia i stwierdzi¢ czy potaczenie jest nawiazane czy nie. I robi to zarowno dla pakietéw TCP, UDP i
ICMP, nie tylko TCP. IPF nazywa to wtas$nie utrzymywaniem stanu. Stowo kluczowe do zastosowania w regule brzmi
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keep state.

Do tej pory, mowiliSmy ze pakiety przychodza, zestaw regut zostaje sprawdzony, pakiety wychodza i znowu sprawdzany
jest zestaw regul. Doktadniej rzecz biorac, to co si¢ dzieje wyglada tak: pakiety przychodza, sprawdzana jest tabela
stanow, potem by¢ moze sprawdzany jest zestaw regut dotyczacych potaczen przychodzacych, pakiety wychodza,
sprawdzana jest tabela stanow, i zndw by¢ moze sprawdzany jest zestaw regut dotyczacych potaczen wychodzacych.
Tabela stanow to lista sesji TCP/UDMP/ICMP ktore sa przepuszczane bez pytania przez $ciang ogniowa, pomijajac caly
zestaw regut. Brzmi jak powazna dziura w bezpieczenstwie? Poczekaj, to najwspanialsza rzecz ktora mogta przytrafic si¢
twojej Scianie ogniowe;.

Wszystkie sesje TCP/IP maja poczatek, $rodek i koniec ( aczkolwiek czasami jest nimi ten sam, jeden pakiet ). Nie
mozesz mie¢ konca bez srodka, a srodka bez poczatku. To oznacza, ze wszystko co tak naprawdg potrzebujesz filtrowac
to poczatek sesji TCP/UDP/ICMP. Jesli poczatek sesji ma prawo przejs¢ przez $ciang ogniowa, cata reszta ( Srodek i
koniec ) rowniez. Utrzymywanie stanu umozliwia Ci zignorowanie $rodka i konca, a skupienie si¢ na
blokowaniu/przepuszczaniu nowych sesji. Jesli nowa sesja jest przepuszczana, wszystkie pakiety nalezace do niej
réwniez zostang przepuszczone. Jesli ma zosta¢ zablokowana, zaden z pakietéw ktory ma do niej naleze¢ nie zostanie
przepuszczony. Ponizej przyktad dla pracy z serwerem ssh (i nic poza serwerem ssh):

block out quick on tun0O all
pass 1in quick on tun0 proto tcp from any to 20.20.20.1/32 port = 22 keep state

Pierwsza rzecza ktora mozesz zauwazy¢, to brak komendy ‘pass out'. W rzeczywistosci, jest tylko jedna, zawierajaca
wszystko reguta block out. Pomimo tego, zestaw regut jest kompletny. Dzigje si¢ tak, poniewaz poprzez
utrzymywanie stanu tworzony jest caly zestaw regut. W momencie, w ktéorym pierwszy pakiet SYN dociera do serwera,
tworzona jest pozycja w tabeli stanu i reszta sesji ssh jest rOwniez przepuszczana bez zadnej interferencji ze strony
$ciany ogniowej. Ponizej kolejny przyktad:

block in quick on tun0O all
pass out quick on tun0O proto tcp from 20.20.20.1/32 to any keep state

W tym przypadku, serwer nie serwuje zadnych ustug. Tak naprawdg, nie jest serwerem a klientem. I ten klient nie chce
by zadne nieautoryzowane pakiety docieraty do jego stosu IP. Jednakze, chce mie¢ peten dostgpu do internetu i
naturalnie potrzebuje mozliwosci odpowiadania na pakiety ktore naleza do polaczen przez niego inicjowanych. Ten
prosty zestaw regut tworzy liste stanéw dla kazdej nowej wychodzacej sesji TCP. I znowu, poniewaz tworzona jest nowa
pozycja w liScie stanow, nowe sesje TCP maja swobod¢ w komunikowaniu si¢ tam i z powrotem tak jak chca, bez
niepotrzebnego zainteresowania ze strony $ciany ogniowej. Wspomnieli§my rowniez, ze dziala to réwniez dla UDP i
ICMP:

block in quick on tun0O all

pass out quick on tunO proto tcp from 20.20.20.1/32 to any keep state
pass out quick on tun0 proto udp from 20.20.20.1/32 to any keep state
pass out quick on tunO proto icmp from 20.20.20.1/32 to any keep state

Tak Wirginio, mozemy pingowaé. Teraz utrzymujemy stany potaczen TCP, UDP, ICMP. Mozemy wykonywac
polaczenia wychodzace tak jakby nie bylo zadnej Sciany ogniowej, a jednoczesnie wszyscy hipotetyczni atakujacy nie
moga wejs¢ z powrotem. Jest to bardzo wygodne bo nie ma potrzeby $ledzi¢ na ktérych portach stuchamy, a jedynie
porty na ktore chcemy by mozna si¢ byto dostawac.

Utrzymywanie stanu jest bardzo wygodne, ale jednoczesnie moze by¢ trochg zagmatwane. Mozesz sobie strzeli¢ w stopg
w bardzo dziwne sposoby. Rozwazmy nastepujacy zestaw regut:

pass 1in quick on tun0O proto tcp from any to 20.20.20.1/32 port = 23
pass out quick on tunO proto tcp from any to any keep state

block in quick all

block out quick all

Na pierwszy rzut oka, wyglada na catkiem poprawna konfiguracje. Umozliwiamy na nawiazywanie sesji
przychodzacych na port 23 i wychodzacych wszgdzie. Naturalnie, pakiety wychodzace na port 23 beda miaty pakiety
odpowiedzi, ale zestaw regul jest ustawiony w ten sposob ze reguta ‘pass out' wygeneruje pozycj¢ w liscie stanow i
wszystko bgdzie dziatato poprawnie. Przynajmniej tak ci sig tylko wydaje.

Przykra prawda polega na tym, ze po 60 sekundach bezczynnos$ci pozycja w tablicy stanéw zostanie zamknigta ( w
przeciwienstwie do normalnych 5 dni ). Dzieje si¢ tak poniewaz mechanizm $ledzacy potaczenia "nie widzial'
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oryginalnego pakietu SYN przeznaczonego do portu 23, a jedynie SYN ACK. IPF jest bardzo dobry w §ledzeniu sesji
TCP od poczatku do konca, ale nie jest zbyt dobry w odgadywaniu poprawnosci potaczenia od potowy. Powinienes$
przepisac reguty na takie:

pass 1in quick on tunO proto tcp from any to 20.20.20.1/32 port = 23 keep state
pass out quick on tunO proto tcp from any to any keep state

block in quick all

block out quick all

Dodatkowe stowo w regutach spowoduje ze pierwszy pakiet utworzy pozycje w tablicy stanow i wszystko bedzie
dziatato tak jak si¢ tego spodziewates. W momencie gdy 3-stopniowy proces nawigzywania polaczenia ( ang.
handshake ) byt widziany przez mechanizm utrzymywania stanu, potaczenie oznaczane jest jako bedace w trybie 4/4.
Oznacza to, ze jest ono skonfigurowane na dtugoterminowa wymiang danych, dopoki nie zostanie zamknigte ( kiedy to
zmieniany jest rowniez tryb ). Mozesz sprawdzi¢ aktualne tryby w tablicy stanéw poleceniem "ipfstat -s'.

3.3 UDP ze sprawdzaniem stanow

UDP nie ma stanoéw, wigc naturalnie wykonanie dobrej roboty w §ledzeniu stanu potaczenia jest tutaj duzo trudniejsze.
Mimo to ipf robi dobrg robotg. Kiedy maszyna A wysyta pakiet UDP do maszyny B z portu zrédlowego X na port
docelowy Y, ipf pozwoli na odpowiedZ z maszyny B do A z portu Zrédlowego Y na port docelowy X. Jest to
krotkoterminowa pozycja w tabeli stanow, stworzona tylko na 60 sekund.

Ponizej przyktad tego co sig¢ dzieje gdy wykonujemy nslookup by pobra¢ adres IP maszyny http://www.3com.com:

$ nslookup www.3com.com

Generowany jest pakiet DNS:

17:54:25.499852 20.20.20.1.2111 > 198.41.0.5.53: 51979+

Pakiet pochodzi z 20.20.20.1 1z portu 2111, a skierowany jest do 198.41.0.5 na port 53. Tworzona jest 60-
sekundowa pozycja w liscie standw. Jesli w tym czasie nadejdzie pakiet z 198.41.0.5 portu 53 przeznaczony dla
20.20.20.1 naport 2111, zostanie przepuszczony. Jak mozesz sprawdzi¢, milisekundy p6zniej:

17:54:25.501209 198.41.0.5.53 > 20.20.20.1.2111: 51979 g: www.3com.com

Pakiet pasuje do kryteriow opisywanych przez pozycj¢ w licie standw i jest przepuszczany. W tym samym momencie W
ktérym pakiet wchodzi, pozycja znika z listy stanow i zaden nowy pakiet nie moze zosta¢ wpuszczony, nawet gdyby
twierdzit ze jest z doktadnie tego samego zrddta.

3.4 ICMP ze sprawdzaniem stanow

[PFilter traktuje stany ICMP doktadnie tak, jak moznaby si¢ spodziewa¢ rozumiejac jak ICMP uzywany jest z TCP i
UDP, i przy zrozumieniu jak dziala komenda "keep state'. Sg generalnie dwa typy wiadomos$ci ICMP: zapytania i
odpowiedzi. Gdy wpisujesz regulg taka jak na przyktad:

pass out on tun0 proto icmp from any to any icmp-type 8 keep state

by zezwoli¢ na wychodzace odpowiedzi na zadanie echa ( typowy ping ), wpuszczony zostanie pakiet icmp-type 0,
ktory jest zwyczajowa odpowiedzia. Pozycja w liScie stanow ma domyslny czas wygasnigcia niekompletnego stanu 0/0
wynoszacy 60 sekund. W zwiazku z tym, jesli utrzymujesz stan kazdej wychodzacej wiadomosci icmp ktéra wywotuje
odpowiedzZ icmp, potrzebujesz reguly ‘proto icmp [...] keep state'.

Jednakze, wigkszo$¢ wiadomosci ICMP to wiadomosci o statusie generowane przez btedy w UDP (i czasami TCP ). W
[PFilter w wersjach 3.4.x i wyzszych kazda wiadomo$¢ o biedzie ICMP ( powiedzmy icmp-type 3 code 3 - port
niedostepny, lub icmp-type 11 - przekroczony czas ), ktora pasuje do aktywnego wpisu w liscie stanéw, powoduje Ze
pakiet ICMP jest wpuszczany. Na przyktad, w starszych wersjach [PFilter, jesli chciate$ by dziatat traceroute musiate$
uzy¢é:

pass out on tun0 proto udp from any to any port 33434><33690 keep state
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pass in on tun0 proto icmp from any to any icmp-type timex

a teraz mozesz uzyskac to samo poprzez wpis:

pass out on tun0 proto udp from any to any port 33434><33690 keep state

By zabezpieczy¢ si¢ przed wslizgnigciem si¢ nieproszonych pakietéw ICMP przez Twoja Sciang ogniowa, nawet gdy
aktywny wpis w tabeli standw istnieje, przychodzacy pakiet ICMP jest sprawdzany nie tylko pod katem poprawnego
adresu zrédlowego i przeznaczenia ( i portow, jesli to go dotyczy ), ale jeszcze matej czgsci danych w pakiecie
okreslajacej w wyniku ktorego pakietu ta wiadomo$§¢ ICMP zostata wygenerowana.

3.5 Wykrywanie skanow FIN; slowa kluczowe "flags' i "keep frags'

Wr6émy do czterolinijkowego zestawu regut z poprzedniej sekcji:

pass 1in quick on tun0O proto tcp from any to 20.20.20.1/32 port = 23 keep state
pass out quick on tunO proto tcp from any to any keep state

block in quick all

block out quick all

Jest on prawie, ale nie catkiem satysfakcjonujacy. Problem polega na tym, ze nie tylko pakiety SYN moga dotrze¢ do
portu 23, ale rowniez inne, stare pakiety. Mozemy to zmieni¢ przez zastosowanie stowa kluczowego 'flags":

pass 1in quick on tun0 proto tcp from any to 20.20.20.1/32 port = 23 flags S keep st
pass out quick on tunO proto tcp from any to any flags S keep state

block in quick all

block out quick all

Obecnie tylko pakiety TCP, skierowane do 20.20.20.1 na port 23 z ustawiona tylko flaga SYN moga dotrze¢ i utworzy¢
pozycje w liScie standw. Samotna flaga SYN ustawiona jest tylko w pierwszym pakiecie sesji TCP ( zwanej pakietem
nawiazujacym potaczenie TCP )i to jest to co chcielismy tak naprawdg uzyskac. Sa przynajmniej dwie zalety takiego
zapisu: nie dotra do ciebie zadne inne pakiety ktore moglyby namiesza¢ w tabeli stanéw. Po drugie, skany FIN i XMAS
nie powioda si¢ poniewaz maja ustawione rowniez inne flagi oprocz SYN. Aktualnie, wszystkie przychodzace pakiety
musza by¢ albo nawiazujacymi potaczenie albo juz do niego nalezec. Jesli nadejdzie cokolwiek innego, jest albo
spreparowane albo jest skanem portéw. Istnieje jednak jeden wyjatek - gdy dociera do nas pakiet sfragmentowany. IPF
jest przygotowany na obshuge takich sytuacji, z pomoca stowa kluczowego ‘keep frags'. Przy jego zastosowaniu, IPF
bedzie potrafil §ledzi¢ réwniez sesje z pakietami, ktore sa sfragmentowane i pozwoli im przej$¢. Przepiszmy te trzy
reguly by logowac pakiety spreparowane i zezwoli¢ na obstugg pakietow sfragmentowanych:

pass 1in quick on tunO proto tcp from any to 20.20.20.1/32 port = 23 flags S keep st
pass out quick on tunO proto tcp from any to any keep state flags S keep frags
block in log quick all

block out log quick all

Taki zapis dziata, poniewaz kazdy pakiet ktory powinien by¢ wpuszczony, zostanie najpierw wpisany do tabeli stanow,
zanim reszta regut zdazy go zablokowac. Jedynym skanem ktorego ten zapis nie wykryje jest skan SYN. Jesli naprawdg
jestes tym zaniepokojony, by¢ moze powiniene$ logowaé rowniez wszystkie pakiety SYN.

3.6 Odpowiadanie na zablokowane pakiety

Jak do tej pory, wszystkie nasze zablokowane pakiety bytu zrzucane na podtoge, i bez wzgledu na to czy zostaly
zalogowane czy nie, nie odsytalismy niczego do hosta ktory przystat nam pakiet. Czasami nie jest to najbardziej
pozadane rozwiazanie, poniewaz robiac co$ takiego, informujemy go ze mamy dziatajacy filtr pakietoéw. Wydaje si¢
duzo lepszym rozwiazaniem wprowadzenie w btad atakujacego, Ze nie dziata zaden filtr pakietéw i nie ma zadnych ustug
przy pomocy ktérych moznaby si¢ wtamacé. Tutaj dochodzimy do duzo bardziej wyrafinowanego blokowania.

Kiedy na systemie Unixowym nie dziala ustuga, zwykle wysyta on zdalnemu systemowi jakis rodzaj odpowiedzi. W
przypadku TCP, jest to pakiet RST (Reset). Kiedy blokujemy pakiet TCP, IPF moze faktycznie odesta¢ pakiet RST do
nadawcy jesli uzyjemy stowa kluczowego ‘return-rst'.

Podczas gdy do tej pory pisalismy:
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block in log on tun0 proto tcp from any to 20.20.20.0/24 port = 23
pass in all

Mozemy teraz napisac:

block return-rst in log proto tcp from any to 20.20.20.0/24 port = 23
block in log quick on tun0O
pass in all

Potrzebujemy dwoch regut ‘block', poniewaz ‘return-rst' dziata tylko dla TCP, a my nadal chcemy zablokowa¢
protokoty takie jak UDP, ICMP i inne. Kiedy uzyjemy takich regul, strona zdalna otrzyma komunikat *connection
refused' ( polaczenie odrzucone ), zamiast ‘connection timed out'(uptynal czas na nawiazanie potaczenia ).

Mozliwe jest rowniez odsytanie wiadomosci z btgdami, gdy kto$ wysyta pakiet UDP do portu w twoim systemie. Do tej
pory pisalismy:

block in log quick on tunO proto udp from any to 20.20.20.0/24 port = 111

Uzywajac stowa kluczowego return-icmp mozemy teraz napisac:

block return-icmp (port-unr) in log quick on tunO proto udp from any to 20.20.20.0/24

Zgodnie z ksiazka TCP/IP [llustrated, port-unreachable ( port nieosiagalny ) jest prawidtowym komunikatem ICMP
odpowiedzi jesli na danym porcie nie nashuguje zadna ustuga. Mozesz uzy¢ dowolnego typu ICMP, ale port-
unreachable jest prawdopodobnie najlepsza odpowiedzia. Jest rowniez domys$lna w przypadku uzycia ‘return-
icmp'.

Jednak, gdy zaczniesz uzywaé ‘return-icmp', zauwazysz ze nie jest to bardzo skryte, poniewaz zwraca pakiet ICMP z
adresem $ciany ogniowej, a nie adresem maszyny dla ktorej pakiet byl przeznaczony. Zostato to naprawione w ipfilter w
wersji 3.3 i dodano nowe stowo kluczowe: ‘return-icmp-as-dest'. Nowy format wyglada tak:

block return-icmp-as-dest (port-unr) in log on tunO proto udp from any to 20.20.20.0/Z

Powiniene$ by¢ bardzo uwazny i generowac pakiety odpowiedzi tylko w sytuacjach, w ktorych dobrze wiesz na co
odpowiadasz. Na przyktad, odpowiadanie return-icmp na broadcast w sieci lokalnej moze skonczy¢ si¢ zalaniem
pakietami sieci.

3.7 Wymyslne techniki logowania

Bardzo wazne jest, by zauwazy¢, ze sama obecno$¢ stowa kluczowego "1og' zapewnia tylko dostgpnos¢ pakietu dla
urzadzenia logujacego ipfilter: /dev/ipl. Tak naprawdg aby zobaczy¢ ta informacjg, musisz mie¢ uruchomione
narzedzie ipmon (lub inne, ktore czyta /dev/ipl ). Typowe uzycie stowa "log' jest skojarzone z poleceniem ipmon -
s, ktore dopiero loguje informacje do syslog. Od ipfilter 3.3, mozna nawet kontrolowaé¢ zachowanie logujace syslog
poprzez uzycie stowa "log level', tak jak w regutach ponizej:

block in log level auth.info quick on tun0 from 20.20.20.0/24 to any
block in log level auth.alert quick on tunO proto tcp from any to 20.20.20.0/24 port

W dodatku, mozesz ogranicza¢ informacje ktore sa logowane. Na przyktad, mozesz nie by¢ zainteresowany faktem, ze
kto$ probowat twoj port telnetu 500 razy, a jedynie, ze w ogdle probowat to robi¢. Shuzy do tego opcja ‘1log first'
logujaca tylko pierwszy pakiet. Oczywiscie, pierwszenstwo dotyczy tylko jednej sesji i dla typowego zablokowania
pakietu, trudno bedzie ci uzyskac efekt by to robito doktadnie to co chciates. Jednakze przy potaczeniu tego z
poleceniami ‘pass'i ‘keep state', moze by¢ to bardzo pomocne narzgdzie w §ledzeniu ruchu.

Inna uzyteczna opcja ktora mozesz wykorzystac¢ przy logowaniu, to zachowanie interesujacych fragmentéow pakietu
oprocz normalnej informacji logowanej z pakietem. IPFilter zaloguje pierwsze 128 bajtow pakictu jesli uzyjesz stowa
‘log body'. Powinienes stara¢ si¢ ograniczac takie logowanie, poniewaz czyni to twoje logi bardzo szczegétowymi. Dla
niektorych zastosowan jest to jednak wygodne - mozna sprawdzi¢ doktadniej pakiet, lub wysta¢ te informacje do jakiej$
aplikacji do dalszej analizy.
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Mamy teraz catkiem szczelna $Sciang ogniowa, ale nadal mozemy ja jeszcze uszczelnié. Czg$¢ oryginalnego zestawu
regut usuneliSmy, czg$¢ zostata jako uzyteczna. Sugerowalbym wrocenie do wszystkich dotyczacych zabezpieczenia
przed fatszowaniem. To sprawia, Ze zostajemy z:
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3.9 Zwi¢kszanie wydajnosci przez tworzenie grup regul
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from
from
from
from
from
from
from
from
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from
from
from

192.168.0.0/16 to any
172.16.0.0/12 to any
10.0.0.0/8 to any
.0.0.0/8 to any
.0.0/8 to any
169.254.0.0/16 to any
.0.2.0/24 to any
.152.64.0/23 to any
.0.0.0/3 to any
20.20.20.0/24 to any
any to 20.20.20.0/32
any to 20.20.20.255/32
tun0 proto tcp/udp from 20.20.20.1/32 to any keep state
from 20.20.20.1/32 to any keep state

127
0.0

192
204
224

tun0 proto icmp

tun0 proto tcp from any to 20.20.20.1/32 port

80 flags S keep st

Rozszerzmy uzycie naszej $ciany ogniowej poprzez stworzenie bardziej skomplikowanej, i mamy nadziej¢ bardziej
przystajacej do $wiata rzeczywistego konfiguracji przyktadowej. Na potrzeby tego przyktadu, zmienimy nazwy
interfejsow 1 numeracjg sieci. Zatozmy, ze mamy trzy interfejsy na swojej §cianie ogniowej, x10, x11 1 x12.

e x10 jest podlaczony do sieci zewnetrznej 20.20.20.0/26
e x11 jest podtaczony do naszej sieci zdemilitaryzowanej 20.20.20.64/26

e x12 jest podtaczony do naszej chronionej sieci 20.20.20.128/25

Zdefiniujemy od razu caly zestaw regut, poniewaz jak do tej pory powinienes juz umie¢ je czytaé:
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block out on x11 all
pass in quick on x11 proto tcp/udp from 20.20.20.64/26 to any keep state

block out on x12 all
pass in quick on x12 proto tcp/udp from 20.20.20.128/25 to any keep state
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Z tego arbitralnego przyktadu, od razu mozna zauwazy¢ ze nasz zestaw regut powoli staje si¢ coraz mniej czytelny. By
sprawy pogorszy¢, w momencie gdy dodamy reguty dla naszej sieci zdemilitaryzowanej (DMZ), musimy dodaé

dodatkowe reguty testujace dla kazdego pakietu, co pogorszy wydajno$é potaczen x10-x12. Jesli zbudujesz Sciang
ogniowa z regulami takimi jak te, a masz duza przepustowos¢ tacza i sSrednio duzo mocy obliczeniowej procesora, kazdy
kto ma stacjg robocza w sieci podtaczonej do interfejsu x12 przyjdzie do ciebie by umiesci¢ twoja glowe na talerzu.

Zatem, by utrzymac potaczenie glowy z torsem, mozesz przys$pieszy¢ znacznie porownywanie przez stworzenie grup

regut. Pozwalaja one na zapisanie swoich regut w formie drzewa, zamiast w postaci linearnej - wige jesli pakiet nie ma
nic wspdlnego z pewnym zestawem testow ( powiedzmy, regut dotyczacych x11 ), nie beda one w ogdle brane pod
uwage. Jest to co§ w rodzaju posiadania wielu $cian ogniowych na tej samej maszynie.

Ponizej przyklad z ktéorym zaczniemy:

block out quick on x11 all head 10
pass out quick proto tcp from any to 20.20.20.64/26 port =
block out on x12 all

W tym bardzo prostym przyktadzie, widzimy mata zapowiedz potegi grup regut. Jesli pakiet nie jest przeznaczony dla

80 flags S keep state grot

interfejsu x11, nagtéwek ( head ) dla grupy 10 ( group 10 ) w ogoéle nie bedzie pasowat i nie zostanie uwzgledniony
przy porownywaniu. Jesli pakiet pasuje do reguly x11, stowo kluczowe quick spowoduje ucigcie przetwarzania na
poziomie podstawowym/korzenia ( grupa regut 0 ) i skoncentruje si¢ na testowaniu regut ktére dotycza grupy 10, w tym
wypadku sprawdzenia flagi SYN w pakietach przeznaczonych dla 80/tcp. W ten sposob, mozemy przepisaé powyzsze
reguly tak by zmaksymalizowa¢ wydajno$¢ naszej §ciany ogniowe;.
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Teraz mozesz poobserwowac grupy regut w akcji. Dla komputera w sieci x12, kompletnie pomijamy wszystkie testy w
grupie 10, kiedy nie komunikujemy si¢ z zadnymi komputerami w tej sieci.

Zaleznie od Twojej sytuacji, korzystne moze by¢ pogrupowanie regul wedtug protokotu, ré6znych maszyn, blokow
sieciowych, lub czegokolwiek - tak by sprawi¢, ze przeplyw informacji bedzie ptynny.

3.10 slowo kluczowe - “Fastroute' daje niewykrywalnosci ( ang. stealth )
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Nawet mimo faktu, ze przekazujemy czg$¢ pakietow a inne blokujemy, zachowujemy sig tak, jak dobrze zachowujacy sig
router powinien si¢ zachowywacé - zmniejszamy TTL pakietu i niniejszym oznajmiamy catemu $wiatu ze tak, jest tutaj
przejscie (ang. hop ). Mozemy jednak ukry¢ swoja obecnos¢ przed zbyt dociekliwymi aplikacjami takimi jak unix'owy
traceroute, ktory uzywa pakietow UDP z roznymi TTL by zmapowac ilo§¢ przejs¢ pomiedzy dwoma komputerami. Jesli
chcemy, by nadchodzace traceroute dziatato, ale nie chcemy o$wiadcza¢ ze mamy tu Sciang ogniowa ktéra spowoduje
dodanie jednego przejs$cia, mozemy zrobic to regulq taka jak ta:

block in quick on x10 fastroute proto udp from any to any port 33434 >< 33465

Obecno$¢ stowa "fastroute' zasygnalizuje ipfilter Zeby nie przekazywac pakietu do stosu IP dla wykonania routingu,
co spowodowatoby zmniejszenie TTL pakietu. Pakiet zostanie po prostu od razu umieszczony na interfejsie wyjsciowym
przez ipfilter i nic nie zostanie zmienione. ipfilter oczywiscie sprawdzi systemowa tablicg routingu by sprawdzi¢ na
jakim interfejsie powinien wystawi¢ pakiet, ale wykona zadanie przeroutowania pakietu sam.

Istnieje rowniez powdd, dla ktorego uzywamy tu stow ‘block quick'. Gdyby$my uzyli stowa ‘pass'i mieliby$my
wlaczone przekazywanie ( ang. forwarding ) pakietow IP w kernelu, skonczyloby sig to na tym, ze dostaliby$Smy dwie
$ciezki ktorymi pakiet mogtby wyjs¢, a to prawdopodobnie spowodowatoby btad kernel panic.

Trzeba réwniez dodac, ze wigkszo$¢ kerneli Uniksowych (a w szczegdlnosci te, na ktorych ipfilter zwykle pracuje ),
maja duzo bardziej wydajny kod routingu niz ten w ipfilter, a w zwiazku z tym nie powiniene§ mysle¢ o stowie
‘fastroute'jako o sposobie na zwigkszenie szybkosci pracy swojej §ciany ogniowej. Powinno by¢ ono uzywane tylko
w przypadku gdy ukrycie sig jest najwazniejsze.

4. NAT i proxy

Poza otoczeniem firmowym, jedna z najwigkszych zalet technologii $cian ogniowych jest mozliwos$¢ polaczenia wielu
komputerow przez jeden interfejs zewngtrzny, czgsto bez zgody, wiedzy czy nawet podejrzen ze strony dostawcy
internetowego. Ci ktorzy znaja Linuksa nazywaja to Maskarada IP ( ang. /P Masquerading ), ale dla reszty $§wiata jest
ona znana pod nazwa Translacja Adresow Sieciowych, lub w skrécie NAT ( ang. Network Address Translation ).

4.1 Mapowanie wielu adresow w jeden

Najprostszym zastosowaniem NAT jest doktadnie to co robi jego odpowiednik - Linuksowa Maskarada IP. Zapisuje sig
to w jednej prostej regule:

map tun0 192.168.1.0/24 -> 20.20.20.1/32

Bardzo proste. Zawsze gdy pakiet wychodzi przez interfejs tun0 ze zrodlowym adresem pasujacym do maski CDIR
192.168.1.0/24, adres jest zamieniany jeszcze na stosie IP, tak by zawierat adres zrodtowy 20.20.20.1 a dopiero
wtedy zostaje wystany do swojego celu przeznaczenia. System utrzymuje list¢ jakie zmapowane potaczenia sa w trakcie
tak by mogt wykonaé czynno$¢ odwrotna gdy nadejdzie odpowiedz ( skierowana do 20.20.20.1 ) i odesta¢ ja do
oryginalnego nadawcy.

Jest jednak pewien minus reguty ktora teraz wpisaliSmy. W wielu przypadkach, nie wiemy jaki mamy adres IP naszego
zewngtrznego interfejsu ( jesli uzywasz tun0 czy pppO i typowego ISP ), wigc ustawienie tablicy NAT staje sig raczej
problematyczne. Na szczgscie NAT jest na tyle madry, ze potrafi zaakceptowac adres w postaci 0/32. Sygnalizuje to, ze
musi sprawdzi¢ sobie sam jaki wlasciwie adres ma interfejs zewngtrzny i prawidlowo zmodyfikowac pakiet. Spojrz
nizej:

map tun0 192.168.1.0/24 -> 0/32

Mozemy teraz zatadowac nasze reguty do ipnat i potaczy¢ si¢ ze Swiatem zewngtrznym bez konieczno$ci edytowania
czegokolwiek. Musisz jednak uruchomi¢ 'ipf -y'by od$wiezy¢ adres przypisany potaczeniu jesli si¢ roztaczysz i
wdzwonisz ponownie, lub gdy wygasnie Twoja dzierzawa na adres przydzielony przez DHCP.

Niektorzy z was moga si¢ zastanawiaé, co dzieje si¢ z portem zrodtowym gdy wykonywane jest mapowanie. W
przypadku naszej reguly, port zrodtowy pakietu nie zostaje zmieniony w stosunku do oryginatu. Sa jednak przypadki gdy
nie chcemy by tak si¢ dzialo - moze po drodze jest jeszcze jedna $ciana ogniowa, lub wiele maszyn probuje uzywac tego
samego portu. Moze to powodowac¢ kolizje i pakiet jest przepuszczany bez mapowania. ipnat pomaga w tym momencie,
poprzez dostarczenie stowa kluczowego ‘portmap":
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map tun0 192.168.1.0/24 -> 0/32 portmap tcp/udp 20000:30000

Nasza reguta wrzuca wszystkie mapowane potaczenia ( ktore moga uzywac protokotu tep, udp lub jednocze$nie
tep/udp ) w zakres portow od numeru 20000 do 30000.

Mozemy jeszcze utatwic sobie zycie, uzywajac polecenia “auto' by poinformowac ipnat by sam okreslit sobie jakich
portow moze uzy¢ i zaalokowat je proporcjonalnie wsrod adreséw, uzywanych w puli:

map tunO0 192.168.1.0/24 -> 0/32 portmap tcp/udp auto

Pamigtaj, ze reguly mapujace odnosza si¢ tylko do protokotow, ktore okreslites ( np. tep, udp lub tep/udp ), i nie odnosza
si¢ do innych, takich jak ICMP czy IPsec ESP/AH. Dla nich, musisz doda¢ dodatkowe mapowania odnoszace si¢ do
wszystkich innych protokotow:

map tun0 192.168.1.0/24 -> 0/32 portmap tcp/udp 20000:30000
map tun0 192.168.1.0/24 -> 0/32

4.2 Mapowanie wielu adresow w przydzielong pul¢ adresow

Innym czgstym zastosowaniem NAT jest wzigcie malej, statycznie przydzielonej puli adreséw i zmapowanie wielu
komputerow w ta mniejsza przestrzen adresowa. Jest to proste do uzyskania przy uzyciu tego co juz wiesz o stowach
kluczowych ‘map'i ‘portmap'. Zapiszmy to jak ponizej:

map tunO0 192.168.0.0/16 -> 20.20.20.0/24 portmap tcp/udp 20000:60000

Zdarza si¢ rowniez, ze zdalna aplikacja wymaga, by wszystkie potaczenia przychodzity z tego samego IP. Mozemy
pomobc, instruujac NAT by statycznie zmapowal sesje z danej maszyny na pulg adreséw i wykonat troch¢ magii z
wybraniem portu. Robi sig to, stosujac stowo kluczowe ‘map-block’, tak jak ponizej:

map-block tun0 192.168.1.0/24 -> 20.20.20.0/24

Tak jak stowo 'map', ‘map-block' ma réwniez swoja wersj¢ ‘portmap'. Uzywa si¢ jej albo ze stowem kluczowym
‘auto":

map-block tun0 192.168.1.0/24 -> 20.20.20.0/24 auto

lub ze stowem ‘ports', jesli chcesz wskaza¢ konkretne numery portow nalezace do okreslonych adreséw IP:

map-block tun0 192.168.1.0/24 -> 20.20.20.0/24 ports 64

4.3 Mapowania jeden do jednego

Czasami zdarza si¢, ze chcemy by komputer za Sciana ogniowa z danym IP pojawiat si¢ z innym IP. Jednym z takich
przyktadow moze by¢ labolatorium komputerowe, dotaczone do réznych sieci, a majace wzia¢ udziat w testach. Nie
chcemy rekonfigurowac catego labolatorium, poniewaz mozemy postawi¢ przed nim komputer wykonujacy NAT i
zmieni¢ adresy w jednym miejscu. Mozna to wykonac za pomoca stowa kluczowego ‘bimap', od mapowania
dwukierunkowego. Bimap posiada pewne dodatkowe zabezpieczenia zapewniajace, ze wie jaki jest stan potaczenia,
podczas gdy stowo ‘map' uzywane jest tylko do zaalokowania adresu i portu zrédlowego oraz odpowiedniej modyfikacji
pakietu.

bimap tun0 192.168.1.1/32 -> 20.20.20.1/32

spowoduje zmapowanie dla jednej maszyny.

4.4 NAT wedlug Zasad

Czgsto zdarza sig, ze musimy zapewni¢ funkcjonowanie NATu zalezne od adresow Zrodtowych i przeznaczenia. Na
przyktad, chcemy prowadzi¢ NAT dla wszystkich, oprocz okreslonej podsieci:
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map tun0 from 192.168.1.0/24 ! to 5.0.0.0/20 -> 20.20.20.1/32

Mozna réwniez zastosowac taka konstrukcje:

map tun0 from 192.168.1.5/32 port = 5555 to 1.2.3.4/32 -> 20.20.20.2/32
map tunO from 192.168.1.0/24 to 5.0.0.0/20 -> 20.20.20.2/32 portmap auto

4.5 Ustugi falszujace

A co to ma do rzeczy? Wiele. Powiedzmy ze mamy serwer WWW pracujacy na 20.20.20. 5, a poniewaz staliSmy si¢
ostatnio bardzo podejrzliwi co do bezpieczenstwa naszej sieci, chcemy by serwer nie pracowat na porcie 80, poniewaz
wymaga to krotkiego momentu pracy z przywilejami roota. Ale jak uruchomi¢ go na mniej uprzywilejowanym porcie
8000 w swiecie 'wszystko kropka com'? Jak ktokolwiek znajdzie nasz serwer? Mozemy uzy¢ ushug przekierowania
NATu by rozwiaza¢ ten problem, instruujac go by przemapowat wszystkie polaczenia przeznaczone dla
20.20.20.5:80na20.20.20.5:8000. Uzywa si¢ do tego stowa kluczowego ‘rdr":

rdr tunO0 20.20.20.5/32 port 80 -> 192.168.0.5 port 8000

Mozemy rowniez poda¢ protokot, jesli cheieliby$Smy na przyktad przekierowaé ustuge UDP zamiast TCP ( ktéra jest
domyslna ). Na przyktad, gdyby$my chcieli zastawi¢ zasadzke na naszej $cianie ogniowej i udawac zainstalowanego
Back Orifice dla Windows, mozemy ochroni¢ nasza sie¢ przez prosta regule:

rdr tun0 20.20.20.0/24 port 31337 -> 127.0.0.1 port 31337 udp

Mozliwe jest modyfikowanie zachowania stowa "rdr' w zaleznos$ci od adresow zrodtowego i docelowego:

rdr tun0 from 10.1.1.1/32 to 20.20.20.5/32 port = 80 -> 192.168.0.5 port 8001
rdr tunO from 10.1.1.1/32 port = 12345 to 20.20.20.5/32 port = 80 -> 192.168.0.5 port

Nalezy jednak zaznaczy¢ bardzo wazna sprawe. Nie mozesz tatwo uzy¢ tego jako lustra, tzn.:

rdr tun0 20.20.20.5/32 port 80 -> 20.20.20.6 port 80 tcp

Taka konstrukcja nie zadziata, jesli .5 1 .6 sa w tym samym segmencie LAN. Funkcja "rdr' jest wykonywana na kazdym
pakiecie, ktdry trafia do Sciany ogniowej na okreslonym interfejsie. Gdy nadchodzi pakiet ktory pasuje do reguty, jego
adres docelowy jest zmieniany, pakiet trafia do ipf w celu przefiltrowania i gdy tylko przetrwa boje z regutami filtra, jest
wysylany do kodu routujacego Uniksa. Poniewaz pakiet pochodzi z tego samego interfejsu, ktérym bedzie musiat
opusci¢ system by dotrze¢ do maszyny docelowej, system jest w kropce. Lustra po prostu nie dziataja. Nie dziata
réwniez podawanie adresu interfejsu z ktorego pakiet wlasnie nadszedl. Pamigtaj ze adresy docelowe dla "rdr' musza
istnie¢ po drugiej stronie §ciany ogniowej, w sieci do ktorej prowadzi inny interfejs niz ten, ktorym wszedt pakiet
pierwotny.

4.6 Transparentne proxy; W koncu przekierowanie do czegos si¢
przydaje.

Poniewaz wlasnie instalujesz $ciang ogniowa mozesz zdecydowac, ze jest to dobry moment na zastosowanie proxy dla
wielu wychodzacych potaczen. Dzigki temu mozesz jeszcze bardziej zaciesni¢ swoje reguly filtrowania chroniace sie¢.
Moze si¢ rowniez zdarzy¢ tak, ze natrafisz na sytuacjg, ktorej proces mapowania NAT nie moze aktualnie poprawnie
obshuzy¢. Taka sytuacj¢ mozna obej$¢ nastepujaca konstrukcja:

rdr x10 0.0.0.0/0 port 21 -> 127.0.0.1 port 21

Ten wpis mowi, ze kazdy pakiet z interfejsu x10 przeznaczony dla dowolnego adresu ( 0.0.0.0 ) na port ftp, zostanie
przepisany tak by potaczy¢ sig z proxy, ktore pracuje na systemie wykonujacym NAT na porcie 21.

Ten specyficzny przyktad proxy FTP prowadzi do pewnych komplikacji, kiedy chodzi o serwery WWW czy inne
automatycznie logujace si¢ klienty, ktére nie wiedza o wymaganiach komunikacji z proxy. Istniejq taty dla ftp-gw z TIS
Firewall Toolkit ktére w polaczeniu z procesem NAT pozwalaja na zapewnienie funkcjonalno$ci, dzigki ktdrej mozna
sprawdzi¢ gdzie chciates wejs¢ 1 wystac cig tam automatycznie. Wiele paczek proxy pracuje obecnie rowniez w
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srodowisku transparentnego proxy ( na przyktad Squid, znajdujacy si¢ pod adresem http://squid.nlanr.net, pracuje w
porzadku ).

Takie zastosowanie stowa kluczowego "rdr' jest czgsto uzyteczne gdy checesz zmusi¢ uzytkownikéw do autoryzowania
si¢ na proxy ( na przyktad, gdy chcesz by twoi inzynierowie mogli przeglada¢ strony WWW, ale wolalby$ zeby raczej
ludzie z call-center tego nie robili ).

4.7 Filtrowanie przekierowanych ustug

Wielu uzytkownikow chce potaczy¢ filtrowanie i translacj¢ adresow, by zapewnic ustugi tylko okreslonym komputerom
za ich $ciang ogniowa. Na przyktad, by zapewni¢ dostgp do serwera WWW za twoja maszyna 20.20.20.5 ( ktora tak
naprawde ma adres 192.168.0.5 w sieci wewngtrznej ) Twojemu przyjacielowi ktéry ma adres 172.16. 8.2, mozesz
wpisa¢ nastgpujacy wiersz do ipnat.rules:

rdr tunO0 20.20.20.5/32 port 80 -> 192.168.0.5 port 8000

a nastgpujacy wiersz do ipf.rules:

pass in on tun0 proto tcp from 172.16.8.2/32 to 192.168.0.5/32 port = 8000 flags S ke

Na pierwszy rzut oka moze to wygladac troche dziwnie, ale dlatego ze NAT odbywa si¢ pierwszy, a w jego trakcie adres
docelowy i port docelowy jest przepisywany zanim zajmie si¢ nim kod filtrujacy pakietu.

4.8 Magia ukryta w NAT; proxy aplikacji

Poniewaz ipnat dostarcza metody na przepisywanie pakietow w trakcie ich podrozy przez $ciang ogniowa, staje si¢
wygodnym miejscem do wbudowania proxy poziomu aplikacji, zbudowanej pomigdzy ta aplikacja a $ciang ogniowa. Na
przyktad: FTP. Mozemy kaza¢ naszej Scianie ogniowej sprawdzac pakiety, ktore przez nia przechodza i gdy zauwazy, ze
ma do czynienia z aktywna sesja FTP, dopisze sobie pewne tymczasowe reguty. Dzieje si¢ to trochg na wzor keep
state i sprawia, ze potaczenie FTP bedzie dziatato. Realizujemy to reguta podobna do tej:

map tunO0 192.168.1.0/24 -> 20.20.20.1/32 proxy port ftp ftp/tcp

Musisz pamigtaé by umiesci¢ wyrazenie ‘proxy' przed jakimikolwiek regutami ‘portmap', poniewaz w innym
przypadku ‘portmap' wykona przepisanie pakietu zanim ‘proxy' bedzie miato szans¢ na zajgcie si¢ nim. Pamigtaj, ze
reguly ipnat dzialaja na zasadzie pierwszy pasujacy. Istnieja rowniez proxy dla remd ( ktore, jak sadzimy, sa
berkeley'owskimi komendami r-*, i1 tak powinny by¢ zabronione, wigc nie przygladaliémy im sig ), oraz raudio dla
strumieni Real Audio PNM. W kazdym badz razie obydwa proxy powinny zosta¢ ustawione przed jakimikolwiek
regulami ‘portmap’, jesli zamierzasz robi¢ NAT.

4.9 Jeszcze wiecej magii; NAT jako rOwnowazenie obcigzenia

Jesli ipnat i tak juz przepisuje nam pakiety, mozemy uzy¢ go do obshugi prostszych wlasciwosci drogich urzadzen
réwnowazacych obciazenie. Bedzie przypisywal mapowaniom wiele adresow docelowych - uzyskamy to stosujac stowo
kluczowe ‘round-robin":

rdr tunO 20.20.20.5/32 port 80 -> 192.168.0.5, 192.168.0.6, 192.168.0.7 port 8000

5. Ladowanie i manipulowanie regulami filtra; Narzedzie ipf

Reguty Filtra IP tadowane sq przez narzedzie ipf. Reguly mozna przechowa¢ w dowolnym pliku, ale normalnie stosuje
si¢ pliki /etc/ipf.rules, /usr/local/etc/ipf.rules lub /etc/opt/ipf/ipf.rules.

Filtr IP ma dwa zestawy regut, zestaw aktywny i nieaktywny. DomyS$lnie, wszystkie operacje przeprowadzane sa na
zestawie aktywnym. Mozesz pracowac na zestawie nieaktywnym przez dodanie "-I' do linii polecen ipf. Zestawy
zamienia si¢ miejscami przez uzycie opcji “-s'. Jest to bardzo przydatne podczas testowania nowych zestawow regut,
bez usuwania starego zestawu.
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Reguly mozna réwniez usuwacd z listy, stosujac opcj¢ '-r', ale generalnie bezpieczniejsze jest po prostu usunaé caty
zestaw regut nad ktérym pracujesz przy uzyciu opcji ‘-F' i zaladowa¢ go po wykonaniu zmian.

Podsumowujac, najlatwiejszym sposobem by zatadowaé zestaw regut jest uzycie polecenia "ipf -Fa -
f /etc/ipf.rules' Jesli chodzi o bardziej skomplikowane manipulowanie zestawami regut, sprawdz strong
podrecznika ipf (1).

6. Ladowanie i manipulowanie regulami NAT; narzedzie ipnat

Reguty NAT tadowane sa przez narzgdzie ipnat. Reguty NAT mozna przechowywaé¢ w dowolnym pliku, ale normalnie
stosuje si¢ pliki “/etc/ipnat.rules', "/usr/local/etc/ipnat.rules'lub ‘/etc/opt/ipf/ipnat.rules'.

Reguty mozna réwniez usuwacé z listy, stosujac opcj¢ '-r', ale generalnie bezpieczniejsze jest po prostu usunaé caty
zestaw regut nad ktérym pracujesz przy uzyciu opcji ‘-C' i zaladowa¢ go po wykonaniu zmian. Zadne aktywne
mapowania nie sg usuwane przy uzyciu -C', ale mozna je usunac poleceniem "-F'.

Reguty NAT i aktualne mapowania mozna sprawdzi¢ uzywajac opcji "-1'.

Podsumowujac, najlatwiejszym sposobem by zatadowac zestaw regut jest uzycie polecenia "ipnat -CF -
f /etc/ipnat.rules'.

7. Monitoring i odpluskwianie

Przyjdzie kiedy$ moment, Ze zainteresujesz si¢ tym, co tak naprawdg robi Twoja Sciana ogniowa, a ipfilter bylby
niekompletny bez pelnego zestawu narz¢dzi monitorujacych.

7.1 Narzedzie ipfstat

W swojej najprostszej formie, ipfstat wyswietla tabelg interesujacych danych dotyczacych tego, jak Twoja $ciana
ogniowa daje sobig rade, czyli migdzy innymi ilo$¢ pakietéw ktore zostaly przepuszczone i zablokowane, czy zostaty
zalogowane czy nie, ile jest aktywnych pozycji w liscie standw i tak dalej. Ponizej przyktad czego$, co moglbys
zobaczy¢ po uruchomieniu tego narzedzia:

# ipfstat
input packets: blocked 99286 passed 1255609 nomatch 14686 counted 0O
output packets: blocked 4200 passed 1284345 nomatch 14687 counted 0O

input packets logged: Dblocked 99286 passed 0
output packets logged: Dblocked 0 passed 0

packets logged: input 0 output O

log failures: input 3898 output 0
fragment state(in): kept 0 lost O

fragment state (out) : kept 0 lost O
packet state(in): kept 169364 lost O
packet state(out) : kept 431395 lost O
ICMP replies: 0 TCP RSTs sent: O
Result cache hits(in): 1215208 (out): 1098963
IN Pullups succeeded: 2 failed: O
OUT Pullups succeeded: O failed: O
Fastroute successes: 0 failures: 0
TCP cksum fails (in): 0 (out): O
Packet log flags set: (0)

none

Jest rowniez w stanie pokaza¢ aktualna listg regut. Uzycie flagi "-1i' lub "-o' pokaze listg regul dla odpowiednio
pakietow wchodzacych i wychodzacych. Dodanie opcji “-h' doda trochg uzytecznych informacji, podajac rowniez
'licznik trafien' dla kazdej reguty. Na przyktad:

# ipfstat -ho

2451423 pass out on x10 from any to any

354727 block out on pppO0 from any to any

430918 pass out quick on ppp0 proto tcp/udp from 20.20.20.0/24 to any keep state keeg
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Z przyktadu powyzej widaé, ze prawdopodobnie dzieje si¢ co$ nienormalnego, poniewaz mamy bardzo duzo
zablokowanych pakietéw wychodzacych, nawet przy uzyciu reguly ‘pass out'. Co§ moze wymagacé tutaj dalszego
zainteresowania, albo po prostu pracuje bez zarzutu. ipfstat nie moze powiedzie¢ Ci czy Twoje reguly sa dobre czy
zte, moze tylko poinformowac co dzieje si¢ przy ich uzyciu.

W dalszym procesie odpluskwiania regul, mozesz zechcie¢ uzy¢ opcji *-n' ktéra pokaze numery regut przy kazdej z
nich:

# ipfstat -on

@1 pass out on x10 from any to any

@2 block out on pppO from any to any

@3 pass out quick on ppp0 proto tcp/udp from 20.20.20.0/24 to any keep state keep fre

Ostatnig naprawdg interesujacg informacja w ipfstat, jest zrzut tabeli stanow. Wykonuje si¢ to dodajac opcje *-s':

# ipfstat -s
281458 TCP
319349 UDP
0 ICMP
19780145 hits
5723648 misses
0 maximum
0 no memory
1 active
319349 expired
281419 closed
100.100.100.1 -=> 20.20.20.1 ttl 864000 pass 20490 pr 6 state 4/4

pkts 196 bytes 17394 987 -> 22 585538471:2213225493 16592:16500
pass in log quick keep state
pkt flags & b = 2, pkt options & ffffffff = 0

pkt security & ffff = 0, pkt auth & ffff = 0

Widzimy, ze mamy aktualnie jedno potaczenie TCP. Dane wyj$ciowe beda si¢ delikatnie rézni¢ od wersji do wersji, ale
generalnie informacje sg te same. Widzimy dla tego potaczenia, Ze jest ono w petni nawiazane ( state 4/4 na koncu
linijki, inne stany sa niekompletne i opiszemy je pozniej ). Mozemy roéwniez odczytac ze wpis ten ma czas zycia ( ang.
time to live ) 240 godzin, co jest absurdalnie dlugim czasem, ale ustawianym domyslnie dla nawiazanej sesji TCP.
Licznik ten jest zmniejszany z kazda sekunda bezczynnosci, az w koncu potaczenie zostanie zerwane jesli zostanie
pozostawione bezczynnie. Licznik jest rowniez zerowany na warto$¢ 864000 za kazdym razem, gdy uzyjemy wpisu,
wigc potaczenie nie zostanie zamknigte w trakcie jego uzywania. Mozemy rowniez odczytaé, ze przepusciliSmy przez to
polaczenie 196 pakietow sktadajacych si¢ na okoto 17kB danych. Oprdcz tego mozna odczytaé porty po obu stronach -
987122, co oznacza ze ten wpis symbolizuje potaczeniu z adresu 100.100.100.1 portu 987 na adres 20.20.20.1 na
port 22. Bardzo duze numery w drugiej linijce to numery sekwencyjne TCP wygenerowane dla tego potaczenia,
pomagajace zabezpieczy¢ je przed wpuszczeniem dodatkowych, spreparowanych pakietow. Pokazane jest rowniez okno
TCP. Trzecia linia stanowi wynik reguty ktora zostata wygenerowana przez regule keep state i pokazuje ona ze jest to
polaczenie przychodzace.

7.2 Narzedzie ipmon

ipfstat jest fajny jesli chodzi o sprawdzenie aktualnego stanu systemu, ale zwykle chcemy mie¢ rowniez jakis log, by
oglada¢ wydarzenia dziejace si¢ w czasie. Stuzy do tego ipmon. Jest on zdolny do sprawdzania logéw pakietow

( tworzonych przez stowo kluczowe 1og w regutach ), logu tabeli stanow i logu NAT, lub dowolnej kombinacji tych
trzech. Narzedzie to moze pracowaé zar6wno na pierwszym planie, lub jako demon ktoéry loguje informacje do syslog
lub pliku. Jesli cheieliby$Smy zobaczy(¢ listg standw w akceji, uzyjemy polecenia “ipmon -o S"

# ipmon -o S

01/08/1999 15:58:57.836053 STATE:NEW 100.100.100.1,53 -> 20.20.20.15,53 PR udp
01/08/1999 15:58:58.030815 STATE:NEW 20.20.20.15,123 -> 128.167.1.69,123 PR udp
01/08/1999 15:59:18.032174 STATE:NEW 20.20.20.15,123 -> 128.173.14.71,123 PR udp
01/08/1999 15:59:24.570107 STATE:EXPIRE 100.100.100.1,53 -> 20.20.20.15,53 PR udp Pkt
01/08/1999 16:03:51.754867 STATE:NEW 20.20.20.13,1019 -> 100.100.100.10,22 PR tcp
01/08/1999 16:04:03.070127 STATE:EXPIRE 20.20.20.13,1019 -> 100.100.100.10,22 PR tcp

Widzimy zapytanie DNS z zewngtrznej maszyny do naszego serwera, dwa pingi xntp do dobrze znanych serwerdéw czasu
i polaczenie wychodzace ssh ktore trwato bardzo krotko.
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ipmon jest rOwniez w stanie pokaza¢ nam jakie pakiety sa logowane. Na przyktad, kiedy uzywamy stanow, czgsto
spotkasz pakiety takie jak ten:

# ipmon -o I
15:57:33.803147 pppO0 @0:2 b 100.100.100.103,443 -> 20.20.20.10,4923 PR tcp len 20 14¢

Co to oznacza? Pierwsze pole to oczywiscie stempel czasu. Drugie jest rowniez raczej oczywiste, to interfejs na ktorym
wydarzyto sie zdarzenie. Trzecie pole @0 : 2 to co$, co ludzie zwykle pomijaja. To oznaczenie reguty ktéra spowodowata
zdarzenie. Pamigtasz "ipfstat -in'? Jesli cheiatby$ wiedzie¢ co spowodowato zalogowanie pakietu, powinienes
obejrze¢ regule 2 w grupie 0. Czwarte pole, mate 'b' mowi ze pakiet zostal zablokowany, i generalnie begdziesz to
ignorowat, chyba ze logujesz rowniez pakiety ktdre przepuszczasz, co spowoduje pokazanie si¢ literki "p'. Piate i szoste
pole nie wymagaja chyba wyjasnienia - mowia skad pakiet przyszedt i gdzie mial dotrze¢. Siédme ( PR ) i 6sme pole to
protokot, a dziewiate dtugos¢ pakietu. Ostatnia czg$¢, "-A' to flagi ktdre byty ustawione; ten pakiet ma ustawiona flage
ACK. Dlaczego wspomnialem na poczatku stany? Poniewaz czgsto w Internecie zdarzaja si¢ lagi, pakiety sa
regenerowane i czasami dostaniesz dwa takie same, co spowoduje stwierdzenie przez kod odpowiedzialny za $ledzenie
potaczen, ze to pakiet nalezacy do innego potaczenia. By¢ moze trafi on na regutg. Zwykle zobaczysz tutaj zalogowany
ostatni pakiet sesji, poniewaz kod ‘keep state' wyrzuci polaczenie zanim ostatni pakiet bedzie miat szanse dotrze¢ do
Twojej $ciany ogniowej. To normalne zachowanie, nie denerwuj si¢. Innym przyktadem pakietu moze by¢:

12:46:12.470951 x10 @0:1 S 20.20.20.254 -> 255.255.255.255 PR icmp len 20 9216 icmp ¢
Jest to broadcast rozpoznawczy ICMP routera. Mozemy to stwierdzi¢ na podstawie typu ICMP: 9/0.

ipmon pozwala r6wniez na obejrzenie tabeli NAT:

# ipmon -o N
01/08/1999 05:30:02.466114 @2 NAT:RDR 20.20.20.253,113 <- -> 20.20.20.253,113 [100.1(
01/08/1999 05:30:31.990037 @2 NAT:EXPIRE 20.20.20.253,113 <- -> 20.20.20.253,113 [10¢C

Widzimy tu przekierowanie do serwera identd, ktory oszukuje twierdzac, ze udostgpnia ustugg ident dla maszyn za
naszym NATem, poniewaz zwykle nie moga one sobie same zapewni¢ tej ustugi przy zwyktym NATcie.

8. Specyficzne zastosowania Filtra IP - rzeczy ktore nie pasowaly
wyzej, ale s3 warte wspomnienia

8.1 Utrzymywanie stanu oraz flagi i serwery

Utrzymywanie stanu jest fajna sprawa, ale bardzo tatwo jest popetni¢ btad decydujac w ktora strong bedziemy to robic.
Generalnie, bgdziesz chciat ustawié¢ stowo kluczowe ‘keep state' przy pierwszej regule ktora wchodzi w interakcjg z
pakietami inicjujacymi dany rodzaj polaczenia. Jednym z najczg¢$ciej spotykanych btedow jest, w momencie taczenia
$ledzenia standw z filtrowaniem wedhug flag, jest tak jak ponize;j:

block in all
pass in quick proto tcp from any to 20.20.20.20/32 port = 23 flags S
pass out all keep state

Regutly wyraznie umozliwiaja tworzenie potaczen do serwera telnetu pod adresem 20.20.20.20 i odsytanie odpowiedzi
ze strony serwera. Jednak gdy sprobujesz uzy¢ tych regut, zadziatajq ale na krotko. Poniewaz wpuszczamy tylko pakiety
z ustawiona flaga SYN, pozycja w tabeli standw nigdy nie zostanie dokonczona, i po przekroczeniu domyslnego czasu
na ustanowienie potaczenia ( 60 sekund ) potaczenie zostanie zamknigte.

Mozemy rozwiaza¢ ten problem, przepisujac reguty na jeden z dwoch sposobow:

block in all
pass in quick proto tcp from any to 20.20.20.20/32 port = 23 keep state
block out all

lub:

block in all
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pass in quick proto tcp from any to 20.20.20.20/32 port = 23 flags S keep state
pass out all keep state

Obie mozliwosci spowoduja, ze bedzie mozliwe nawiazanie petnego potaczenia oraz zapisanie go w tabeli stanow.

8.2 Radzenie sobie z FTP

FTP to jeden z protokolow, przy ktorym siadasz i zaczynasz si¢ zastanawia¢ "Co do cholery oni sobie mysleli?'. FTP ma
wiele problemdéw z ktérymi administrator musi sobie poradzi¢. Co gorsza, problemy ktdre administrator musi rozwigzac
sg rozne dla klientow FTP i serwera FTP.

W obrgbie protokotu FTP wyroznia si¢ dwa tryby transferu - aktywny i pasywny. Aktywny to ten, w ktorym serwer
taczy si¢ z otwartym portem na komputerze klienta i wysyta dane. Analogicznie, pasywny to taki, w ktéorym to klient
aczy si¢ na otwarty port serwera i odbiera dane.

Konfiguracja dla serwera FTP

Jesli chodzi o obstuzenie aktywnych sesji FTP, zadanie jest proste. Jednocze$nie skonfigurowanie obstugi pasywnych
sesji FTP bedzie duzym problemem. Najpierw zajmiemy si¢ aktywnym FTP, pdzniej pasywnym. Generalnie,
obstuzymy aktywne FTP tak jak przychodzace potaczenia HTTP czy SMTP; po prostu otworzymy port ftp i pozwolimy
regule z ‘keep state' zrobi¢ swoje:

pass in quick proto tcp from any to 20.20.20.20/32 port = 21 flags S keep state
pass out proto tcp all keep state

Powyzsze reguly umozliwia nawiazywanie aktywnych potaczen FTP do Twojego serwera pod adresem 20.20.20.20.

Kolejnym wyzwaniem bgdzie obstuzenie pasywnego FTP. Standardowo tak dzialajg przegladarki WWW, wigc staje
sie¢ to dosy¢ popularne i powinniSmy pomysle¢ o tym powaznie. Problemem jest to, Ze dla kazdego polaczenia
pasywnego, serwer musi zaczg¢ nastuchiwa¢ na jakim$ nowym porcie ( zwykle powyzej portu numer 1023 ). Jest
to co§ w rodzaju tworzenia nowej uslugi na serwerze. Zakladajac ze mamy dobra $cian¢ ogniowa, z domyS$Ina
zasada blokowania, dostep do tej nowej ushugi ( otwartego portu ) zostanie zablokowany, a wigc aktywne FTP nie
bedzie dzialalo. Ale nie rozpaczaj. Jest nadzieja.

Pierwszym co mogtaby zrobi¢ osoba probujaca rozwiazac¢ ten problem, to otworzenie wszystkich portéw powyzej 1023.
Tak naprawdg, to zadziata:

pass in quick proto tcp from any to 20.20.20.20/32 port > 1023 flags S keep state
pass out proto tcp all keep state

Jest to jednak mato satysfakcjonujace. Przez przepuszczenie wszystkiego na porty powyzej 1023, tak naprawdg
otwieramy si¢ na wiele potencjalnych problemoéw. O ile porty 1-1023 zaprojektowano dla ustug serwerowych, wiele
programow uzywa portow wyzszych niz 1023, na przyktad nfsd czy Xy.

Dobre wiadomosci sa takie, ze to twoj serwer FTP decyduje, ktore porty zostana otworzone by obstuzy¢ pasywne
potaczenie ftp. Oznacza to, ze zamiast otwiera¢ wszystkie porty powyzej 1023, mozesz wybraé na przyktad porty 15001-
19999 na porty ftp i otwierac tylko ten zakres na swojej Scianie ogniowej. W przypadku serwera wu-ftpd, wykonuje si¢
to przez dodanie do pliku ftpaccess opcji passive ports. Prosze, sprawdz szczegdty przez wywolanie strony
podrecznikowej do pliku ftpaccess. Ze strony ipfilter, wszystko co musimy zrobi¢ to dokonfigurowac¢ nastgpujace
reguly:

pass in quick proto tcp from any to 20.20.20.20/32 port 15000 >< 20000 flags S keep ¢
pass out proto tcp all keep state

Jesli Cig to nie satysfakcjonuje, zawsze mozesz doda¢ obstugg IPF w twoim serwerze FTP, lub odwrotnie.
Konfiguracja dla klientow FTP

O ile obstuga serweréw FTP jest jeszcze w IPF daleka od doskonatosci, obstuga klientow FTP dziata dobrze od wersji
3.3.3. Tak samo jak w przypadku serweréw FTP, mamy dwa rodzaje potaczen - pasywne i aktywne.



mrOvka.eu.org

Najprostszym trybem z punktu widzenia $ciany ogniowej jest tryb pasywny. Zaktadajac, ze stosujesz reguly z "keep
state' dla wychodzacych potaczen tcp, potaczenia pasywne bedq dziataty bez dalszych zabiegow. Jeéli jeszcze tego nie
robisz, zastanow si¢ nad ponizszym:

pass out proto tcp all keep state

Drugi typ ruchu, aktywny, jest trochg bardziej problematyczny, ale rowniez rozwiazany. Transfery aktywne otwieraja na
serwerze port dla przeptywu danych do klienta.

Jest to normalnie problematyczne jesli posrodku istnieje §ciana ogniowa, powstrzymujaca potaczenia wychodzace przed
wracaniem. By to rozwiazac¢, ipfilter zawiera proxy ipnat, ktore tymczasowo otwiera dziurg w $cianie ogniowej po to by
serwer FTP mogt przekaza¢ dane klientowi. Nawet jesli nie uzywasz ipnat, proxy bedzie dziatato. Ponizsze reguty to
minimum tego co musisz doda¢ do konfiguracji ipnat ( ep0 powiniene$ zamieni¢ na nazwg interfejsu ktory podtaczony
jest do sieci zewngtrznej):

map ep0 0/0 -> 0/32 proxy port 21 ftp/tcp

Po wigcej detali dotyczacych proxy ipfilter, wro¢ do sekcji Magia ukryta w NAT; proxy aplikacji. Dodatkowo, proxy ftp
dziata w "zlq strong' i moze zosta¢ uzyte do obstugi serwera FTP za NATem, ale nie chcesz tego robi¢ ze wzgledow
bezpieczenstwa. Naprawdg. To wielka dziura. Zajrzyj pod adres http://www.false.net/ipfilter/2001_11/0273.html by
zobaczy¢ jak to naprawde wyglada i dlaczego powiniene$ o tym zapomnie¢.

8.3 Zmienne kernela dotyczace tematu

Istnieje trochg rzeczy w kernelu, ktore albo musza by¢ ustawione by ipf dziatat, albo generalnie dobrze jest wiedzie¢ o
ich istnieniu przy budowaniu §cian ogniowych. Pierwsza podstawowa rzecz to wlaczenie przekazywania IP, poniewaz w
innym przypadku ipf bedzie mogl zrobi¢ niewiele, poniewaz stos IP nie bedzie routowaé pakietow.

IP Forwarding:
OpenBSD:

net.inet.ip.forwarding=1
FreeBSD:

net.inet.ip.forwarding=1
NetBSD:

net.inet.ip.forwarding=1
Solaris:

ndd -set /dev/ip ip forwarding 1
Zmiany dotyczace ustawien portow:
OpenBSD:

net.inet.ip.portfirst = 25000

FreeBSD:

net.inet.ip.portrange.first = 25000
net.inet.ip.portrange.last = 49151

NetBSD:



net
net.

Solaris:

ndd
ndd

.inet

inet

-set
-set

ip.
.ip.

/dev/tcp tcp smallest anon port 25000
/dev/tcp tcp largest anon port 65535

anonportmin = 25000
anonportmax = 49151

Inne uzyteczne wartosci:

OpenBSD:

net.
net.

FreeBSD:

net
net

NetBSD:

net.
net.
net.
net.

Solaris:

ndd
ndd
ndd

Dodatkowo,

net.
net.
net.
net.
net.
net.
net.
net.
net.
net.
net.
net.
net.
net.
net.
net.
net.

inet.ip.sourceroute = 0
inet.ip.directed-broadcast =

inet.
inet.
inet.
inet.

-set
-set
-set

FreeBSD ma pewne dodatkowe zmienne sysctl:

inet.
inet.
inet.
inet.
inet.
inet.

inet

inet.
inet.
inet.
inet.
inet.

inet

inet.
inet.
inet.
inet.

ip.
ip.
ip.
ip.

/dev/ip ip forward directed broadcasts 0
/dev/ip ip forward src_ routed 0
/dev/ip ip respond to echo broadcast 0

ipf.
ipf.
ipf.
ipf.
ipf.
ipf.
.ipf.
ipf.
ipf.
ipf.
ipf.
ipf.
.ipf.
ipf.
ipf.
ipf.
ipf.

.inet.ip.sourceroute=0
.ip.accept sourceroute=0

allowsrcrt=0
forwsrcrt=0
directed-broadcast=0
redirect=0

fr flags: 0
fr pass: 514
fr active: 0

fr tcpclosewait: 60
fr tcplastack: 20
fr tcptimeout: 120
fr tcpclosed: 1

fr udptimeout: 120
fr icmptimeout: 120
fr defnatage: 1200
fr ipfrttl: 120

ipl unreach: 13

ipl inited: 1

fr authsize: 32

fr authused: 0

fr defaultauthage:

9. Zabawa z ipf!

0

fr tcpidletimeout: 864000

600
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Ta sekcja by¢ moze nie nauczy Cig niczego nowego o ipf, ale moze podjaé parg probleméw do ktorych sam jeszcze nie
doszedtes, lub skierowaé¢ twdj mozg w strong wynalezienia czego$ interesujacego o czym nie pomyslelismy.

9.1 Filtrowanie localhost

Dawno dawno temu, w bardzo dalekim uniwersytecie, Wietse Venema stworzyt paczke tcp-wrapper i odtad, byta ona
dodawana jako dodatkowa warstwa ochronna do ushug sieciowych na caltym $wiecie. Bardzo fajna sprawa. Ale, tcp-
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wrappers maja problemy. Na poczatek, chronia tylko ustugi TCP jak sugeruje nazwa. Po drugie, chronia tylko ushugi
uruchamiane z poziomu inetd lub po skompilowaniu programu z biblioteka libwrap. Powoduje to gigantyczne dziury w
bezpieczenstwie twojej maszyny. Mozemy je zakryé, przez uzycie ipf w stosunku do lokalnej maszyny. Na przyktad,
moj laptop jest czgsto podtaczany bezposrednio, lub wdzaniam si¢ do sieci ktorym niezbyt ufam, a w zwiazku z tym
uzywam ponizszego zestawu regul:

pass in quick on 100 all
pass out quick on 100 all

block in log all
block out all

pass in quick proto tcp from any to any port = 113 flags S keep state

pass in quick proto tcp from any to any port = 22 flags S keep state

pass in quick proto tcp from any port = 20 to any port 39999 >< 45000 flags S keep st
pass out quick proto icmp from any to any keep state

pass out quick proto tcp/udp from any to any keep state keep frags

Wygladaly one tak juz od dtuzszego czasu i nie dotykalty mnie zadne problemy w zwiazku z tym, ze uzywatem
zatadowanego na state ipf. Jesli chciatem uszczelnic je jeszcze bardziej, moglem zacza¢ stosowaé proxy FTP przez NAT
i dodac¢ trochg regut by zabezpieczy¢ si¢ przed preparowaniem pakietow. Ale tak skonfigurowany komputer jest duzo
bardziej restrykcyjny w stosunku do sieci lokalnej niz zwykty komputer. Sa one dobre w sytuacji, gdy masz maszyn¢
ktora ma masg uzytkownikow, a chcesz by¢ pewien, ze zaden z nich nie uruchomi zadnej ustugi ktorej nie powinien. Nie
zatrzyma to zto$liwego hackera z dostgpem do konta root'a przed poprawka w twoich regulach ipf i wystartowaniem
ustugi, ale powstrzyma wigkszo$§¢ ludzi, zapewni bezpieczenstwo twoim ustugom nawet w podejrzanej sieci lokalne;.
Duze zwycigstwo, moim zdaniem. Uzywanie filtrowania w odniesieniu do lokalnej maszyny, w polaczeniu z mnie;j
restryktywna ‘gtowna $ciana ogniowa' moze rozwiaza¢ wiele problemoéw wydajnosciowych, jak rowniez wiele
politycznych koszmarow w stylu "Dlaczego nie dziata ICQ?', albo ‘Dlaczego nie moge uruchomic serwera WWW na
mojej stacji roboczej? To przeciez MOJA STACJA!!'. Kolejne zwycigstwo. Kto powiedzial, Ze nie mozemy zapewnic¢
bezpieczenstwa i wygody jednocze$nie?

Jaka Sciana ogniowa? Filtrowanie transparentne.

Jednym z podstawowych probleméw przy stawianiu $ciany ogniowej, jest integralno$¢ jej samej. Czy kto§ moze wlamac
si¢ na twoja $ciang ogniowa i zmieni¢ reguty? Jest to czgsty problem przed ktorym staja administratorzy, szczeg6lnie gdy
uzywaja $cian ogniowych opartych o maszyny Unix/NT. Niektorzy uzywaja ich w formie rozwiazan sprzgtowych, tzw.
blackbox, sugerujac si¢ wrazeniem, ze zamknigte systemy lepiej zabezpieczaja sie¢. Mamy lepszy sposob.

Wielu administratorow sieci zna zagadnienic mostu ethernetowego ( ang. ethernet bridge ). Jest to urzadzenie ktore
taczy dwa oddzielne segmenty ethernetowe by stworzy¢ z nich jeden. Most ethernetowy uzywany jest zwykle do
potaczenia dwoch budynkow, zmieniania predkosci w sieci i przedtuzenia maksymalnej dlugosci okablowania. Ostatnie
wersje Linuksa, OpenBSD, NetBSD i FreeBSD ktore zamieniaja PeCety warte tysiace ztotych w mosty warte setki! To
co wszystkie most maja wspolnego, to fakt ze znajduja si¢ w potowie potaczenia mi¢gdzy dwoma maszynami, ktore nie
wiedza o jego istnieniu. Wchodzimy w $wiat ipfilter i OpenBSD.

Mostowanie ethernetu ma miejsce w warstwie drugiej modelu I[SO. IP na warstwie trzeciej. IP Filter jest gtdéwnie
zainteresowany warstwa trzecia, ale zajmuje si¢ rowniez warstwa druga poniewaz ma dostgp do interfejsow. Poprzez
potaczenie IP Filter i urzadzenia mostujacego z OpenBSD, mozemy stworzy¢ Sciang ogniowa ktora jest zarowno
niewidzialna jak i nicosiggalna. System nie potrzebuje adresu IP, nie musi nawet ujawnia¢ swojego adresu
ethernetowego. Jedynym znakiem ze gdzies$ jest filtr, moga by¢ troche wigksze opdznienia niz te generowane przez
okablowanie kategorii piatej, a cz¢§¢ pakietdéw po prostu nie dociera tam gdzie powinna.

Konfiguracja takiego rodzaju zestawu regul jest zadziwiajaco prosta. W OpenBSD, pierwsze urzadzenie mostujace ma
nazwg bridge0. Powiedzmy ze mamy dwie karty sieciowe, x10 i x11. By zamieni¢ ta maszyng w most, wszystko co
trzeba zrobi¢ to wprowadzi¢ nastgpujace trzy komendy:

brconfig bridge0 add x10 add x11 up
ifconfig x10 up
ifconfig x11 up

W tym momencie, caty ruch przychodzacy do x10 jest wysylany do x11 i odwrotnie. Zauwaz, ze zadnemu z interfejsow
nie przydzielono adresu IP, my rowniez tego nie zrobiliSmy. Tak naprawdg, najlepiej tego nie robic.

Reguty zachowuja si¢ generalnie tak jak dotychczas. Mimo ze istnieje urzadzenie bridge0, nie filtrujemy pakietoéw w
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oparciu o nie. Reguly dalej oparte sa o ktorys z interfejsow, co sprawia ze wazne jest ktora karta sieciowa jest
podtaczona do ktérego kabelka. Zacznijmy od podstawowego filtrowania by zilustrowacé to co si¢ dzieje. Zauwazmy, ze
twoja sie¢ wygladala tak:

20.20.20.1 <=====—————————————— - —————— > 20.20.20.0/24 koncentrator

To znaczy, ze mamy ruter na 20.20.20.1 potaczony do sieci 20.20.20.0/24. Wszystkie pakiety z sieci
20.20.20.0/24 przechodza przez 20.20.20.1 by wyj$¢ do $wiata zewngtrznego 1 odwrotnie. Dodajemy teraz most
ipf:

20.20.20.1 <=-===—-- /x10 IpfBridge x11/------- > 20.20.20.0/24 koncentrator

Oraz nastg¢pujacy zestaw regut na nim:

pass in quick all
pass out quick all

Z zatadowanymi tymi regutami, funkcjonalnos¢ jest identyczna. Jesli chodzi o ruter 20.20.20.1 i sie¢
20.20.20.0/24 oba rysunki opisujace sie¢ sa identyczne. Zmienmy trochg reguty:

block in quick on x10 proto icmp
pass in quick all
pass out quick all

Nadal 20.20.20.1120.20.20.0/24 mysla, ze sie¢ jest identyczna, ale jesli 20.20.20. 1 sprobuje wykona¢ ping do
20.20.20.2 nie dostanie odpowiedzi. Co wigcej, 20.20.20.2 nie dostanie w ogodle pakietu. ipfilter przechwyci pakiet
zanim dotrze on do drugiego konca wirtualnego drutu. Filtr z mostem mozemy postawi¢ gdziekolwiek. Uzywajac tej
metody, mozemy ograniczy¢ koto zaufania do pojedynczych maszyn, jesli tylko starczy nam kart sieciowych :-).

Blokowanie icmp ze §wiata jest raczej $mieszne, szczegolnie jesli jestes administratorem i lubisz pingowaé Swiat,
wykonywa¢ traceroute czy zmienia¢ swoje MTU. Skonstruujmy lepszy zestaw regut by skorzysta¢ z kluczowej zalety
ipf: sprawdzania stanow.

pass 1in quick on x11 proto tcp keep state
pass in quick on x11 proto udp keep state
pass 1in quick on x11 proto icmp keep state
block in quick on x10

W tej sytuacji, sie¢ 20.20.20.0/24 ( moze lepiej bedzie ja nazywac siecig x11 ) moze teraz osiagnac §wiat, ale Swiat
nie moze osiagnac sieci i nie moze nawet sprawdzi¢ dlaczego. Router jest dostgpny, maszyny sa aktywne, ale Swiat nie
moze po prostu wejs¢. Nawet gdyby router zostat zaatakowany, Sciana ogniowa nadal bedzie aktywna i bedzie dziata¢
poprawnie.

Na razie filtrowali$my tylko na podstawie interfejsu i protokotu. Mimo, ze mostowanie wykonywane jest na warstwie
drugiej, nadal mozemy ogranicza¢ dostgp na podstawie adresu IP. Zwykle mamy uruchomione par¢ ustug, wigc nasz
zestaw regul moze wygladac tak:

pass 1in quick on x11 proto tcp keep state

pass in quick on x11 proto udp keep state

pass 1in quick on x11 proto icmp keep state

block in quick on x11 # nie, wpuszczamy tylko tcp/udp/icmp prosze pana

pass 1in quick on x10 proto udp from any to 20.20.20.2/32 port=53 keep state

pass 1in quick on x10 proto tcp from any to 20.20.20.2/32 port=53 flags S keep state
pass 1in quick on x10 proto tcp from any to 20.20.20.3/32 port=25 flags S keep state
pass 1in quick on x10 proto tcp from any to 20.20.20.7/32 port=80 flags S keep state
block in quick on x10

Mamy teraz sie¢ w ktorej 20.20.20. 2 jest serwerem nazw dla strefy, 20.20.20. 3 obstuguje przychodzaca poczte, a
20.20.20.7 jest serwerem WWW.

Mostowanie w wykonaniu IP Filter nie jest jednak doskonate i musimy to przyznac.
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Po pierwsze, zauwazysz ze wszystkie reguty uzywaja kierunku in, zamiast kombinacji in i out. Dzieje sig tak dlatego,
ze obecnie kierunek out nie jest zaimplementowany w OpenBSD. Oryginalnie chodzito o powstrzymanie spadkéw
wydajnosci jesli uzywato si¢ wielu interfejsow. Prowadzi si¢ prace nad przyspieszeniem pracy, ale nadal ten kierunek
pozostaje niezaimplementowany. Jesli naprawdg potrzebujesz tej funkcjonalnosci, moze bgdziesz mogt pomoc pracujac
przy kodzie, lub spyta¢ ludzi z OpenBSD jak mogltby$ pomoc.

Po drugie, uzywanie IP Filter z mostowaniem, sprawia ze uzywanie funkcjonalnosci NAT nie jest zalecane, jesli nie
bezposrednio niebezpieczne. Pierwszym problemem jest oznajmienie o obecnosci filtrujacego mostu. Drugim
problemem bytoby to, Ze most nie ma adresu IP ktory mogtby uzywac¢ do maskarady, co spowoduje prawdopodobnie
batagan jesli nie btad kernel panic. Mozesz, oczywiscie, ustawi¢ adres IP dla interfejsu wychodzacego by NAT dziatat,
ale znikaja wtedy zalety wynikajace z mostowania.

Uzywanie transparentnego filtrowania przy naprawie bledéw w projektowaniu sieci

Wiele firm zaczglo uzywac IP zanim mysleli w ogdle o $cianach ogniowych czy podziale na podsieci. Maja teraz sieci
wielkosci klasy C czy nawet wigksze, ktore zawieraja ich wszystkie serwery, stacje robocze, routery, maszyny do kawy i
generalnie wszystko. Horror! Przenumerowanie, z poprawnym podziatem na podsieci, poziomy zaufania, filtry i tak dalej
jest zaréwno czasochtonne i kosztowne. Wydatek w postaci sprzgtu i godzin roboczych ludzi juz sam w sobie zwykle
powstrzymuje wigkszo$¢ firm przed rozwiazaniem tego problemu, nie mowiac juz nawet o okresie niedziatania sieci.
Typowa problematyczna sie¢ wyglada jak ponize;j:

20.20.20.1 router 20.20.20.6 unix server
20.20.20.2 unix server 20.20.20.7 nt workstation
20.20.20.3 unix server 20.20.20.8 nt server
20.20.20.4 win98 workstation 20.20.20.9 unix workstation
20.20.20.5 intelligent switch 20.20.20.10 win95 workstation

...tylko jest z 20 razy wigksza, za§miecona i w wigkszo$ci nieudokumentowana. W idealnej sytuacji, chciatby$ mieé¢
wszystkie serwery w jednej podsieci, stacje robocze w drugiej a przetaczniki ( ang. switch ) w trzeciej. Wtedy router
filtrowalby pakiety pomigdzy podsieciami, dajac stacjom roboczym ograniczony dostgp do serwerdw, zadnego dostgpu
do przetacznikow, a tylko administrator miatby dostgp do maszynki do kawy. Nigdy nie widzialem sieci opartej o klasg
C w takim porzadku. IP Filter moze pomdoc.

Na poczatek, rozdzielimy router, stacje robocze i serwery. Potrzebujemy dwoch koncentratordéw ( lub dwa przetaczniki ),
ktore i tak prawdopodobnie mamy, oraz maszyng z zainstalowanym IP Filter i trzema kartami sieciowymi. Podtaczymy
wszystkie serwery do jednego huba, a stacje robocze do drugiego. Normalnie polaczyliby$my nast¢pnie oba
koncentratory ze soba, a potem do rutera. Zamiast tego, podtaczymy router do interfejsu IPF x10, serwery do interfejsu
x11, a stacje robocze do interfejsu x12. Diagram naszej sieci bedzie wygladat podobnie do tego:

| 20.20.20.2 wunix server
router (20.20.20.1) | 20.20.20.3 wunix server
| / | 20.20.20.6 unix server
| /x11 | 20.20.20.7 nt server
———————————— /x10 IPF Bridge <
\x12 | 20.20.20.4 win98 workstation
\ | 20.20.20.8 nt workstation
| 20.20.20.9 unix workstation
| 20.20.20.10 win95 workstation

Tam gdzie do tej pory nie byto nic tylko kable potaczeniowe, mamy most filtrujacy ktory zapewnia nam, ze nie trzeba
modyfikowac konfiguracji komputeréw. Prawdopodobnie od razu wlaczyliSmy rowniez mostowanie, wigc sie¢
zachowuje si¢ normalnie. Nast¢pnie, zaczynamy z zestawem regut podobnym trochg do naszego ostatniego:

pass 1in quick on x10 proto udp from any to 20.20.20.2/32 port=53 keep state

pass 1in quick on x10 proto tcp from any to 20.20.20.2/32 port=53 flags S keep state
pass 1in quick on x10 proto tcp from any to 20.20.20.3/32 port=25 flags S keep state
pass 1in quick on x10 proto tcp from any to 20.20.20.7/32 port=80 flags S keep state
block in quick on x10

pass 1in quick on x11 proto tcp keep state

pass in quick on x11 proto udp keep state

pass 1in quick on x11 proto icmp keep state

block in quick on x11 # nie, wpuszczamy tylko tcp/udp/icmp prosze pana

pass 1in quick on x12 proto tcp keep state

pass in quick on x12 proto udp keep state

pass 1in quick on x12 proto icmp keep state
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block in quick on x12 # nie, wpuszczamy tylko tcp/udp/icmp prosze pana

Ponownie, ruch nadchodzacy ze strony rutera ograniczony jest do DNS'u, SMTP i HTTP. Na razie, serwery i stacje
robocze nie maja ograniczen w ruchu. Zaleznie od rodzaju firmy, moze by¢ co$§ w dynamice sieci co Ci si¢ nie podoba.
By¢ moze w ogoble nie checesz by stacje robocze miaty dostep do serwerow? Wyrzué reguly dla x12:

pass 1in quick on x12 proto tcp keep state
pass in quick on x12 proto udp keep state
pass 1in quick on x12 proto icmp keep state
block in quick on x12 # nie, wpuszczamy tylko tcp/udp/icmp prosze pana

i zamien je na:

block in quick on x12 from any to 20.20.20.0/24

pass 1in quick on x12 proto tcp keep state

pass in quick on x12 proto udp keep state

pass 1in quick on x12 proto icmp keep state

block in quick on x12 # nie, wpuszczamy tylko tcp/udp/icmp prosze pana

By¢ moze chcesz by dostawaly si¢ tylko do serwerow by odebra¢ i wysta¢ swoja poczte przez IMAP? Nic tatwiejszego:

pass 1in quick on x12 proto tcp from any to 20.20.20.3/32 port=25

pass 1in quick on x12 proto tcp from any to 20.20.20.3/32 port=143
block in quick on x12 from any to 20.20.20.0/24

pass in quick on x12 proto tcp keep state

pass 1in quick on x12 proto udp keep state

pass in quick on x12 proto icmp keep state

block in quick on x12 # nie, wpuszczamy tylko tcp/udp/icmp prosze pana

Teraz zaré6wno stacje robocze jak i serwery sa chronione przed Swiatem zewngtrznym, a serwery chronione sa od stacji
roboczych.

By¢ moze prawdziwa jest sytuacja odwrotna, moze chcesz by stacje robocze mogly mie¢ dostgp do serwerdéw, ale nie do
$wiata zewngtrznego. W koncu, nastgpna generacja exploit'dw dziata na klientach a nie na serwerach. W tym przypadku,
musisz zmieni¢ swoje reguty dotyczace interfejsu x12 na:

pass 1in quick on x12 from any to 20.20.20.0/24
block in quick on x12

Teraz serwery maja wolna r¢ke, ale klienci nie mogg potaczyc¢ si¢ do serwerdow. Mozemy obnizy¢ trochg obostrzenia dla
serwerow:

pass 1in quick on x11 from any to 20.20.20.0/24
block in quick on x11

W potaczeniu z tymi dwoma, klienci i serwery moga wymienia¢ dane, ale zadne z nich nie moze kontaktowac¢ sig ze
$wiatem zewngtrznym ( pomimo tego, ze $wiat zewngtrzny moze dostac si¢ do paru usthug ). Caly zestaw regut wyglada¢
bedzie tak:

pass 1in quick on x10 proto udp from any to 20.20.20.2/32 port=53 keep state
pass 1in quick on x10 proto tcp from any to 20.20.20.2/32 port=53

pass 1in quick on x10 proto tcp from any to 20.20.20.3/32 port=25

pass 1in quick on x10 proto tcp from any to 20.20.20.7/32 port=80

block in quick on x10

pass 1in quick on x11 from any to 20.20.20.0/24

block in quick on x11

pass 1in quick on x12 from any to 20.20.20.0/24

block in quick on x12

Pamigtaj zatem, ze jesli twoja sie¢ to balagan adreséw IP i maszyn réznego przeznaczenia, most z transparentnym
filtrowaniem moze rozwiazaé¢ twdj problem, z ktorym musiatby$ w innym przypadku zy¢ i by¢ moze, ktéregos dnia
zostalby on wykorzystany do wlamania.

Bezpieczne logowanie z komendami “dup-to' ( zrzué¢ do )i “to' (do).
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Do tej pory, uzywalismy filtrow do odrzucania pakietow. Zamiast je odrzuca¢, zastanowmy si¢ nad przekazywaniem ich
do innego systemu by moc zrobi¢ z tymi informacjami co$ bardziej uzytecznego niz tylko logowanie za pomoca ipmon.
Nasza $ciana ogniowa, czy router czy most, moze mie¢ tak duzo interfejséw jak duzo da si¢ wsadzi¢ do komputera.
Mozemy uzy¢ tych informacji by stworzy¢ bezpieczne miejsce zbierania dla naszych pakietow. Dobrym przyktadem
bytaby implementacja sieci do wykrywania intruzow. Na poczatek, byloby dobrze ukry¢ obecnos¢ systemow
wykrywania intruzow przed §wiatem, tak by nie mogtly zosta¢ wykryte.

Zanim zaczniemy, sg pewne charakterystyki operacyjne o ktorych musimy wiedzie¢. Jesli bedziemy mieli do czynienia z
pakietami, ktore zostaty zablokowane, mozemy uzywaé zarowno stowa kluczowego to jak i fastroute ( réznice
omowimy pozniej ). Jesli zamierzamy przepuszczac pakiety tak jak normalnie, musimy tworzy¢ kopi¢ pakietow dla
naszej sieci logujacej przez uzycie stowa kluczowego dup-to.

Metoda “dup-to'

Jesli, na przyktad, chcemy wysta¢ kopie wszystkiego co wychodzi przez interfejs x13 do naszej sieci podtaczonej do
interfejsu ed0, mozemy wstawic¢ taka regule:

pass out on x13 dup-to ed0 from any to any

Mozesz rowniez mie¢ potrzebg wystania tego pakietu do konkretnego adresu IP w Twojej sieci, zamiast tylko wystac
kopig i liczy¢ na to, ze wszystko pdjdzie dobrze. By to wykona¢, zmodyfikujemy trochg regule:

pass out on x13 dup-to ed0:192.168.254.2 from any to any

Zwro¢ uwagg, ze ta regula spowoduje zmiang adresu przeznaczenia kopiowanego pakietu, co moze zanegowac
uzyteczno$¢ logowania. Dlatego, zalecamy ta wersj¢ reguty jesli jeste$ pewien co do przeznaczenia logowanych
pakietow ( np. nie uzywaj 192.168.254.2 dla logowania pakietow zardwno przeznaczonych dla serwera WWW jak i
serwera poczty, poniewaz nie bedziesz wiedziat ktory pakiet miat dotrze¢ do gdzie ).

Ta technika moze by¢ uzyta catkiem efektywnie jesli bedziesz uzywat adresu IP w swojej sieci bezpieczenstwa tak jak
traktowalby$ grupy rozgtaszania w prawdziwym internecie ( tzn. 192.168.254.2 moze by¢ kanatem dla analizy ruchu
do HTTP, 23.23.23.23 kanatem dla sesji telnet i tak dalej ). Nie musisz mie¢ nawet tych adreséw czy aliaséw
faktycznie ustawionych dla ktéregokolwiek adresu z sieci bezpieczenstwa. Normalnie, ipfilter musiatby uzywaé ARP dla
adresdw nowego przeznaczenia ( przy uzyciu czego$ w stylu ed0:192.168.254.2 ), ale mozemy temu zapobiec przez
stworzenie statycznych wpisow w tablicy ARP dla kazdego ‘kanahlu' na naszym komputerze z ipfilter.

Generalnie, "dup-to ed0'to wszystko co jest wymagane by otrzymaé nowa kopi¢ pakietu w naszej sieci
bezpieczenstwa, dla celéw logowania lub badan.

Metoda “to'

Metoda "dup-to' ma jedna wadg. Poniewaz ma wykona¢ kopig pakietu i ewentualnie zmieni¢ jego adres docelowy, musi
potrwac chwila zanim bedzie gotowa zajac si¢ nastgpnym pakietem.

Jesli nie obchodzi nas wysytanie pakietu do normalnego systemu a i tak mamy go zablokowa¢, mozemy uzywac stowa
kluczowego "to' by przepchnac ten pakiet przez proces normalnego routingu i zmusi¢ go by wyszedt innym interfejsem
niz normalnie.

block in quick on x10 to ed0 proto tcp from any to any port < 1024

Uzywamy 'block quick'dla routingu na interfejsie "to', poniewaz podobnie jak ‘fastroute', kod interfejsu "to'
wygeneruje dwie $ciezki dla pakietu jesli uzyjemy "pass' a zwiazku z tym prawdopodobnie spowoduje kernel panic.

10. Filtrowanie dziwnych sieci; najlepsze wyjscie w aktualnych
technologiach przeciwdzialajacych preparowaniu pakietow
Spedzilismy trochg czasu §ledzac szerokie zakresy adresow IP ktore zostaly zarezerwowane przez IANA z réznych

powodow, lub ktore nie byly uzywane w momencie gdy pisano ten dokument. Poniewaz zadnego z tych adresow nie
powinno si¢ uzywac, nie powinien z niego wychodzi¢ zaden ruch, jak rowniez nie powinni$my wysyta¢ tam niczego,



prawda? Wiasnie!

Wige, bez dodatkowych komentarzy, lista dziwnych sieci:

#

# s/OUTSIDE/interfejs-zewnetrzny (np:

# s/MYNET/adres-sieci-w-formacie-CIDR

#
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from
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2.0.0.
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23.
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69.
70.
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fxp
(np

0)

: 1.2.3.0/24)

to
to
to
to
to
to
to
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to
to
to

0/7 to any
0/8 to any
0/8 to any
.0/8
.0/8
.0/8
.0/8
.0/8
.0/7
.0/5
.0/7
.0/6
.0/5
.0/3

any
any
any
any
any
any
any
any
any
any
any

127.0.0.0/8 to any
128.0.0.0/16 to any
128.66.0.0/16 to any
169.254.0.0/16 to any
172.16.0.0/12 to any
191.255.0.0/16 to any
192.0.0.0/19 to any
192.0.48.0/20 to any
192.0.64.0/18 to any
192.0.128.0/17 to any
192.168.0.0/16 to any
197.0.0.0/8 to any
201.0.0.0/8 to any
204.152.64.0/23 to any
224.0.0.0/3 to any
MYNET to any
# tutaj Twoje reguly przepuszczajace...

IMYNET to any

MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
MYNET
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to
to
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to
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to
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to

0.0.0.0/7
2.0.0.0/8
5.0.0.0/8

10.
23.
27.
31.
69.
70.
72.
82.
84.
88.
96.

127.

128

192

197

[ecNeoNeoNoNoNololNolNoNolNol

.0/8
.0/8
.0/8
.0/8
.0/8
.0/17
.0/5
.0/17
.0/6
.0/5
.0.0/3
0.0.0/8

[cNeoNeoNoNoNolNolNolNoNolNol

.0.0.0/16
128.
169.
172.
191.
192.
192.

66.0.0/16
254.0.0/16
16.0.0/12
255.0.0/16
0.0.0/19
0.48.0/20

.0.64.0/18
192.
192.
.0.0.0/8
201.

0.128.0/17
168.0.0/16

0.0.0/8
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block out quick on OUTSIDE from MYNET to 204.152.64.0/23
block out quick on OUTSIDE from MYNET to 224.0.0.0/3
# tutaj Twoje reguty przepuszczajace...

Jesli zamierzasz tego uzy¢, sugerujemy zapoznanie si¢ z whois.arin.net i okresowe sprawdzanie tych adresow,
poniewaz IANA nie powiadomi Cig jesli przyzna ktory$ z nich dla nowych firm czy czegokolwiek innego. Zostate$
ostrzezony.

11. Uwagi od tlumacza
Chciatbym podzigkowac nast¢pujacym osobom za uwagi co do tlumaczenia, poprawki i zasugerowanie poprawek:

dereck (at) box43.pl
» literowki i dziwna zapas¢ w potowie zdania :)



