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 Ochrona sieci operatora

...i stéw pare o ochronie samych urzadzen
* Ochrona klientow i ich ustug

* Pare innych, luznych uwag dotyczacych metodyki
ochrony sieci

- Q&A




Sesja zawiera jedynie wybrane elementy dobrych
praktyk.

Nie stanowi kompendium, a jedynie zestaw luzno
powiazanych zagadnien dajacych sie poruszyc w
ciagu 45 minut.
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Jak nie projektowac sieci operatora...
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internet internet

 Routery zabezpieczane indywidualnie

* Kazdy router dostepny i posredniczacy w wymianie
ruchu od klienta do Internetu




Jak projektowac siec¢ dla operatora?
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 Podstawowa sprawa to separacja ruchowa:
ruch nasz

ruch naszych klientow




Wszystko zaczyna sie od pakietu...

* W momencie w ktéoryms
pakiet zostanie
stworzony i wystany do
Internetu, ktos, gdzies,
musi zrobi€ jedng z
dwoch rzeczy:

Dostarczyc¢ pakiet

Odrzucic pakiet




ACL ,infrastrukturalne”

* Dlaczego Twoje routery powinny zajmowac sie
catym ruchem?

« Stworz liste protokotow ktore pozwalaja Twojej
sieci pracowac i wykorzystaj separacje ruchowag
Na przykiad: peeringi eBGP/iBGP, GRE, IPsec, OSPF, etc.

Wydzielenie osobnych przestrzeni adresowych IP dla
swojej infrastruktury i sieci klienckich (w tym adresow do
obstugi NAT) zdecydowanie pomaga

Pomaga rowniez sumaryzacja podsieci — krotsze reguly
ruchowe




ACL ,infrastrukturalne” w akciji...
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AS (klienckie IP)

DST: zewnetrzny do




ACL ,infrastrukturalne”

Przyktad

I Nasze wiasne IP od innych sieci? Nie ma mowy:
access-1list 101 deny ip our_CIDR_block any

1 9.0.0.0 czy 127/8 jako sieci Zrdédiowe?! Nie ma mowy:
access-list 101 deny ip host 0.0.0.0 any

access-list 101 deny ip 127.0.0.0 0.255.255.255 any

I RFC1918 - chyba zartujesz:

access-list 101 deny ip 10.0.0.0 0.255.255.255 any
access-list 101 deny ip 172.16.0.0 0.0.15.255 any
access-list 101 deny ip 192.168.0.0 0.0.255.255 any

! eBGP z konkretnego IP z zewngtrz:

access-list 101 permit tcp host peerA host peerB eq 179
access-list 101 permit tcp host peerA eq 179 host peerB
I Pozostata infrastruktura - brak dostepu z zewnagtrz:
access-list 101 deny ip any core_CIDR_block

I Pozostaty ruch - przechodzgcy kliencki

access-list 101 permit ip any any
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Ochrona protokotow routingu

« Wspotdzielony klucz w pakietach routingu

Czystym tekstem — chroni tylko przed bledami w
konfiguracji

Message Digest 5 (MD5)—zapobiega potencjalnym atakom
w warstwie protokotu routingu

* Wiele kluczy per proces
 BGP, IS-IS, OSPF, RIPv2 i EIGRP obstuguja

e Czesto nie uzywane
,»,Nie mieliSmy zadnych atakow”
,» 10 obciaza zasoby”




Filtrowanie prefiksow

Klient
* Prefiksy otrzymywane od Filtr prefiksow
operatoréw i wysylane do S ———
operatoréw (i klientow) AL
. , -
nalezy kontrolowac U
ISP

...dodatkowy bonus to
prawidtowe dziatanie
mechanizméw typu uRPF

Filtr prefiksow

Klient




Gdzie filtrowac prefiksy?

Filtry prefikséw rozgltaszanych
do internetu i otrzymywanych
z internetu

AS 400

&5

Filtrowanie
prefikséw do
klienta

AS 300

A=
AS 100 AS 200

Klient sam
filtruje prefiksy
na wejsciu i
wyjsciu

Klient




Ochrona urzadzen
sieciowych operatora

Cisco SYSTEMS

© 2006 Cisco Systems, Inc. All rights reserved. Cisco Public 14




Mechanizmy bezpieczenstwa na routerach

* Wiele organizacji publikuje wlasne zalecenia
dotyczace najlepszych praktyk

* ...skorzystaj:

http://Iwww.first.org/resources/quides/

http://www.sans.org/resources/policies/

http://www.ietf.org/html.charters/opsec-charter.html

 Dokumenty te opisujq ‘hardening’ platformy, nie
kompleksowe podejscie do zapewnienia sieci
bezpieczenstwa




Tradycyjne metody

Hardening routerow

« Wylaczenie nieuzywanych » Polityka QoS na interfejsach
ustug skierowanych w strone
no service tcp-small-servers brzegu sieci (klientow i sieci
zewnetrznych)
no cdp run
- ACL do VTY . Wykorzy§taj_systemy AAA
(Authentication,
« ACL na dostep do SNMP Authorization i Accounting)
 Widoki SNMP * Wytaczenie nieuzywanych

) mechanizmoéw sieciowych,
* Wylaczyc dostep RW wilaczonych domysinie na
...lub uzywaé SNMPv3 interfejsach sieciowych

- Wygasanie sesji, ktore urzadzenia

umarty

service tcp-keepalives-in




Tradycyjne metody

Hardening routerow

* Testy na adresie zrodlowym < Inne mechanizmy
(RFC2827/BCP38, specyficzne dla platformy:
RFC3704/BCP84) CoPP

ip verify unicast source - i
ip verify uni u Przydziat czasu obstugi

reachable-via {any|rx} e
przez CPU ruchu i innych

cable source-verify [dhcp] procesow

Ip verify source [port-security] Selective Packet Discard

 Wyltacz source-routing

no ip source-route

* Filtrowanie prefikséw na
peerach eBGP

« BGP dampening (!)
 MD5 na sesjach BGP i IGP




Control plane vs data plane
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Ataki, Smieci

* Na platformach programowych konieczny podziat
na czesc realizujaca funkcje routera i czesc¢
zapewnhniajaca forwarding pakietow

* W Cisco I0OS — mechanizm CoPP




Ochrona control plane

Control Plane

Ruch SNMP, Protooty
Telnet routingu

Wyjscie
b

Wejscie
do CP

Pakiety do
CPU

5 A

Ruch SSL, SSH
etc.

Bufor pakietéw
wychodzacych

pakietéw
P > I3 e [ 3
> sy <52 3

Mechanizmy wejsciowe Lookup w
interfejus CEF/FIB
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Ochrona klientow i ustug
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Interfejs w strone klienta

 Absolutnie koniecznie:
uRPF (!)

* Inne pomysty do rozwazenia:
wyciecie ruchu do/z TCP/UDP 135-139

wyciecie ruchu do/z TCP 445 (SMB over TCP)
adresacja P2P /30 lub wrecz /31

mechanizm QoS - rate limiting per protokaét, lub ilosé
nawigzywanych sesji na sekunde

oznaczanie pakietow w IP DSCP dla konkretnych klas ustug




Unicast RPF

Tryb strict

Tablica routingu:

0.0.0.0 via serial 0/0.103
5.5.5.0/24 via fe6/14
6.6.6.0/24 via Nulle

serial0/0.103 FE6/11

Dane Nagtowek

Unicast

Dane Nagtowek RPF

IP DST: 5.5.5.5
IP SRC: 192.168.0.1—

Adres zrédtowy musi pasowaé do
zawartosci tablicy routingu (i innych
tablic, w zaleznosci od architektury
urzadzenia, np. CEF/adj)




Unicast RPF

Tryb strict

Tablica routingu:

0.0.0.0 via serial 0/0.103
5.5.5.0/24 via fe6/14
6.6.6.0/24 via Nulle

serial0/0.103

Dane Nagtowek Unlguss

RPF

IP DST: 5.5.5.5
IP SRC: 6.6.6.24 —

Adres zrédtowy musi pasowaé do
zawartosci tablicy routingu (i innych
tablic, w zaleznosci od architektury

urzadzenia, np. CEF/adj)

/dev/null




Unicast RPF

Tryb loose

Tablica routingu:

0.0.0.0 via serial 0/0.103
5.5.5.0/24 via fe6/14
6.6.6.0/24 via Nulle

serial0/0.103
y Unicast
Dane Nagtowek RPE
IP DST: 6.6.6.9
IP SRC: 8.8.8.24 —

dowolnego wpisu w tablicy routingu
réznego od wpisu kierujgcego pakiet na
interfejs Null0

i Adres zrédtowy musi pasowaé do

/dev/null




Konfiguracja uRPF

W zaleznosci od systemu operacyjnego (i czesto
konkretnego filtra pakietow) konfiguracja uRPF:

FreeBSD, tryb ,,strict/loose”:

deny log ip from any to any not [verrevpath|versrcpath] in via emo

Cisco, tryb ,,strict/loose”:

ip verify unicast source reachable via [rx|any] [allow-default]

Linux, tryb ,,strict/loose”:
echo [1]|2] > /proc/sys/net/ipv4/conf/(all|ethX)/rp_filter

JunOS, tryb ,strict/loose”:
[edit interface ge-0/0/0 unit 0 family inet]
rpf-check { mode loose; }

uRPF dla FreeBSD niezalezny od filtra pakietow:
http://lukasz.bromirski.net/projekty/patches.html




Interfejs w strone klienta

Przyktad konfiguracji — Cisco 10S

interface fastethernet 0/0.10

desc Klient ustugi 1024/1024
encapsulation dotlq

ip address 10.10.10.1 255.255.255.252

ip verify unicast source reachable via rx
ip access-list Kill Bad Traffic

rate-limit input access-group name R-TCP

768000 64000 64000 conform-action transmit exceed-action drop
rate-limit input access-group name R-UDP

128000 64000 64000 conform-action transmit exceed-action drop
rate-limit input access-group name R-ICMP

64000 32000 2048 conform-action transmit exceed-action drop
rate-1limit input access-group name R-OTHER

2048 2048 2048 conform-action transmit exceed-action drop
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BGP Blackholing

Wewnatrz — jako mechanizm ochrony
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BGP Blackholing

Wewnatrz — jako mechanizm monitoringu

Peer A
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Co mozna monitorowac?

« Skany ‘ciemnej’ przestrzeni adresowej IP
(nieprzydzielone i przydzielone ale nieuzywane)

Kto i dlaczego skanuje sie¢c—zwykle robaki...

« Skany przestrzeni nieuzywanej lokalnie

Robaki, zainfekowne maszyny, prace badawcze...

* Praca honeypot-alike

Jak dokiadnie wyglada atak, z czego sie skiada, czy
widzimy ruch C&C do botéw?




Monitoring - NetFlow

Prébki NetFlow

Eksportowane pakiety I ;

* Okoto 1500 bajtow Pt

« Zwykle zawieraja od 20 do 50 = _ - -
prébek =

¢ Oczywiscie ilos¢ zalezy od ‘1;
ilosci ruchu Kolektor Narzedzia GUI

NFC, cflowd, flow-tools, Arbor

Arbor, FlowScan




Co znajduje sie w probce NetFlow?

Przykiad pakietu w wersji 5

«llo$é pakietow « Zrodtowy adres IP
s llos¢ bajtow * Docelowy adres IP

« Start sysUpTime « Zrédtowy port TCP/UDP
* End sysUpTime * Docelowy port TCP/UDP
e Adres next-hop

* Wejsciowy ifIndex
* Wyjsciowy ifindex R} .7 sdtowy numer AS

«Pole ToS *Docelowy numer AS

- Flagi TCP * Maska prefiksu zrodtowego

* Maska prefiksu docelowego

e Protokot




Zastosowania dla protokotu NetFlow

» Ustalenia dotyczace peeringu * Monitoring ilosciowy i
jakosciowy ruchu do Internetu

* Raportowanie SLA dla
uzytkownikéw VPN/MPLS

* Billing na podstawie
generowanego ruchu - Zdecydowanie bardziej

- Wykrywanie zagrozen — atakéw skalowalny niz RMON/SNMP

DDoS/robakow  Wykrywanie zagrozen — atakéw
DDoS/robakow

* Rozwigzywanie problemoéw

Podziat kosztow dostepu
pomiedzy rézne dziaty przez IT

* Inzynieria ruchu

* Rozwigzywanie problemow




Monitoring - NetFlow
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Monitoring — NetFlow w CS-MARS
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Pare luznych uwag
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Procedury, procedury, procedury...

Przygotowanie
Przygotowanie sieci

Post Mortem Stworzenie narzedzi

Identyfikacja

Przetestowanie ich
Co zostato zrobione? Przygotowanie procedur SKQC' Wlemy o ataku?
Czy moiemy zrobi¢ cos Przetrenowanie zespo]u Jakich narze,dzi uzyé
by temu zapobiec? Praktyka do powstrzymania
Jak ograniczy¢ skale ,Poznaj swoja sieé!” ataku?
problemoéow? Jakie mamy procedury

komunikaciji?

Reakcja

Jakie mamy opcje?
Ktéra z opcji jest biorac

Klasyfikacja

DLEG AT o Skad pochodzi atak?
Na ktére miejsca sieci
wptywa i naile jest t
krytyczne?

pod uwage aktualng Traceback Z jakim rodzajt?m _ataku
\ mamy do czynienia?
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