
Zabawy z lokalnym i globalnym routingiem...
(dla zabawy, bezpieczeństwa, lepszej inżynierii ruchu i for profit też) 
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„Chciałbym mieć BGP w domu”
(a mam tylko łącze „klienckie” i nikt BGP mi nie da)
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Net::BGP, bgpsimple, feedy RIPE’a i Quagga*

§ W 2010 ciężko było dostać feed BGP „ot tak”, więc najlepszą opcją dla 
kogoś „bez znajomości” było przekształcenie dumpów globalnej tablicy od 
RIRa/ów i wstrzyknięcie ich lokalnie

Implementacje open source nie były zbyt skalowalne czy szybkie, ale jeśli zrobiłeś wszystko 
porządnie – dawało się tego używać i wyglądało to mniej więcej tak:

§ Kevin Myers zbudował całą VMkę
automatyzującą 500k prefixów w
BGP w 2016**

§ Takie podejście jest nadal OK, a
większość rozwiązań Open Source
dojrzała (i jest BIRD!)

* https://lukasz.bromirski.net/post/bgp-w-labie/
** https://stubarea51.net/2016/01/21/put-500000-bgp-routes-in-your-lab-network-download-this-vm-and-become-your-own-upstream-bgp-isp-for-testing/
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“Bo mnie sprowokowali”
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A ponieważ wszyscy i tak siedzieli na webexach...
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Jak to wygląda w praktyce?

§ Najprostsza możliwa konfiguracja
Ja mam statyczne IP, ty możesz mieć statyczne albo dynamiczne

Identyfikujesz się jako ASN 65001

Nie akceptuje niczego, ale Ty możesz sobie robić co chcesz J

AS 65001 AS 57355
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Filtr RIB->FIB

Definicja grupy
sąsiadów, której
użyjemy poniżej

Definicja dynamicznych
sąsiadów BGP

Każdy sąsiad IPv6
otrzyma politykę
BGP-FF-V6

Konfiguracja po mojej stronie

§ Używamy funkcjonalności 
“dynamiczni sąsiedzi” w 
IOS-XE

§ Całość działa w oparciu o 
Cisco CSR 1000v

§ Mam parę feedów z Polski

§ Nie wysyłaj mi żadnych 
prefiksów – i tak je 
odrzucę, ale po co mamy 
sobie utrudniać?

!
router bgp 57355
bgp router-id 192.0.2.101
bgp asnotation dot
bgp log-neighbor-changes
bgp listen range ::/0 peer-group BGP-FF-V6
bgp listen limit 100
no bgp default ipv4-unicast
neighbor BGP-FF-V6 peer-group
neighbor BGP-FF-V6 remote-as 65001
neighbor BGP-FF-V6 ebgp-multihop 255
neighbor BGP-FF-V6 version 4
neighbor BGP-FF-V6 timers 3600 7200
neighbor 2001:[#1 upstream] remote-as 57355
neighbor 2001:[#2 upstream] remote-as 57355
!
address-family ipv4
exit-address-family
!
address-family ipv6
table-map TABLE-SRD filter 
neighbor BGP-FF-V6 activate
neighbor BGP-FF-V6 send-community both
neighbor BGP-FF-V6 remove-private-as
neighbor BGP-FF-V6 prefix-list DENY-ALL-V6 in
neighbor 2001:[#1 upstream] activate
neighbor 2001:[#2 upstream] activate

!

Cisco IOS-XE



Obserwacje po ponad roku działania



9

Typy użytkowników i wartości maksymalne

§ Trzy rodzaje użytkowników:
“Dobrzy znajomi”: sesje po IPv4 i IPv6 
utrzymujące się miesiącami

“Testerzy”: wpadają, zestawiają sesję, 
resetują ją paręnaście razy i znikają w 
otchłaniach Internetu (“niefajne”)

“Powracający”: zestawią coś czasem 
ale zrywają i znikają czasem na całe 
tygodnie

§ Maksymalne wartości 
historyczne:

118 sąsiadów po IPv4

38 sąsiadów po IPv6
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Pozdrowienia dla...

§ Cisco MIG Lab w RTP J (Frederic Cuiller & Nicolas Fevrier)

§ Ericsson Lab in Sweden J (czemu tylko IPv4?)

§ Stowarzyszenie Miłośników Internetu INDS, Częstochowa (yeah!)

§ Wszystkich “testerów” z sieci Orange, T-Mobile i UPC (i upartego 
kolegę używającego karty Playa ;) )
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Typowe problemy

§ Nie czytam instrukcji (BGP local-as) – ASN 65179 często używany (?)
%BGP-3-NOTIFICATION: sent to neighbor *2600:1F16:[...] passive 2/2
(peer in wrong AS) 2 bytes FE9B

§ “Wyślę Ci to, co sam mam”
For address family: IPv6 Unicast

Session: *2001:470:[...]

[...]
Outbound Inbound

Local Policy Denied Prefixes: -------- -------

Total: 0 91726

§ Jeśli masz problem, nie wiesz o co chodzi – po prostu napisz:
lukasz @ bromirski.net



Co z tym można zrobić?
Pomysł #1: Walidować prefiksy z RPKI
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RPKI?

§ Prefiksy BGP mogą zostać „porwane” przez rozgłoszenie dokładniejszego prefiksu 
lub zabawę z AS_PATH

§ SIDR pozwala wymienić (tylko control plane) cache obiektów zawierających ROA –
podpisane cyfrowo prefiksy wraz z Origin AS

§ Obiekty ROA utrzymywane są przez RIRów i mogą zostać pobrane do Twojego 
własnego serwera

§ BGP na routerze może wtedy porównać dwie tablice – routingu BGP oraz cache ROA 
żeby oznaczyć każdy z prefiksów jako znajdujący się w jednym ze stanów:

VALID – obecny jako obiekt ROA i zgodny z prefiksem w tablicy BGP
INVALID – obecny jako obiekt ROA, ale prefiks BGP ma nieprawidłową zawartość
NOT FOUND – nie ma obiektu ROA dla danego prefiksu BGP

§ Możesz wtedy podjąć decyzję, co chcesz zrobić z prefiksami na podstawie statusu 
walidacji – np. odrzucić w ogóle prefiksy INVALID

ROA
172.25.0.0/16-24

12343
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“Porwane”?  “w BGP”? (”tygrys? w Afryce?”*)

AS451
(OFIARA)

AS400AS300

AS5 AS6

Wszystkie inne ASy
(czyli Internet)

AS666

30/8 40/8

45.1/16

Sesje eBGP

www.secrets.gov – 45.1.0.5
mail.secrets.gov – 45.1.0.6
nat.secrets.gov – 45.1.0.9 66.6/16

45.1.0/24

* https://www.youtube.com/watch?v=oLdk2C25Z14
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Cache RPKI Cache RPKI

“Ale nie z RPKI!”

AS451
(OFIARA)

AS400AS300

AS5 AS6

Wszystkie inne ASy
(czyli Internet)

AS666

30/8 40/8

45.1/16

66.6/16

Sesje eBGP

www.secrets.gov – 45.1.0.5
mail.secrets.gov – 45.1.0.6
nat.secrets.gov – 45.1.0.9 

BGP UPDATE

45.1.0.0/24X
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RPKI? Ale w domu?

§ Po pobraniu pełnej tablicy BGP możesz przeprowadzać walidację u siebie 
na brzegu sieci – przydatne w szczególności do zabaw w labie

§ Parę dostępnych demonów RPKI
polecam NLNetLabs Routinator 3000*

§ Walidacja i odrzucanie prefiksów INVALID ma szczególne znaczenie dla 
operatorów tranzytowych

...domowy użytkownik i tak JAKOŚ pewnie będzie chciał wysłać ruch, najczęściej przez trasę 
domyślną a zatem walidacja i tak wielkiej różnicy zwykle nie zrobi...

...chyba, że masz wiele łącz od wielu operatorów i tylko część podsyła Ci “porwane” prefiksy

* https://nlnetlabs.nl/projects/rpki/routinator/
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Jak to wygląda naprawdę?

§ Konfiguracja Routinator 3000 (@ULNetLabs):
/usr/local/etc/routinator $ more routinator.conf
repository-dir = "/var/routinator"
tal-dir = "/var/routinator/tals"
refresh = 3600
retry = 600
expire = 7200
history-size = 10
# This is an array of strings, each string a socket address of the form
# "address:port" with IPv6 address in square brackets.
rtr-listen = [”TWÓJ_WŁASNY_IP_DO_KTÓREGO_PODŁĄCZYSZ_ROUTERY:3323"]

log-level = "warn"
log = "default"
syslog-facility = "daemon"

tal-labels = [
["afrinic.tal", "AfriNIC RPKI Root"],
["apnic.tal", "APNIC RPKI Root"],
["arin.tal", "ARIN"],
["lacnic.tal", "LACNIC RPKI Root"],
["ripe.tal", "RIPE NCC RPKI Root"],

]
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Elastyczność wykorzystania informacji

§ Proces BGP na poziomie globalnym ma wiele równoległych 
ustawień:

Pobierz tablicę RPKI

Nie bierz pod uwagę prefiksów ‘invalid’

§ Dodatkowo za pomocą polityki BGP można sterować atrybutami 
sprawdzając status weryfikacji RPKI – bardziej elastyczne, ale 
oczywiście potencjalnie groźne 
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Zamiast walidacji – polityki routingu

§ Tożsamy z “bgp bestpath origin-as use validity”: 
route-policy BGP-RPKI
if validation-state is valid then

set local-preference 150
pass

elseif validation-state is not-found then
set local-preference 90

else
drop

endif
end-policy

Cisco IOS XR
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Jak to wygląda naprawdę?

§ Po skonfigurowaniu może wyglądać tak (dla IPv6):

rtr-edge#sh bgp ipv6 unicast
[...]
RPKI validation codes: V valid, I invalid, N Not found

Network               Next Hop            Metric LocPrf Weight Path
N*>   2001::/32            2001:db8::666:1                        0 57355 15694 6939 i
N*>   2001:4:112::/48      2001:db8::666:1

0 57355 15694 112 i
V*>   2001:200::/32        2001:db8::666:1

0 57355 15694 1299 2500 i
V*>   2001:200:900::/40

2001:db8::666:1
I*    2001:388:CF85::/48
I*    2001:5A0:3902::/48
I*    2001:5A0:3903::/48

Cisco IOS-XE
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Po włączeniu wykorzystania RPKI

router bgp 65001
address-family ipv4 unicast
bgp origin-as validation enable

address-family ipv6 unicast
bgp origin-as validation enable

RP/0/RP0/CPU0:feeder#show bgp origin-as validity
[...]

Origin-AS validation codes: V valid, I invalid, N not-found, D disabled
Network            Next Hop            Metric LocPrf Weight Path

V*> 1.0.0.0/24         192.0.2.101                            0 57355 15694 13335 i
V*> 1.0.4.0/22         192.0.2.101                            0 57355 15694 6939 4826 38803 i
V*> 1.0.4.0/24         192.0.2.101                            0 57355 15694 6939 4826 38803 i
N*> 1.0.64.0/18        192.0.2.101                            0 57355 15694 1299 2497 7670 18144 i
N*> 1.0.128.0/17       192.0.2.101                            0 57355 15694 6939 38040 23969 i
N*> 1.0.128.0/18       192.0.2.101                            0 57355 15694 6939 38040 23969 i
I*> 1.6.172.0/24       192.0.2.101                            0 57355 15694 6453 9583 i
I*> 1.6.219.0/24       192.0.2.101                            0 57355 15694 6453 9583 137130 i
I*> 1.6.229.0/24       192.0.2.101                            0 57355 15694 6453 4755 i

Cisco IOS XR
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Po włączeniu wykorzystania RPKI

router bgp 65001
address-family ipv4 unicast
bgp origin-as validation enable

address-family ipv6 unicast
bgp origin-as validation enable

RP/0/RP0/CPU0:feeder#show bgp origin-as validity
[...]

Origin-AS validation codes: V valid, I invalid, N not-found, D disabled
Network            Next Hop            Metric LocPrf Weight Path

V*> 1.0.0.0/24         192.0.2.101                            0 57355 15694 13335 i
V*> 1.0.4.0/22         192.0.2.101                            0 57355 15694 6939 4826 38803 i
V*> 1.0.4.0/24         192.0.2.101                            0 57355 15694 6939 4826 38803 i
N*> 1.0.64.0/18        192.0.2.101                            0 57355 15694 1299 2497 7670 18144 i
N*> 1.0.128.0/17       192.0.2.101                            0 57355 15694 6939 38040 23969 i
N*> 1.0.128.0/18       192.0.2.101                            0 57355 15694 6939 38040 23969 i
I*> 1.6.172.0/24       192.0.2.101                            0 57355 15694 6453 9583 i
I*> 1.6.219.0/24       192.0.2.101                            0 57355 15694 6453 9583 137130 i
I*> 1.6.229.0/24       192.0.2.101                            0 57355 15694 6453 4755 i

Cisco IOS XR
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Włączymy walidacje prefiksów

RP/0/RP0/CPU0:feeder(config)#router bgp 65001
RP/0/RP0/CPU0:feeder(config-bgp)#address-family ipv4 unicast
RP/0/RP0/CPU0:feeder(config-bgp-af)#bgp bestpath origin-as use validity
RP/0/RP0/CPU0:feeder(config-bgp-af)#exit
RP/0/RP0/CPU0:feeder(config-bgp)#address-family ipv6 unicast
RP/0/RP0/CPU0:feeder(config-bgp-af)#bgp bestpath origin-as use validity
RP/0/RP0/CPU0:feeder(config-bgp-af)#commit

Cisco IOS XR
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Podpisz swoje prefiksy...  ale tylko swoje... ;)
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Statystyki BGP RPKI

Sources:
https://rpki-monitor.antd.nist.gov/ROV/20210905.00/R/All/4
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Statystyki dla Polski

§ https://observatory.manrs.org/#/overview



Co z tym można zrobić?
Pomysł #2: Wzbogacić raporty
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Po co BGP do statystyk?

§ Pełen feed BGP (IPv4 i IPv6) pozwala wypełnić poprawnie pola źródłowego i 
docelowego ASNa dla ruchu na Twoim routerze

§ Jeśli interesuje Cię “z kim” wymieniasz najwięcej ruchu, warto skorzystać z 
tego sposobu

§ Więcej tu:
https://lukasz.bromirski.net/pl/post/flexible-netflow-w-sluzbie-statystyk/

§ Jeśli nie masz możliwości kupienia kolektora NetFlow/IPFIX/etc, jest parę 
dobrych, darmowych rozwiązań w sam raz “dla domu”:

https://github.com/manuelkasper/AS-Stats

https://github.com/nidebr/as-stats-gui

https://lukasz.bromirski.net/pl/post/flexible-netflow-w-sluzbie-statystyk/
https://github.com/manuelkasper/AS-Stats
https://github.com/nidebr/as-stats-gui


Co z tym można zrobić?
Pomysł #3: Inżynieria ruchowa
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Co warto wiedzieć o takim dłubaniu

§ Nie bierzemy pod uwagę ”rozwiązań” SD-WAN

§ Nie bierzemy pod uwagę wariacji na temat SCTP i MPTCP:
https://www.openmptcprouter.com/

§ Patrzymy na świat w warstwie 3 i 4, warstwa aplikacyjna jest dla 
nas drugorzędna (odważne założenie)

§ Tak, to tylko zabawa, ale pożyteczna i dająca rezultaty

§ Pomysły można łączyć ;)

https://www.openmptcprouter.com/
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Inżynieria ruchu wychodzącego
Wiele dostępnych operatorów (1/3)

§ Przykład:
AS 5617 – Orange

AS 8246 – T-Mobile

AS 12741 - Netia

§ Najprościej – trzy trasy domyślne do
każdego z operatorów

§ Parę trików z CEFem:

rtr-edge(config)#ip cef load-sharing algorithm include-ports ?
destination Use destination port in hash function
source Use source port in hash function

ip route 0.0.0.0 0.0.0.0 100.64.0.2
ip route 0.0.0.0 0.0.0.0 169.254.0.2
ip route 0.0.0.0 0.0.0.0 195.81.100.2

AS 5617 AS 8246 AS 12741

Cisco IOS-XE
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AS 5617 AS 8246 AS 12741

Inżynieria ruchu wychodzącego
Wiele dostępnych operatorów (2/3)

§ Dodaj śledzenie sąsiada żeby uniknąć problemów z osiągalnością trasy jeśli nie 
dojdzie do awarii całego interfejsu:

§ Dołączenie śledzenia do tras statycznych:
ip route 0.0.0.0 0.0.0.0 100.64.0.2 track 101
ip route 0.0.0.0 0.0.0.0 169.254.0.2 track 102
ip route 0.0.0.0 0.0.0.0 195.81.100.2 track 103

ip sla 101
icmp-echo 100.64.0.2 source-interface GigabitEthernet0/0/0
tag Track 101: Orange Gi0/0/0

ip sla schedule 101 life forever start-time now
ip sla 102
icmp-echo 169.254.0.2 source-interface GigabitEthernet0/0/1
tag Track 102: T-Mobile Gi0/0/1

ip sla schedule 102 life forever start-time now
ip sla 103
icmp-echo 195.81.100.2 source-interface GigabitEthernet0/0/2
tag Track 103: Netia Gi0/0/2

ip sla schedule 103 life forever start-time now
!
track 101 ip sla 101 state
track 102 ip sla 102 state
track 103 ip sla 103 state

Cisco IOS-XE
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AS 5617 AS 8246 AS 12741

Inżynieria ruchu wychodzącego
Wiele dostępnych operatorów (3/3)

§ Jak pójść dalej? Można nieco zautomatyzować
dopisywanie dokładniejszych prefiksów do każdego
z operatorów:

$ bgpq3 -F "ip route %n/%l 100.64.100.2\\n" as8614
ip route 193.231.172.0/24 100.64.100.2
ip route 193.239.64.0/24 100.64.100.2
ip route 193.239.65.0/24 100.64.100.2
ip route 193.239.66.0/24 100.64.100.2
ip route 193.239.67.0/24 100.64.100.2
ip route 217.156.124.0/24 100.64.100.2

$ whois -h whois.radb.net -- "-K -i origin AS5617" | grep route | awk '{ print $2 }'
194.204.128.0/18
195.116.0.0/16
195.117.0.0/16
195.205.0.0/16
212.244.0.0/16
212.160.0.0/16
213.25.0.0/16
[...]

* https://github.com/snar/bgpq3
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Inżynieria ruchu wychodzącego
Można też posłużyć się właśnie BGP

§ ”Żywa” sesja BGP, nawet zestawiona zupełnie w oderwaniu od Twoich 
lokalnych operatorów, dostarcza Ci na bieżąco prefiksów rozgłaszanych 
przez każdego z nich

§ Prosto jest zatem kierować ruch do prefiksów danego operatora... przez 
łącze do tego operatora

_5617$ _8246$ _12741$
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Inżynieria ruchu wychodzącego
Można też posłużyć się właśnie BGP

§ Oczywiście pomysł można rozszerzyć – dlaczego tylko prefiksy należące 
do operatora upstreamowego, skoro można np. rozszerzyć je o jego 
sąsiadów… albo sąsiadów jego sąsiadów?

_5617_[0-9]+$
_5617$

_8246_[0-9]+$
_8246$

_12741_[0-9]+$
_12741$
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§ Zestawiasz sobie sesję BGP z mojego projektu

§ Odbierając prefiksy odpowiednio modyfikujesz BGP next-hop na podstawie AS_PATH

§ Ruch automatycznie podąży optymalną ścieżką i samodzielnie się przełączy w razie 
awarii lub zmian w globalnej tablicy BGP

AS 5617 AS 8246 AS 12741

Inżynieria ruchu wychodzącego
Jak to skonfigurować w praktyce?

route-map BGP-TE permit 10
description TE towards 5617
match as-path 101
set ip next-hop 100.64.0.2

route-map BGP-TE permit 20
description TE towards 8246
match as-path 102
set ip next-hop 169.254.0.2

route-map BGP-TE permit 10
description TE towards 5527
match as-path 103
set ip next-hop 195.81.100.2

ip as-path access-list 101 permit _5617$
ip as-path access-list 102 permit _8246$
ip as-path access-list 103 permit _12741$

router bgp 65001
address-family ipv4 unicast
neighbor 85.232.240.179 route-map BGP-TE in

100.64.0.2 169.254.0.2 195.81.100.2

Cisco IOS-XE
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Inżynieria ruchu wychodzącego
Ale ale ale.... nie mam next-hopa, bo mam interfejs PPPoA/PPPoE/DHCP

§ Definiujemy trasę pośrednią skierowaną na lokalny, prywatny adres, wskazując 
statycznie lub dynamicznie obsługiwane interfejsy, np. tak:

§ Atrybut modyfikowany w BGP ustawiasz na trasę pośrednią a nie bezpośrednio IP po 
drugiej stronie (na platformach Cisco z uwagi na CEF brak wpływu na wydajność 
routingu)

ip route 192.0.2.100 255.255.255.255 100.64.0.2 name ORANGE
ip route 192.0.2.101 255.255.255.255 169.254.0.2 name TMOBILE
ip route 192.0.2.102 255.255.255.255 195.81.100.2 name JJS
ip route 192.0.2.103 255.255.255.255 195.81.1.2 name PPPOE

route-map BGP-TE permit 40
description TE towards 8737 (przykład)
match as-path 104
set ip next-hop 192.0.2.103

rtr-edge#sh ip cef 13.32.1.0/24 detail
13.32.1.0/24, epoch 2, flags [rib only nolabel, rib defined all labels]
0 packets, 0 bytes switched to the prefix
NetFlow: Origin AS 16509, Peer AS 0, Mask Bits 0
recursive via 192.0.2.103

recursive via 195.81.1.2
attached to GigabitEthernet0/0/4

Cisco IOS-XE



Inne miejsca w które warto zajrzeć
(i pomyśleć)
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Więcej o BGP, routingu i różnych innych... 1/2

§ BGP dla bezpieczeńswa – prosty przewodnik po Blackholingu i FlowSpec:
https://lukasz.bromirski.net/docs/prezos/certee2017/BGP_Security_101.pdf

§ Skalowanie usług za pomocą IP Anycast:
http://lukasz.bromirski.net/docs/prezos/plnog2011/ip_anycast.pdf

§ BGP w labie część #3 – feedy IPv4 i IPv6 za darmo (“operatorzy go nienawidzą!”):
https://lukasz.bromirski.net/post/bgp-w-labie-3/

§ Jak zbudowana jest moja sieć domowa – BGP, anycast, serwery DNS, etc:
https://lukasz.bromirski.net/post/moja-siec-domowa-2/

§ Blog Daniela Stockera o serwowaniu prefiksów:
https://puffy.nolink.ch/posts/fullbgp_at_home/

§ NLNetLabs Routinator 3000:
https://nlnetlabs.nl/projects/rpki/routinator/

Oderwij

karteczkę

https://lukasz.bromirski.net/docs/prezos/certee2017/BGP_Security_101.pdf
http://lukasz.bromirski.net/docs/prezos/plnog2011/ip_anycast.pdf
https://lukasz.bromirski.net/post/bgp-w-labie-3/
https://lukasz.bromirski.net/post/moja-siec-domowa-2/
https://puffy.nolink.ch/posts/fullbgp_at_home/
https://nlnetlabs.nl/projects/rpki/routinator/
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Więcej o BGP, routingu i różnych innych... 2/2

§ Blog i narzędzia Tomka Mikołajka
https://showroute.pl/blog/

§ Blog “Inna sieć”:
https://innasiec.pl/

§ Blog Piotra Wojciechowskiego:
https://blog.it-playground.eu/

Oderwij

karteczkę

https://showroute.pl/blog/
https://innasiec.pl/
https://blog.it-playground.eu/


Łukasz Bromirski
lukasz@bromirski.net
https://lukasz.bromirski.net @LukaszBromirski Q&A

Zabawy z lokalnym i globalnym routingiem...
(dla zabawy, bezpieczeństwa, lepszej inżynierii ruchu i for profit też) 


