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Kontynuacja... wielu sesji
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Jak sie buduje
Przetaczniki i Routery

L e 2————" TG0 jest wazne | dlaczeao

przetgczniki Ethernet i
dlaczeqo ma to
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Jak nie zostac¢ bezrobotnym sieciowcem

Obstuga 100M pps na platformie PC
Robert Slaski
Achieving very high speed of IP packet processing on commodity Chief N&twork Architect
PC platform using modem kemel bypassing techniques CCIE®10877
PLNOG17
26-27.09.2016
Krakéow

lcCie) [cCe! (cCiE
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Zawartosc (z grubsza)*

= Historia kotem sie toczy
= 1970: jak sie przekazuje ruch?
= 1980: |

= 1990: |

ak sie przekazuje ruch?
ja
a
a

-

K sie przekazuje ruch?

P

= 2000: jak sie przekazuje ruch?
= 2010: j

= 2020...jak sie bedzie przekazywac ruch?

K sie przekazuje ruch?

* agenda moze ulec zmianie bez ostrzezenia, nawet w trakcie prezentacji




EACH TIME
i
Historia kotem sie toczy ITSELF, THE
PRIClIlEPGUES

QUOTEISTAN.COM




Wszystko juz bylo!

= Centralizacja/decentralizacja
= Zrobimy to szybko (CPU) czy dobrze (ASIC)?

...albo tanio czy drogo?
...albo dla kogo i dla jakiego rynku (potencjat sprzedazowy)?

= Dlaczego teraz ta prezentacja?
po 27 latach zbierania doswiadczen swiata sieciowego?
DevOps (2009), komodytyzacja wartosci sprzetu sieciowego
,Networking is Flat” a'la ,World is Flat™ Thomasa L. Friedmana

w koncu: duzy poziom skomplikowania stosu sieciowego

https://www.amazon.com/World-Flat-3-0-History-Twenty-first/dp/0312425074/




[INTERFACE  S&isrmere |
' MESSAGE
'PROCESSOR 273 |
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1970:
Jak sie przekazuje ruch?




Jak IMPy przetwarzaty ruch?

= Komputer Honeywell 516 (potem 316)

= Petla obstugi ruchu:

SSSSSSSSSS

Wygenerowano przerwanie na interfejsie

Odebrac pakiet
SprawdziC gdzie przestac pakiet

Wystac pakiet
= 3-5kpps’ow!* za 50k$

Rysunki:
+ RFC 662:
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Figure 3—Messages and packets

PACKET

PACKET

iMP [ READY FOR |
NEXT MESSAGE

READY FOR
NEXT MESSAGE P

b —— —

READY FOR
NEXT MESSAGE




Konkurs numer 1

= Jaki tytut ma RFC 1?
MP Software
Host Software

Host-Host Transmissions

o0 W >

MP-IMP Transmissions




1980:

Jak sie przekazuje ruch?




1980 — jak sie przekazuje ruch?

= PDP11/05 na Uniwersytecie Stanforda (1980-1985),
pozwala potgczycC sieC kampusu uzywajgcg roznych
protokotow (PUP, ChaosNET, XNS)

= Andy Bechtolsheim przekazuje prototypy swoich
konstrukcji (komputerow) opartych o Motorola 68000 —
po podtgczeniu kart Ethernet 3COM kolejne prototypy
konstrukcji tanszej i szybszej niz PDP11/05

= Kirk Lougheed i Leonard Bosack przepisujg kod (CLI!),
dodajg tadowanie konfiguracji w trakcie pracy
urzgdzenia (TFTP FTW!), zaktadajg w 1984 Cisco

Systems — powstaje 10S




1980 — Cisco AGS i forwarding

= Cisco AGS w 1990 z 4
portami Ethernet: ~18k$ | =
GPL '

= Wydajnosc¢ 7-14kpps (w
zaleznosci od karty
procesora, byty cztery do
wyboru ©)

= Process switching a
potem fast switching
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1990 — co jest na topie?

= ATM, Frame Relay, E1/T1
Przetgczniki Ethernet (Kalpana, 3COM)

= Switching vs Routing

= 1997: Nick McKeown, Uniwersytet Stanforda:

Fast Switched Backplane for a
Gigabit Switched Router

Nick McKeown
Department of Electrical Engineering
Stanford University, Stanford, CA 94305-9030

1 Table of Contents

1 Table of Contents..... e ————- 1
2 T 2
3 The Architecture of Internet Routers... 2
4 Why we need fast backplanes . 6
5 Switched Backplanes: An Overview ..... et ae 7
5.1 Crossbar Switch . 7
52 Fixed vs. Variable Length Packets......... SOV SSSUSS— .9
53 Input Queucing and Virtual Output QUEUCING........cccurrrvmsssinsmmrsmsssssssssssssssssssssassssssssssres 11
54 Crossbar Scheduling Algorithms . 13
5.5 The iSLIP Algorithm 13
6 Unicast Traffic: Performance Comparison s 15
7 Controlling Packet DElay.........cccouveiieeieninisnsissnsnsssssssssssssssssessssssssssssssssssss 15

http://yuba.stanford.edu/~nickm/papers/cisco fasts wp.pdf




“Routery wieloprotokotowe”

One Cisco Systems router can forward packets concurrently from any combination of the following networking protocols:

| ——TCP/IP protocols, the most widely implemented protocol suite on networks of all media types. TCP/IP is today's standard for internetworking, and is supported by most computer vendors, including-aHy
workstation manufacturers. —

o DECnet Phase IV protocol, Digital Equipment's proprietary networking protocol used on DECnet.

o XNS (Xerox Network Service) protocol, used by Xerox, 3COM, and other XNS vendors.

» Novell IPX, Novell's "External Bridge" protocol (Novell refers to their router functionality as bridging).

o Ungermann-Bass protocol, used by Ungermann-Bass routing products and other vendors of these routing products.

o AppleTalk (Phase 1 and Phase 2) protocol, Apple Computer's multiprotocol internetwork product.

IO

|_——+30Tonnectionless Network Services (CLNS) routing protocol, as defined by ISO documents 8473, Connectionless Network Protocol (CLNP), and 9542, End System-Intermediate System (ES=ES =~
~~——LRauting Exchange Protocol. The Cisco ISO CLNS routing implementation is compliant with the Government Open Systems Interconnection Profile (GOSIP). e

¢ Apollo Domain network protocols, the native mode networking protocol for Apollo workstations.

« Banyan VINES networking protocol for networking personal computers.

o Xerox's Universal Protocol (PUP), developed at Xerox's Palo Alto Research Center (PARC), used by some Xerox workstations.
o CHAOSnet protocol, used by LISP machine vendors and other organizations in the Al community.

o X.25 protocols, which permit cost-effective, as-needed use of major public networks world wide. Cisco Systems products support both the X.25 protocol and the
X.3/X.28/X.29 specifications for X.25 terminal service.

+ DDN protocols, as used with the DDN X.25 Standard, 1822-LH/DH, and HDH (1822-J) attachments. The U.S. Department of Defense specifies DDN X.25 Standard for all new attachments to the
Defense Data Network; many established research and military networks use 1822-LH/DH.

» Frame Relay serial encapsulation, which conforms to the Frame Relay Interface specification produced by Cisco Systems, StrataCom, Northern Telecom and Digital Equipment Corporation; allows a
single, physical connection between the network server and a switch which provides service.

o Switched Multi-Megabit Data Service (SMDS) protocol, a cell relay technology that provides wide area networking service through service providers.

» Point-to-Point Protocol (PPP), an IP encapsulation method (RFC 1134) that encapsulates IP datagrams and other Network Layer Protocol information over point-to-point links.

http://www.employees.org/univercd/Nov-1996/CiscoCD-IOS/DATA/DOC/SOFTWARE/8_3/RPC_R/48116.HTM




Od process switchingu do CEF i dCEF

...Z przystankiem na stworzenie NetFlow

Route Processor

P

|
i Drop Packet :
—————————— |
| Software || |
| Process K No ;
| il |
| | 1P Routing ] Yes |
: Table |1 :
| i i |
| ¥ |
| 11 T |
| 1 |
: Update MEW CEF Tables :
| | Processing | 117 | FIBand Adjacency | | |

._._._..!_‘.'_‘_:':::::Z:'ﬂ_! |L ______________

} Interrupt Processing T :

1 |

l Input @ i CEF Y i Output '

: Queue Switching Queue i

i_ — _A ______ {_\,o\_ ../_ __________________ JI

Interface Interface
Processor Processor
A
L3 L2 s L3 L2
Packet |Frame Packet [Frame




Od process switchingu do CEF i dCEF

...Z przystankiem na stworzenie NetFlow

Creoo 12000 Series Internet Router
running distributed CEF

Route Processor

Routing Adjacency
tablo «-» FIBtable <—>| tablo
IPC
Line c_ard e Line card . ‘ PPRCEEE L_inecald .
Adjacency Adjacency Adjacency
’ FIB‘ | table | [----- > ‘ FIB ’ | tabie } FIB | table
oc-12 | OC3 FE | Seral | T3 | FDDI | |3
L4 '—r—’ ea e o o 2 \ = 4‘—;—' a
Cisco 7200 Cisco 7200
and 7500 and 7500

series outers series router




Cisco GSR 12000, Juniper M40

Matryca przetgczata... 64 bajtowe komorki

= Znak czasow — nadal nie byto wiadomo “co wygra’:

ciscoCell General Format ciscoCell Detail Format

<« 64bits > Payload Header
. . o = (always send first)

Payload 0

Payload 1

Payload (48bytes) Payload 2

Payload 3

Payload Header (4bytes)

Payload 4

»
@
5
a
=
—_
@
©
-
®
Q
o
Q
2
©

Payload 5

http://www.cisco.com/c/en/us/support/docs/routers/12000-series-routers/47240-arch12000-swfabric.html
https://www.juniper.net/techpubs/hardware/m-series/m40/m40-hwguide/html/overview-hardware6.html




Efekt dlugosci ramki w matrycy

Czym mniejszy overspeed — tym lepiej widac efekt pity.

iy
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Rozmiar pakietu w L3 [B]




Forwarding engine — wydajnosc¢?

100,000,000 1 —— 1 Mbps
14,880,950 pps [~ —& 10 Mbps
10,000,000 @ —&— 100 Mbps
—E— —8— 1 Gbsp
1,488,095 pps ,
N K | |——100Kpps
1,000,000 @%t‘ B @ 10 Gbps
==
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"ﬂ.‘-h‘
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Rozmiar pakietow (bajty)




.....................

Co jest tym ,,sprzetem”?

Wysoka
elastyczne

Bardzo Y
) wydajnos¢

Zwykle stosowany, Nieefektywne — bardzo :
e Nadal nierealne poza
coraz czesciej trudno :
Control Plane .. : : . warunkami
wykorzystuje sie SMP i zaimplementowac laboratorvinvmi
wirtualizacje protokoty kontrolne ryiny
Data Plane Routery serii JJSRX, Cisco ASR 1k Juniper T/PTX
ISR G1/G2/G3/7200 Juniper MX Cisco CRS/NCS
Service Plane RS S IR, Zwykle stosowane. x86 (coraz czesciej)

ISR G1/G2/7200




1998 — CPU vs NPU vs ASIC

= Dostepne platformy dla operatorow:
GSR 12000 — EO - ~120-220kpps
= "Enter of ASICs”:

GSR 12000 z kartami E1 - z ASICiem dopalajgcym CEF
(Salsa): 1.5Mpps (z ACL 400kpps)

Juniper M40 z procesorem IBMa IP I: 40Mpps (tylko forwarding,
brak ACL i innych mechanizmow)

= Przeskakujemy granice 10Gbit/s
...w tle wiele wojen religijnych w Swiecie sieciowym:
,a po co nam Ethernet! ATM jest lepszy!”
,ktorej pamieci uzywac na FIB?”
,MPLS — fanaberia!”
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Jak sie przekazuje ruch?

Juniper hopes to boost 'Net
with massive M40 router

By Jeff Caruso
Mountain View, Calif.

A rapidly growing Internet
requires rapidly growing
routers, and Juniper last week
stepped up to fill the need with
an Internet backbone router
that can move 40 million pack-
ets per second.

The M40 is one of the first
routers on this scale, about 10
times faster than Cisco's 12000.
But even faster routers are on
the horizon. By next year, start-
ups such as Avici Systems and
Pluris plan to roll out routers
that can scale up to terabits per
second, a huge step up from
the M40's 40G bit/sec.

router, which is under develop-
ment; the Cisco 12000; and
equipment  from  Argon
Networks, Avici and others.
MCI also is looking into
offering services over the
routers to give some types of
traffic priority over others. In
this scenario, time-sensitive
voice traffic could get through
the network ahead of data traf-

CENTRAL THEME

service. Interfaces run ATM or
IP over SONET up to OC4S8,
or 2.4G bit/sec.

Routes are discovered by a
Pentium processor running
Juniper’s software, called Junos.
The software populates the
route table for the ASIC, which
handles all aspects of packet for-
warding. This central-processor
technique differs from compet-

Unlike competing products, Juniper's M40 uses a central “Internet
processor” for all look ups, forwarding and services such as multicast

and quality of service.

M40 Internet backbone router




P4 — 2001+, Xilinx, Altera, NetFPGA

The P4 Language Specification

Version 1.0.3
November 2, 2016

The P4 Language Consortium

1 Introduction

P4 is a declarative language for expressing how packets are processed by the pipeline
of a network forwarding element such as a switch, NIC, router or network function ap-
pliance. It is based upon an abstract forwarding model consisting of a parser and a set
of match+action table resources, divided between ingress and egress. The parser iden-
tifies the headers present in each incoming packet. Each match+action table performs
a lookup on a subset of header fields and applies the actions corresponding to the first
match within each table. Figure 1 shows this model.




Wydajnos¢ routingu
(Mpps)

kpps | Mpps dla CPU i1 NPU/FPGA

300 ........................................................................................................................................................................................................................................... NGS 6k
Ciscg;o X1
ASR1000
D3 QFP
............................................................................................................................................................ 12008
1.5 E1 :
....................................................................................................................................... 12008
0.25 =
__________________________________________________________________________________ 7000 é
0.03 . RP
0.007 | ( 68'0:20)
: : >
1984 1990 1998 1998 2008 2013 Czas

= Dla przypomnienia:

1GE = 1.44Mpps, 10GE = 14.4Mpps, 100GE = 144Mpps




Konkurs numer 2

= Co kryje sie pod nazwg QFP?

A. Quantum Forwarding Processor
B. Quick Forward Process

C. Qubit Forwarding Package

D. Quantum Flow Processor




SDN Unicorns!

= 2006, Uniwersytet Stanforda i Martin Casado pracujgcy

nad projektem Ethane

= Zainteresowanie projektem NetFPGA:

= Ethane w ramach pracy grupowej wychodzi na swiatto
dzienne:




SDN Unicorns! | \gm

= 2006, Uniwersytet Stanforda i Martin Casado pracujgcy

nad 1 “We recently published our proposal for
= Zaint{ Ethane: A cleanslate approach to managing
and securing enterprise networks. The goal
of Ethane is to make enterprise networks
“ Ethan (¢ §. networks in companies, universities,  [1°
dzien  and home offices) much easier to manage.
Ethane is built on the premise that the only
way to manage and secure networks is to
make sure we can identify the origin of
all traffic, and hold someone (or some
machine) accountable for it.”




Open vSwitch

= Kazdy producent (i wielu developerow) musi mie¢ swoj
SDN i przynajmniej wirtualny (programowy) przetagcznik

Ethernet

...Czasem rowniez wirtualny (programowy) router

...czasem przez sklonowanie repozytorium Quaggi i zmiane jej
nazwy oraz usuniecie z kodu zroédtowego jej autorow (®)

‘ Web server Web server l ‘ Apg‘l;&zzt:on Dgzarl\alg;se ‘
Linux Linux ’ Linux Linux ’
L VNIC | LvNIC | LvNIC | LVNIC |

Hypervisor

' Distributed virtual switch (Open vSwitch)

Hypervisor

Server

Server

http://docs.openvswitch.org/en/latest/intro/what-is-ovs/




Open vSwitch

I; L] | | I:l [ ] | | | r : ] [] r F

J “The bulk of the code is written in platform-independent C and is easily
f ported to other environments. The current release of Open vSwitch
supports the following features:

« Standard 802.1Q VLAN model with trunk and access ports

* NIC bonding with or without LACP on upstream switch

* NetFlow, sFlow(R), and mirroring for increased visibility

* QoS (Quality of Service) configuration, plus policing

 Geneve, GRE, VXLAN, STT, and LISP tunneling

« 802.1ag connectivity fault management

 OpenFlow 1.0 plus numerous extensions

« Transactional configuration database with C and Python bindings
« High-performance forwarding using a Linux kernel module”

Server Server

http://docs.openvswitch.org/en/latest/intro/what-is-ovs/




Konsekwencja wyborow rynku...

= x86 jako tania, dostepna platforma routingu

= “jesli za wolno — dodaj wiecej procesorow/serwerow”*

...a stare sprzedaj — casus zalewu ES 2670v2 z AWS




Potega Open Source

,Niech zakwitnie sto kwiatow!™ — Control/Data Plane dla wszystkich

SIR (SDN

Internet Router)

I
petflow &
| BGP
pmacct
\ 7/
| Flows agdr. ,’Store metrics
\ per prefilix s for apps
\ & BGP L7 consumption
-~ g .
LA
SIR
/l N
\ gathers data
/
gathers data via the

I via the API

| WebUI/API
\

https://github.com/dbarrosop/sir

ExaBGP

README.md

license BSD | pypi v3.4.18 | downloads 0/month

Introduction

ExaBGP provides a convenient way to implement Software Defined Networking by transforming BGP messages into
friendly plain text or JSON, which can then be easily handled by simple scripts or your BSS/OSS.

It is routinely used to improve service resilience and provide protection against network or service failures. For
example, thanks to the healthcheck backend included, anycasted DNS service failures can be detected and handled
gracefully. To help you get started, Vincent Bernat put forward a full lab explaining how to best use this feature.

Also, alone or in conjunction with fastnetmon, it provides network operators a cost effective DDOS protection
solution.

But it is not its only strength, thanks to modern routers' flow balancing, ExaBGP can also be used to save you money
on load balancers. Other uses include keeping an eye on network changes done by RIPE or by other networks with
GIXLG.

https://github.com/Exa-Networks/exabgp




2010:

Jak sie przekazuje ruch?




Google DevOps

= 9 |at przed — e mm
Facebookiem: [ watchtower | [ =
Gloma [ ome |
— . : 2014
2012
2010
2008
2006
- © Googk
Google Datacenter Networking Over Time
Datacenter Merchant ToR Aggregation Spine Fabric Host Aggregate
Generation Year Silicon Configuration Block Block Speed Speed Bandwidth
Four-Post CRs 2004 Vendor 48x1G - - 10G 1G 2Tb/sec
Firehose 10 2005 8x10G,4x10G 2x10Gup,24x1Gdown 2x32x10G 32x10G 10G 1G 10 Tb/sec
Firehose 11 2006 8 x10G 4x10Gup,48x1Gdown 64x10G 32x10G 10G 1G 10 Tb/sec
Watchtower 2008 16 x 10G 4x10Gup,48x1Gdown 4x128x10G 128x10G 10G 1G 82 Tb/sec
Saturn 2009 24x10G 24x10G 4x288x10G 288x10G 10G 10G 207 Tb/sec
Jupiter 2012 16 x 40G 16 x 40G 8x128x40G 128 x40G 10G/40G 10G/40G 13 Pb/sec

https://cloudplatform.googleblog.com/2015/06/A-Look-Inside-Googles-Data-Center-Networks.html
https://www.nextplatform.com/2015/06/19/inside-a-decade-of-google-homegrown-datacenter-networks/




Google DevOps

= 2012, Shelby, lowa: “Pluto” lands ©
hitps://www.wired.com/2012/09/pluto-switch/




Facebook DevOps

= Facebook Wedge & SixPack
wersje 40GE i 100GE

= Protokot routingu dla
aplikacji: Open/R

https://code.facebook.com/posts/1142111519143652/introducing-open-r-a-new-modular-routing-platform/




Facebook DevOps

= Z prezentacji “produktowej’:

Traditional switch -nack

Hardware architecture Open, Ethemet-only
System topology Single stage with XBAR fabric Dual—stage spine leaf

Software integration Vendor-specific OS Open software OS

Feature velocity Vendor-driven Operator-driven

Manageability and visibility Supervisor cards, external Server armray, inside and out

Building blocks Vendor-specific Off-the-shelf

18-24 month cycle 8-12 month cycle

Development cycle - growth




LinkedIn — projekt “Falco”

= 3.2Thit/s przetgcznik Pidgeon, 100GE (spine & leaf)
= [P OpenFabric RFC Aeeietontaver

...........................................................................................................

Linux network operating system (LNOS)

ODM Hardware Platform

https://engineering.linkedin.com/blog/2016/02/falco-decoupling-switching-hardware-and-software-pigeon
https://tools.ietf.org/html/draft-white-openfabric-00




Overlays! Overlays FTW!

Physical Server PDServer Physical Server

™ v w v ™

VM

Cm

VM

O

A

http://etherealmind.com/introduction-to-how-overlay-networking-and-tunnel-fabrics-work/




Overlays! Overlays FTW!

Physical Server PDServer Physical Server
O al I O a

oS ik

Kto§ musi
przekazac
pakiet z
lub do VM

http://etherealmind.com/introduction-to-how-overlay-networking-and-tunnel-fabrics-work/




Overlays na PLNOG #17

Sieci naktadkowe w Data Center
Uproszczenie, czy utrudnienie?

PLNOG 17 net4speed

>l o) 0:07/48.07

https://www.youtube.com/watch?v=2vvIPtgUBHg




NfV — co i gdzie, realnie? (do ~2010)

= Przekazywanie ruchu (LO-L3) — lepsze dla NPU
...niewiele liczenia, duze zapotrzebowanie na przepustowosc¢ i I/O
przewidywalnos¢ obstugi ruchu i wydajnosci
= Ustugi i aplikacje (L4+) — lepiej uzy¢ CPU
duze zapotrzebowanie na moc obliczeniowg
DPI, FW, CGN, BNG, Mobility, DNS, DDoS

W zasadzie brak funkcji specyficznych dla konkretnego interfejsu




A co gdyby jednak sprobowac...

(dotkng¢ ruchu sieciowego ,zwyktym” CPU)

CPU

Zi ;
s g
T O
- Interfejs

| wyjsciowy
uszy nau = lh |

Interfejs
wejsciowy

Zwyktly PC, nie ma zadnych
specjalnych bibliotek

http://blogs.cisco.com/sp/a-bigger-helping-of-internet-please

Interfejs 10GE — 14.88Mpps

kazdy pakiet trzeba obstuzy¢ w 67.2ns
134 cykle CPU na pakiet przy taktowaniu 2GHz

Interfejs 40GE

budzet na pakiet juz tylko 16.7ns
tylko 33.5 cykli na CPU

Interfejs 100GE

Budzet na pakiet juz tylko 6.7ns
tylko 13 cykli na CPU

PamieC zewnetrzna do procesora
(DRAM) jest “oddalona” o 70ns... nie ma
czasu




Jak szybko obstuzyc pakiet z NIC?

= Prezentacja z PLNOG #16, Pawet Matachowski |
Przemystaw Frasunek, Atende Software:

ATENDESOFTWARE PLNOG

Obstuga 100M pps na platformie PC

Achieving very high speed of IP packet processing on commodity
PC platform using modern kernel bypassing techniques




VPP - Vector Packet Processor

Sprzet/VM/kontener

Agent zarzadzania
Data Plane

Obstuga pakietow

10 sieciowe

https://fd.io/

Stos dziatajgcy w przestrzeni uzytkownika,
wspierany przez DPDK i jego EAL
Duza elastycznos¢ — duzo gotowych bibliotek do
obstugi réznych rodzajow ruchu (L2, IPv4, IPv6),

tunelowan (GRE, VXLAN, LISP) oraz funkcji (ACL,
QoS, NSH, etc)

zoptymalizowany pod réwnolegte przetwarzanie
rozproszone

VPP pracuje na wektorach wskaznikéw na
pakiety i przetwarza je uzywajac
skierowanego grafu weztow

Ten sam kod pracuje bezposrednio na
sprzecie, w VMce i w kontenerach Linuksa

"Nieustannie doskonalony od 2002 roku!”




Architektura VPP

Pluginy to podprojekty

Plugin moze
Wprowadzi¢ nowe wezty grafu
Zmienic ustawienie grafu

Zostac zbudowany niezaleznie od
drzewa VPP

Moze zosta¢ dodany dynamicznie w
trakcie pracy stosu VPP

...wszystko w przestrzeni uzytkownika
Co to daje?

Mozemy wykorzystac zalety i specyfike
konkretnego sprzetu

Wsparcie dla wielu architektur
sprzetowych (x86, ARM, PPC)

Niewiele kodu zalezne od samego OS
(clib) — pozwala to przygotowac porty
na inne relatywnie szybko

nput

Plugin dla
nowych
weziow

sprzetowych

mpls-ethernet-input .
llc-input

Plugin dla nowych weztéw

ip6-rewrite-transmit

Custom-

Funcacja fd.io




Klasyczne przetwarzenie ruchu IPv4

OTHER IPV6
(I.LE. MPLS) VALIDATION

PACKET 1 n - PACKET 1

PACKET 1 ‘ PACKET 1 “

— —
RECEIVE ETHERNET IPv4 TRANSMIT
PACKET 1 DECODE VALIDATION FORWARDING PACKET 1
/ V.
»’\ll:";fic v 1B 1>
. : Full Tabl
GRAPH NODE ~ Cache |-3% <---

I-CACHE

FORWARDING GRAPH

Waskim gardtem jest cache — wiec nawet
dla bardzo stuningowanej konfiguracji ze
wsparciem DPDK, obstuga odbywa sie
szeregowo. Zatem mimo tego, ze DPDK
daje fajny zestaw pakietéw do obstugi, sg
przetwarzane indywidualnie czyli —
skalarnie.

0x800 to pakiet IPv4 — trafia do wezta
weryfikujgcego sumy kontrolne i TTL. Potem
dochodzi do decyzji o routingu i tutaj wykonujemy
lookup do pamieci podrecznej microflow — i jesli
to potrzebne — megaflow. Dwa pudta i trafiamy do
petnego procesu OVS... wolno.




Przetwarzanie wektorowe ruchu IPv4

Za pomocg DPDK

VECTOR 1 OTHER IPV6 acts on a potential subset of vector 1
(" packer1 )  (LE. MPLS) VALIDATION
w | PACKET2
g PACKET 3 | — v
& | PACKET 4 R
g .
(o' °
2 .
v
(_PACKETN )
VECTOR 1* VECTOR 1* VECTOR 1* -

RECEIVE ETH ERNET IPv4 |Pv4 TRANSMIT TO
PACKETS VIA DECODE VALIDATION FORWARDING EGRESS DPDK
INPUT DPDK RING FIFO

RING FIFO
Microﬂow > M flow Full Tables
GRAPH NODE Cache Cache
* PLUSAUX DATA I-CACHE

FORWARDING GRAPH

Pakiety samplowane w krétkim odcinku czasu

majg duze prawdopodobienstwo by¢ podobne,

jesli nie identyczne. Umieszczane sg w
‘superramce’ skoro najprawdopodobnigj
wymagac bedg do obstugi podobnych
zasobow.

https://en.wikipedia.org/wiki/Vector_processor

DPDK z VPP zbiera grupe pakietéw zamiast
pojedynczo — wektor zawiera oczywiscie
wskaznik a nie sam pakiet, unikamy
dodatkowych problemow z opoznieniami
kopiowania oraz wypetnienia cache procesora.




VPP w stosie hosta

Warstwa aplikacji / Serwera

Systemy zarzadzania VM
“Orchestracja”

Kontroler sieciowy

System operacyjny

et

Ustugi dla data plane

DPDK
Obstuga pakietow o

Fundacja fd.io




Throughput [Gbit/s]

VPP — co daje realnie?
40

35
30
25
20

[
o

Throughput [Gbit/s]

o un

64 256 IMIX 51 1518

Packet Size [byte] W [Pv4 Traffic
m |Pv4 + IPv6 Traffic

http://www.lightreading.com/nfv/nfv-tests-and-trials/validating-ciscosnfv-infrastructure-pt-1/d/d-id/718684?page _number=8




NPU i “programowalne ASICi” walcza

= Wydajnosc realna vs teoretyczna — imponujgca!

Table 1. DP hardware at first glance — values may not Table 2. The (almost) real picture: comparison of the
represent fair comparison (type PP means same (PBB) use case

programmable pipeline)

M
Chip name Power pps/ Type
Power/ Watt
Chip name (nm) Type

Ericsson SNP 4000 1080 135
Ericsson SNP 4000 (45) 200 300 Netronome NFP-6 S0W 493 9.9 NPU
Netronome NFP-6(22) 200 300 2.5W  NPU Cavium Octeon I1I S0W 480 9.6 NPU
Cavium Octeon I11(28) 100 ? 5W NPU Tilera Gx8036 25W 180 72 NPU
TileraGx8036(40) 40 60 6.25W  NPU Intel Xeon 2630 DPDK 80W 140 175  CPU
Intel X-E54650DPDK(32) 50 80  24W  CPU | I S o
EzChip NP4(55) 100 180 3.5W PP Intel FM6372 80W 1080 135  Switch
Marvell Xelerated AX (65) 100 150 ? PP Marvell Lion 2 a5W 220 16  Switch
EzChip NP5(28) 200 ? 3W PP
Intel FM6372(65) 720 1080 1W Switch
BCM56840(40) 640 ? ? Switch

Marvell Lion 2 (40) 960 720 0.5W Switch

http://conferences.sigcomm.org/sigcomm/2013/papers/hotsdn/p103.pdf







Wiele sie uproscito w ciggu 30 lat

...w tym kwestia wysokiej dostepnosci

= [ISSU? eFSU? Unified ISSU? Wybierz-Swojg-Nazwe-SU

= Dwie karty RP, dwa OSy, przetgczenie (pasmo®)
vs dwie VMki na jednej karcie z CPU x86

Sprzet (router/przetacznik) Sprzet (router/przetacznik)

OS OS

Karta RP

Karta RP Karta RP




Wiele sie uproscito w ciggu 30 lat

...stos protokotow sieciowych

= |Pv4/v6, IGP, MPLS (LDP/RSVP), MPLS-TE (IPv4*)

VS

= IPv6 z IGP = SR z IPv6 (RH)

Homogenous Cross-domain Automation

Legacy Central Office xxx
B SDN ESSpm SDN

Metro Network Domain E Core Network Domain

http://www.segment-routing.net/




Wiele sie uproscito w ciggu 30 lat

...stos protokotow sieciowych

= |IPv4/v6, IGP, MPLS (LDP/RSVP), MPLS-TE (IPv4*)

Segment Routing moze zapewniac¢ dodatkowo “z pudetka™
® 1 « Rownowazenie/rozktadanie ruchu

« Szybka konwergencje (FRR/MPLS-TE)

* Rozrdéznienie tras per aplikacja/ustuga

« ...inne, zalezne od kontrolera (control plane)

1 I 1l | I |

1 . :
|| |
( . VPN L2/L3 . ) & e

: 7Segment Routing

http://www.segment-routing.net/




Jak zy¢? W co inwestowac czas?

= Telemetria — osadzona w ASICach i NPU

Produkty (ASIC/NPU i oprogramowanie) zaprojektowane do jej
obstugi (skala wielu Tbit/s)

Telemetria daje szanse lepszego opisu tego, co dzieje sie w
sieci - big data i analityka na danych

ogromna ilos¢ potencjalnych zastosowan
= Routing aplikacji
Open/R to zaledwie poczatek (ktos pamieta Proximity Routing?)

OSPF, IS-IS, EIGRP, BGP... czy przezyjg?

...dzielenie Internetu na osobne swiaty (DC, WAN, InterAS)

= Skoro wszyscy zgdajg produktu dla nich konkretnie,
coraz trudniej bedzie miec¢ produkt dla wszystkich




ODERWI] SOBIE
KARTECZKE! |
SA ZA DARMO! |




Zajrzec (koniecznie!)

= Biblioteki i programowanie:

Intel DPDK: hitp://dpdk.ora/
Cisco VPP / Linux Foundation fd.io: hitps://id.io/

= Ewolucja CPU/NPU:

Cisco AGS i procesory CSC1/2:

http://ciscoarchive.lunaimaging.com/luna/servlet/detail/ CHMC~4~4~236~612:Processor-Data-
Sheet

http://ciscoarchive.lunaimaging.com/luna/servlet/detail/ CHMC~4~4~262~511:AGS-Router

Rodzina kart w routerach GSR 12000:
http://www.cisco.com/c/en/us/support/docs/routers/12000-series-routers/47242-arch12000-
Icdesign.html

Ericsson SNP4000:
https://www.ericsson.com/news/1686201

Ezchip NPS400:
http://www.mellanox.com/related-docs/prod npu/PB NPS-400.pdf

Podsumowanie (archiwalne - z 2002 roku) ewolucji dostepnych platform | dostawcow:
https://web.archive.org/web/20060420164249/http://www.whnet.com/giga.html




Zajrzec (koniecznie!)

= Ewolucja SDN@Google:

http://opennetsummit.org/archives/apr12/hoelzle-tue-openflow.pdf
https://people.eecs.berkeley.edu/~sylvia/cs268-2014/papers/b4-sigcomm13.pdf
https://static.googleusercontent.com/media/research.google.com/en//pubs/archive/
42948.pdf

= Listy Open Compute:

http://lists.opencompute.org/mailman/listinfo
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