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Kontynuacja… wielu sesji



Zawartość (z grubsza)*

§ Historia kołem się toczy

§ 1970: jak się przekazuje ruch?

§ 1980: jak się przekazuje ruch?

§ 1990: jak się przekazuje ruch?

§ 2000: jak się przekazuje ruch?

§ 2010: jak się przekazuje ruch?

§ 2020…jak się będzie przekazywać ruch?

* agenda może ulec zmianie bez ostrzeżenia, nawet w trakcie prezentacji



Historia kołem się toczy



Wszystko już było!

§ Centralizacja/decentralizacja

§ Zrobimy to szybko (CPU) czy dobrze (ASIC)?
…albo tanio czy drogo?

…albo dla kogo i dla jakiego rynku (potencjał sprzedażowy)?

§ Dlaczego teraz ta prezentacja?
po 27 latach zbierania doświadczeń świata sieciowego?

DevOps (2009), komodytyzacja wartości sprzętu sieciowego

„Networking is Flat” a’la „World is Flat”* Thomasa L. Friedmana

w końcu: duży poziom skomplikowania stosu sieciowego

https://www.amazon.com/World-Flat-3-0-History-Twenty-first/dp/0312425074/



1970:
Jak się przekazuje ruch?



Jak IMPy przetwarzały ruch?

§ Komputer Honeywell 516 (potem 316)

§ Pętla obsługi ruchu:
Wygenerowano przerwanie na interfejsie

Odebrać pakiet

Sprawdzić gdzie przesłać pakiet

Wysłać pakiet

§ 3-5kpps’ów!* za 50k$

Rysunki:
http://www.walden-family.com/public/1970-imp-afips.pdf
• RFC 662: https://tools.ietf.org/html/rfc662



Konkurs numer 1

§ Jaki tytuł ma RFC 1?

A. IMP Software

B. Host Software

C. Host-Host Transmissions

D. IMP-IMP Transmissions



1980:
Jak się przekazuje ruch?



1980 – jak się przekazuje ruch?

§ PDP11/05 na Uniwersytecie Stanforda (1980-1985), 
pozwala połączyć sieć kampusu używającą różnych 
protokołów (PUP, ChaosNET, XNS)

§ Andy Bechtolsheim przekazuje prototypy swoich 
konstrukcji (komputerów) opartych o Motorola 68000 –
po podłączeniu kart Ethernet 3COM kolejne prototypy 
konstrukcji tańszej i szybszej niż PDP11/05

§ Kirk Lougheed i Leonard Bosack przepisują kod (CLI!), 
dodają ładowanie konfiguracji w trakcie pracy 
urządzenia (TFTP FTW!), zakładają w 1984 Cisco 
Systems – powstaje IOS



1980 – Cisco AGS i forwarding

§ Cisco AGS w 1990 z 4 
portami Ethernet: ~18k$ 
GPL

§ Wydajność 7-14kpps (w 
zależności od karty 
procesora, były cztery do 
wyboru J)

§ Process switching a 
potem fast switching



1990:
Jak się przekazuje ruch?



1990 – co jest na topie?

§ ATM, Frame Relay, E1/T1
Przełączniki Ethernet (Kalpana, 3COM)

§ Switching vs Routing

§ 1997: Nick McKeown, Uniwersytet Stanforda:

http://yuba.stanford.edu/~nickm/papers/cisco_fasts_wp.pdf 



“Routery wieloprotokołowe”

http://www.employees.org/univercd/Nov-1996/CiscoCD-IOS/DATA/DOC/SOFTWARE/8_3/RPC_R/48116.HTM



Od process switchingu do CEF i dCEF
…z przystankiem na stworzenie NetFlow



Od process switchingu do CEF i dCEF
…z przystankiem na stworzenie NetFlow



Cisco GSR 12000, Juniper M40
Matryca przełączała… 64 bajtowe komórki

§ Znak czasów – nadal nie było wiadomo “co wygra”:

http://www.cisco.com/c/en/us/support/docs/routers/12000-series-routers/47240-arch12000-swfabric.html
https://www.juniper.net/techpubs/hardware/m-series/m40/m40-hwguide/html/overview-hardware6.html



Efekt długości ramki w matrycy
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Forwarding engine – wydajność?



CPU NPU ASIC

Control Plane

Zwykle stosowany, 
coraz częściej 

wykorzystuje się SMP i 
wirtualizację

Nieefektywne – bardzo 
trudno 

zaimplementować 
protokoły kontrolne

Nadal nierealne poza 
warunkami 

laboratoryjnymi

Data Plane Routery serii J/SRX, 
ISR G1/G2/G3/7200

Cisco ASR 1k
Juniper MX

Juniper T/PTX
Cisco CRS/NCS

Service Plane Routery serii J/SRX, 
ISR G1/G2/7200 Zwykle stosowane. x86 (coraz częściej)

Bardzo 
elastyczne

Wysoka 
wydajność

Rozsądny 
kompromis 
wydajności i 

elastyczności

Co jest tym „sprzętem”?



1998 – CPU vs NPU vs ASIC

§ Dostępne platformy dla operatorów:
GSR 12000 – E0 - ~120-220kpps

§ ”Enter of ASICs”:
GSR 12000 z kartami E1 - z ASICiem dopalającym CEF 
(Salsa): 1.5Mpps (z ACL 400kpps)

Juniper M40 z procesorem IBMa IP I: 40Mpps (tylko forwarding, 
brak ACL i innych mechanizmów)

§ Przeskakujemy granicę 10Gbit/s
…w tle wiele wojen religijnych w świecie sieciowym:

„a po co nam Ethernet! ATM jest lepszy!”

„której pamięci używać na FIB?”

„MPLS – fanaberia!”



2000:
Jak się przekazuje ruch?



P4 – 2001+, Xilinx, Altera, NetFPGA



kpps i Mpps dla CPU i NPU/FPGA

§ Dla przypomnienia:
1GE = 1.44Mpps, 10GE = 14.4Mpps, 100GE = 144Mpps
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Konkurs numer 2

§ Co kryje się pod nazwą QFP?

A. Quantum Forwarding Processor

B. Quick Forward Process

C. Qubit Forwarding Package

D. Quantum Flow Processor



SDN Unicorns!

§ 2006, Uniwersytet Stanforda i Martin Casado pracujący 
nad projektem Ethane

§ Zainteresowanie projektem NetFPGA:
http://yuba.stanford.edu/~casado/watson-stanford.pdf

§ Ethane w ramach pracy grupowej wychodzi na światło 
dzienne:
http://yuba.stanford.edu/~casado/ethane-hoti07.pdf



SDN Unicorns!

§ 2006, Uniwersytet Stanforda i Martin Casado pracujący 
nad projektem Ethane

§ Zainteresowanie projektem NetFPGA:
http://yuba.stanford.edu/~casado/watson-stanford.pdf

§ Ethane w ramach pracy grupowej wychodzi na światło 
dzienne:
http://yuba.stanford.edu/~casado/ethane-hoti07.pdf

“We recently published our proposal for 
Ethane: A cleanslate approach to managing 
and securing enterprise networks. The goal 
of Ethane is to make enterprise networks 
(e.g. networks in companies, universities, 

and home offices) much easier to manage. 
Ethane is built on the premise that the only 
way to manage and secure networks is to 
make sure we can identify the origin of 

all traffic, and hold someone (or some 
machine) accountable for it.”



Open vSwitch

§ Każdy producent (i wielu developerów) musi mieć swój 
SDN i przynajmniej wirtualny (programowy) przełącznik 
Ethernet

…czasem również wirtualny (programowy) router

…czasem przez sklonowanie repozytorium Quaggi i zmianę jej 
nazwy oraz usunięcie z kodu źródłowego jej autorów (L)

http://docs.openvswitch.org/en/latest/intro/what-is-ovs/



Open vSwitch

§ Każdy producent (i wielu developerów) musi mieć swój 
SDN i przynajmniej wirtualny (programowy) przełącznik 
Ethernet

…czasem również wirtualny (programowy) router

…czasem przez sklonowanie repozytorium Quaggi i zmianę jej 
nazwy oraz usunięcie z kodu źródłowego jej autorów (L)

“The bulk of the code is written in platform-independent C and is easily 
ported to other environments. The current release of Open vSwitch 
supports the following features:
• Standard 802.1Q VLAN model with trunk and access ports
• NIC bonding with or without LACP on upstream switch
• NetFlow, sFlow(R), and mirroring for increased visibility
• QoS (Quality of Service) configuration, plus policing
• Geneve, GRE, VXLAN, STT, and LISP tunneling
• 802.1ag connectivity fault management
• OpenFlow 1.0 plus numerous extensions
• Transactional configuration database with C and Python bindings
• High-performance forwarding using a Linux kernel module”

http://docs.openvswitch.org/en/latest/intro/what-is-ovs/



Konsekwencja wyborów rynku…

§ x86 jako tania, dostępna platforma routingu

§ “jeśli za wolno – dodaj więcej procesorów/serwerów”*
…a stare sprzedaj – casus zalewu E5 2670v2 z AWS



Potęga Open Source
„Niech zakwitnie sto kwiatów!*” – Control/Data Plane dla wszystkich

https://github.com/dbarrosop/sir

SIR (SDN Internet Router) ExaBGP

https://github.com/Exa-Networks/exabgp



2010:
Jak się przekazuje ruch?



Google DevOps

§ 9 lat przed
Facebookiem:

https://cloudplatform.googleblog.com/2015/06/A-Look-Inside-Googles-Data-Center-Networks.html 
https://www.nextplatform.com/2015/06/19/inside-a-decade-of-google-homegrown-datacenter-networks/



Google DevOps

§ 2012, Shelby, Iowa: “Pluto” lands J
https://www.wired.com/2012/09/pluto-switch/



Facebook DevOps

§ Facebook Wedge & SixPack
wersje 40GE i 100GE

§ Protokół routingu dla
aplikacji: Open/R

https://code.facebook.com/posts/1142111519143652/introducing-open-r-a-new-modular-routing-platform/



Facebook DevOps

§ Z prezentacji “produktowej”:



LinkedIn – projekt “Falco”

§ 3.2Tbit/s przełącznik Pidgeon, 100GE (spine & leaf)

§ IP OpenFabric RFC

https://engineering.linkedin.com/blog/2016/02/falco-decoupling-switching-hardware-and-software-pigeon
https://tools.ietf.org/html/draft-white-openfabric-00



Overlays! Overlays FTW!

http://etherealmind.com/introduction-to-how-overlay-networking-and-tunnel-fabrics-work/



Overlays! Overlays FTW!

http://etherealmind.com/introduction-to-how-overlay-networking-and-tunnel-fabrics-work/

Ktoś musi
przekazać
pakiet z
lub do VM



Overlays na PLNOG #17

https://www.youtube.com/watch?v=2vvlPtgUBHg



NfV – co i gdzie, realnie? (do ~2010)

§ Przekazywanie ruchu (L0-L3) – lepsze dla NPU
…niewiele liczenia, duże zapotrzebowanie na przepustowość i I/O

przewidywalność obsługi ruchu i wydajności

§ Usługi i aplikacje (L4+) – lepiej użyć CPU
duże zapotrzebowanie na moc obliczeniową

DPI, FW, CGN, BNG, Mobility, DNS, DDoS

W zasadzie brak funkcji specyficznych dla konkretnego interfejsu



Interfejs 
wyjściowy

A co gdyby jednak spróbować…
(dotknąć ruchu sieciowego „zwykłym” CPU)

§ Interfejs 10GE – 14.88Mpps
każdy pakiet trzeba obsłużyć w 67.2ns

134 cykle CPU na pakiet przy taktowaniu 2GHz

§ Interfejs 40GE
budżet na pakiet już tylko 16.7ns

tylko 33.5 cykli na CPU

§ Interfejs 100GE
Budżet na pakiet już tylko 6.7ns

tylko 13 cykli na CPU

§ Pamięć zewnętrzna do procesora 
(DRAM) jest “oddalona” o 70ns… nie ma 
czasu

http://blogs.cisco.com/sp/a-bigger-helping-of-internet-please

CPU DRAM

Przestrzeń I/O

Przestrzeń 
procesu

Przerwanie

Poziom 
procesów

Interfejs
wejściowy

“Szyna” – zwykle PCIe

Dane z
pakietu

Pakiet 
kontrolny

Zwykły PC, nie ma żadnych 
specjalnych bibliotek



Jak szybko obsłużyć pakiet z NIC?

§ Prezentacja z PLNOG #16, Paweł Małachowski i 
Przemysław Frasunek, Atende Software:



VPP – Vector Packet Processor

§ Stos działający w przestrzeni użytkownika, 
wspierany przez DPDK i jego EAL

Duża elastyczność – dużo gotowych bibliotek do 
obsługi różnych rodzajów ruchu (L2, IPv4, IPv6), 
tunelowań (GRE, VXLAN, LISP) oraz funkcji (ACL, 
QoS, NSH, etc)

zoptymalizowany pod równoległe przetwarzanie 
rozproszone

§ VPP pracuje na wektorach wskaźników na 
pakiety i przetwarza je używając 
skierowanego grafu węzłów 

§ Ten sam kod pracuje bezpośrednio na 
sprzęcie, w VMce i w kontenerach Linuksa

§ ”Nieustannie doskonalony od 2002 roku!”

IO sieciowe

Obsługa pakietów

Agent zarządzania
Data Plane

Sprzęt/VM/kontener

https://fd.io/



Architektura VPP

Pluginy to podprojekty

Plugin może

Wprowadzić nowe węzły grafu

Zmienić ustawienie grafu

Zostać zbudowany niezależnie od 
drzewa VPP

Może zostać dodany dynamicznie w 
trakcie pracy stosu VPP

…wszystko w przestrzeni użytkownika

Co to daje?

Możemy wykorzystać zalety i specyfikę 
konkretnego sprzętu

Wsparcie dla wielu architektur 
sprzętowych (x86, ARM, PPC)

Niewiele kodu zależne od samego OS 
(clib) – pozwala to przygotować porty 
na inne relatywnie szybko

ethernet-input

ip6-input
ip4inputmpls-ethernet-input

arp-input
llc-input

…
ip6-lookup

ip6-rewrite-transmit ip6-local

…

Wektory pakietów

Plugin dla nowych węzłów

Custom-A Custom-B

Plugin dla 
nowych 
węzłów 

sprzętowych

Funcacja fd.io



Klasyczne przetwarzenie ruchu IPv4

Wąskim gardłem jest cache – więc nawet 
dla bardzo stuningowanej konfiguracji ze 
wsparciem DPDK, obsługa odbywa się 
szeregowo. Zatem mimo tego, że DPDK 
daje fajny zestaw pakietów do obsługi, są 
przetwarzane indywidualnie czyli –
skalarnie.

0x800 to pakiet IPv4 – trafia do węzła 
weryfikującego sumy kontrolne i TTL. Potem 
dochodzi do decyzji o routingu i tutaj wykonujemy 
lookup do pamięci podręcznej microflow – i jeśli 
to potrzebne – megaflow. Dwa pudła i trafiamy do 
pełnego procesu OVS… wolno.



Przetwarzanie wektorowe ruchu IPv4
Za pomocą DPDK

Pakiety samplowane w krótkim odcinku czasu 
mają duże prawdopodobieństwo być podobne, 
jeśli nie identyczne. Umieszczane są w 
‘superramce’ skoro najprawdopodobniej 
wymagać będą do obsługi podobnych 
zasobów.

DPDK z VPP zbiera grupę pakietów zamiast 
pojedynczo – wektor zawiera oczywiście 
wskaźnik a nie sam pakiet, unikamy 
dodatkowych problemów z opóźnieniami 
kopiowania oraz wypełnienia cache procesora.

https://en.wikipedia.org/wiki/Vector_processor



VPP w stosie hosta

Sprzęt

Warstwa aplikacji / Serwera

Systemy zarządzania VM

Kontroler sieciowy

System operacyjny

Usługi dla data plane

“Orchestracja”

IO SiecioweVPP Obsługa pakietów

Fundacja fd.io



VPP – co daje realnie?

http://www.lightreading.com/nfv/nfv-tests-and-trials/validating-ciscosnfv-infrastructure-pt-1/d/d-id/718684?page_number=8



NPU i “programowalne ASICi” walczą

§ Wydajność realna vs teoretyczna – imponująca!

http://conferences.sigcomm.org/sigcomm/2013/papers/hotsdn/p103.pdf



2020:
Jak to będzie?



Wiele się uprościło w ciągu 30 lat
…w tym kwestia wysokiej dostępności

§ ISSU? eFSU? Unified ISSU? Wybierz-Swoją-Nazwę-SU

§ Dwie karty RP, dwa OSy, przełączenie (pasmo*)
vs dwie VMki na jednej karcie z CPU x86

Sprzęt (router/przełącznik)

Karta RP

Karta RP

OS

OS

Sprzęt (router/przełącznik)

Karta RP

OS
(VM)

OS
(VM)



Wiele się uprościło w ciągu 30 lat
…stos protokołów sieciowych

§ IPv4/v6, IGP, MPLS (LDP/RSVP), MPLS-TE (IPv4*)
vs

§ IPv6 z IGP = SR z IPv6 (RH)

http://www.segment-routing.net/



Wiele się uprościło w ciągu 30 lat
…stos protokołów sieciowych

§ IPv4/v6, IGP, MPLS (LDP/RSVP), MPLS-TE (IPv4*)
vs

§ IPv6 z IGP = SR z IPv6 (RH)

http://www.segment-routing.net/

Segment Routing może zapewniać dodatkowo “z pudełka”:
• Równoważenie/rozkładanie ruchu
• Szybką konwergencję (FRR/MPLS-TE)
• Rozróżnienie tras per aplikacja/usługa
• …inne, zależne od kontrolera (control plane)



Jak żyć? W co inwestować czas?

§ Telemetria – osadzona w ASICach i NPU
Produkty (ASIC/NPU i oprogramowanie) zaprojektowane do jej 
obsługi (skala wielu Tbit/s)

Telemetria daje szansę lepszego opisu tego, co dzieje się w 
sieci - big data i analityka na danych

ogromna ilość potencjalnych zastosowań

§ Routing aplikacji
Open/R to zaledwie początek (ktoś pamięta Proximity Routing?)

OSPF, IS-IS, EIGRP, BGP… czy przeżyją?

…dzielenie Internetu na osobne światy (DC, WAN, InterAS)

§ Skoro wszyscy żądają produktu dla nich konkretnie, 
coraz trudniej będzie mieć produkt dla wszystkich



Pytania?



Zajrzeć (koniecznie!)

§ Biblioteki i programowanie:
Intel DPDK: http://dpdk.org/

Cisco VPP / Linux Foundation fd.io: https://fd.io/

§ Ewolucja CPU/NPU:
Cisco AGS i procesory CSC1/2:
http://ciscoarchive.lunaimaging.com/luna/servlet/detail/CHMC~4~4~236~612:Processor-Data-
Sheet
http://ciscoarchive.lunaimaging.com/luna/servlet/detail/CHMC~4~4~262~511:AGS-Router

Rodzina kart w routerach GSR 12000:
http://www.cisco.com/c/en/us/support/docs/routers/12000-series-routers/47242-arch12000-
lcdesign.html

Ericsson SNP4000:
https://www.ericsson.com/news/1686201

Ezchip NPS400:
http://www.mellanox.com/related-docs/prod_npu/PB_NPS-400.pdf

Podsumowanie (archiwalne - z 2002 roku) ewolucji dostępnych platform I dostawców:
https://web.archive.org/web/20060420164249/http://www.whnet.com/giga.html



Zajrzeć (koniecznie!)

§ Ewolucja SDN@Google:
http://opennetsummit.org/archives/apr12/hoelzle-tue-openflow.pdf
https://people.eecs.berkeley.edu/~sylvia/cs268-2014/papers/b4-sigcomm13.pdf
https://static.googleusercontent.com/media/research.google.com/en//pubs/archive/
42948.pdf

§ Listy Open Compute:
http://lists.opencompute.org/mailman/listinfo



Książki!




