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• Route Reflector – po co i dlaczego?

• Czym charakteryzuje się RR?

• Route Reflector a Route Server

• Gdzie jeszcze da się upchnąć BGP?
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http://lukasz.bromirski.net/docs/prezos/plnog2015/plnog_bgp_nowosci_brzeg.pdf
https://www.youtube.com/watch?v=56H0VF1jV3E
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• iBGP wymaga połączeń w pełnej siatce

• Łącznie – n*(n-1)/2 sesji iBGP

• Dwa rozwiązania:
Route Reflectory
Konfederacje
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• RR to speaker iBGP który odbija trasy nauczone przez 
speakerów iBGP do innych – nazywanych klientami RR

• Pełna siatka zamienia się w topologię hub & spoke

• RR jest hubem

R1 R2 R3 R1 R2 R3

LUB

router bgp 65002
neighbor R1 route-reflector-client
neighbor R2 route-reflector-client
neighbor R3 route-reflector-client

router bgp 65002
no bgp client-to-client reflection
neighbor R1 route-reflector-client
neighbor R2 route-reflector-client
neighbor R3 route-reflector-client

Klienci RR są połączeni

Klienci RR są 
“normalnymi” 

speakerami iBGP

RR RR

RR

Odbijanie tras 
klient<>klient można 
wyłączyć
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RR & klient RR

RR
iBGP
eBGP

Prefiks od sąsiada eBGP

RR wysyłą prefiks do 
klientów i nie-klientów (oraz 

innych sąsiadów eBGP)

Prefiks od klienta RR

RR odbija prefiks do 
klientów i wysyłą go do nie-

klientów (w tym innych 
sąsiadów eBGP)

Prefiks od nie-klienta

RR odbija prefiks do 
klientów (oraz innych 

sąsiadów eBGP)
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RR a reszta topologii
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• Więcej RR = większa redundancja
Ale i więcej konfiguracji, więcej sesji, więcej pamięci

• Ogólnie przyjęty i spotykany w sieciach model:
2 RR dla każdej usługi (lub zestawu usług)
Np.:

2 RR dla IPv4
2 RR dla VPNv4
2 RR dla IPv6
...
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• Tam gdzie wymagana jest redundancja ale w skali – stosuje się 
klastry (z dwoma RR per klaster)

• Klaster = RR i jego klienci

R1 R2 R4R3

R5

RR RR RR RR

Klient może mieć sesję z RR z różnych klastrów

Pełna siatka pomiędzy 
RRami i jego nie-klientami 
powinna być ograniczona
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• RR1 ma tylko 1 ścieżkę dla prefiksów od RRC2
RR1 i RR2 mają ten sam Cluster-ID

• Jeśli jeden z linków od RR do jego klienta padnie
iBGP nadal stoi – sesja zapięta między loopbackami

• Jeśli zastosowalibyśmy różne Cluster-ID
RR1 przechowuje ścieżkę z RR2
…co kosztuje więcej pamięci i trochę CPU
...ale może utrzymać dzięki temu trasę zapasową

• “To jak mam robić”?
Różne cluster-ID

Trochę dodatkowego obciążenia na RR, widoczność zapasowych tras
Ten sam cluster-ID

Mniejsze obciążenie, tylko jedna, najlepsza trasa

RRC1 RRC2

RR1 RR2
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• RR1 i RR2 mają różne cluster-ID

RRC1 RRC2

RR1 RR2

AS Path: {65000}

AS Path: {65000}

AS Path: {65000}
Originator-ID: RRC1
Cluster-List: {RR1}

AS Path: {65000}
Originator-ID: RRC1
Cluster-List: {RR1, RR2}

Wykryta pętla
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• Łańcuch RRów tak aby zachować pełną 
siatkę pomiędzy RRami a ich nie-klientami w 
miarę ograniczoną

• Grupa RRów staje się klientam innych RRów

• Topologia iBGP powinna podążać za 
topologią fizyczną*

• Ilość warstw (tier) w zasadzie
nie ma ograniczeń

Tier 1

Tier 2

Tier 3

RR & RR client

RR
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• Protokół BGP4 specyfikuje wybór i propagację jednej najlepszej ścieżki dla 
każdego prefiksu

• W przypadku użycia RRów, tylko najlepsza zostanie wysłana z RR do 
speakerów BRP

„Multipath” nie rozwiązuje tego problemu

• Takie zachowanie prowadzi do wielu ograniczeń – w szczególności związanych 
z redundancją

NH: PE1, P: Z

NH: PE2, P: Z

P:Z

P: Z
Path 1: NH: PE1, best
Path 2: NH: PE2 P: Z

Path 1: NH: PE1, best

NH: PE1, P: Z

Wyjściowy PE nie uczy sie drugiej 
ścieżki

CE1

PE1

PE2

RR PE3 CE2
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• Konwergencja
BGP Fast Convergence (2 i więcej ścieżek w lokalnej bazie BGP)
BGP PIC Edge (2 i więcej ścieżek gotowych w warstwie forwardingu)

• Rozkładanie ruchu na wiele ścieżek
ECMP

• Umożliwienie routingu wg. schematu „gorącego kartofla”
W domyślnej konfiguracji routery brzegowe mogą nie znać najlepszej ścieżki

• Zapobieganie oscylacjom
Lokalna trasa zapasowa zapewnia lokalną możliwość podjęcia obsługi ruchu 
bez czekania/opierania się o iBGP
Zapobiegamy oscylacji tras powstających gdy trasy porównywane są 
pomiędzy różnymi MEDami – tam gdzie RR lub konfederacja ukrywa część 
tras (jako nie najlepszych)
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• Unikalne RD w MPLS VPN

• BGP Best External

• BGP Add-Path

• BGP shadow RR / session

• BGP Optimal Route Reflection

Co mamy do dyspozycji?

20
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• Unikalny RD dla VRFów à unikalne NLRI VPNv4/v6

• RR wykonuje algorytm najlepszej ścieżki dla dwóch różnych adresów

• Rekomendowane rozwiązanie dla MPLS-VPN

Z

NH:PE2, P:Z/RD2

NH:PE3, P:Z/RD3

NH:PE2, P:Z/RD2

NH:PE3, P:Z/RD3

VRF blue
Prefix Z
via PE2
via PE3

PE1

RR

PE2

PE3
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• Przy wykorzystaniu tej funkcji PE2 nadal rozgłosi do PE1 (lub RR) 
swoją trasę mimo gorszych atrybutów (których potencjalnie nauczy się 
od PE3)

• PE1 i PE3 mają po dwie ścieżki

Prefix Z
Via PE2, LP 100
Via PE3, LP 200

Z

NH:PE3, P:Z
LP 200

NH:PE2, P:Z
LP100PE2

PE3

PE1
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csr1000v(config-router)# address-family ipv4 unicast vrf test1
csr1000v(config-router-af)# bgp advertise-best-external

csr1000v# show vrf test1 detail
VRF test1 (VRF Id = 1); default RD 400:1; default VPNID <not set>

Interfaces:
Se4/0                   

Address family ipv4 (Table ID = 1 (0x1)):
Export VPN route-target communities

RT:100:1                 RT:200:1                 RT:300:1
RT:400:1                

Import VPN route-target communities
RT:100:1                 RT:200:1                 RT:300:1
RT:400:1                

No import route-map
No export route-map
VRF label distribution protocol: not configured
VRF label allocation mode: per-prefix

Prefix protection with additional path enabled
Address family ipv6 not active.
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csr1000v(config-router)# address-family ipv4 unicast vrf test1
csr1000v(config-router-af)# bgp advertise-best-external

csr1000v# show ip route vrf test1 repair-paths

Routing Table: vpn1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
[…]
+ - replicated route, % - next hop override

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

B        10.1.1.0/24 [200/0] via 10.6.6.6, 00:38:33
[RPR][200/0] via 10.1.2.1, 00:38:33

B        10.1.1.1/32 [200/0] via 10.6.6.6, 00:38:33
[RPR][200/0] via 10.1.2.1, 00:38:33

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C        10.1.2.0/24 is directly connected, Ethernet0/0
L        10.1.2.2/32 is directly connected, Ethernet0/0
B        10.1.6.0/24 [200/0] via 10.6.6.6, 00:38:33

[RPR][200/0] via 10.1.2.1, 00:38:33
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• Add-Path rozgłosi od 2 do X dodatkowych ścieżek

• Oczywiście router odbierający ścieżki (RR, PE) musi obsługiwać to 
rozszerzenie (capability) na etapie zestawiania sesji BGP

NH:PE2, P:Z AP 1
NH:PE2, P:Z

Prefix Z
via PE2
via PE3NH:PE3, P:Z AP 2

NH:PE3, P:Z

Z

https://tools.ietf.org/html/draft-ietf-idr-add-paths-10*

router bgp 1
address-family ipv4
bgp additional-paths select best 2
bgp additional-paths send
neighbor PE1 advertise additional-paths best 2

router bgp 1
address-family ipv4
bgp additional-paths receive
bgp additional-paths install

PE1

RR

PE2

PE3
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• Draft IETF definiuje parę różnych rodzajów Add-x-Path:
Add-n-path: RR wykona obliczenia dla wszystkich tras i wyśle N najlepszych 
do PE

Przykładowe zastosowanie: trasa główna + N tras zapasowych

Add-all-path: RR wykona obliczenie tylko dla pierwszej ścieżki, ale i tak 
wyśle komplet do PE

Przykładowe zastosowanie: routing ‘hot potato’ mimo obecności RR, ECMP load-
balancing w DC

Add-all-multipath+backup: RR wykona obliczenie dla najlepszej ścieżki, 
wyśle wszystkie trasy o tym samym koszcie i dodatkowo jedną zapasową do 
PE

Przykadowe zastosowanie: ECMP load-balancing w DC
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router bgp 1
address-family vpnv4
additional-paths install backup ! stare polecenie
additional-paths advertise
additional-paths receive
additional-paths selection route-policy BGPAddPathX

Konfiguracja przykładowa

route-policy BGPAddPath1
if community matches-any (1:1) then
set path-selection backup 1 install

elseif destination in (10.1.0.0/16, 10.2.0.0/16)    then
set path-selection backup 1 advertise install

endif

route-policy BGPAddPath2
set path-selection all advertise

route-policy BGPAddPath3
set path-selection multipath advertise

Przykładowe polityki RPL
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• Proste wdrożenie – jeden dodatkowy RR na klaster

• RR2 rozgłasza drugą najlepszą ścieżkę, inną niż ta, którą 
rozgłasza RR1

NH: PE1, P: Z

NH: PE2, P: Z

P:Z

NH: PE2, P: Z
shadow RR

router bgp 1
address-family ipv4
bgp additional-paths select backup
neighbor 10.100.1.3 advertise diverse-path backup

RR1
PE1

PE2

CE1

PE3
CE2

RR2

P: Z
Path 1: NH: PE1
Path 2: NH: PE2

P: Z
Path 1: NH: PE1, best
Path 2: NH: PE2

P: Z
Path 1: NH: PE1, best
Path 2: NH: PE2, 2nd best

NH: PE1, P: Z



29RR(config-router-af)# bgp bestpath igp-metric ignore

shadow RR

RR i Shadow RR są w tej samej lokalizacji (z 
punktu widzenia topologii sieci – ten sam 
koszt dla IGP do prefiksu

Nie trzeba wyłączyć sprawdzania 
metryki IGP

RR i Shadow RR znajdują się w różnych 
lokalizacjach

Note: trzeba wyłączyć sprawdzenie metryki 
IGP – oba RR liczą tą samą metrykę (i 
shadow RR nie wybierze przez przypadek 
tej samej ścieżki)

(wszystkie linki mają ten sam koszt dla IGP)

ten sam dystans (IGP)

P

RR1

RR2

PE1

PE2

P:Z

shadow RR

PE1

P

RR1

RR2PE2

P:Z

P: Z
Path 1: NH: PE1, best
Path 2: NH: PE2

P: Z
Path 1: NH: PE1, best
Path 2: NH: PE2, 2nd best

P: Z
Path 1: NH: PE1, best
Path 2: NH: PE2

P: Z
Path 1: NH: PE1, 2nd best
Path 2: NH: PE2, best

RR2 advertises 
same path as RR1 !
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• Proste wdrożenie – wymaga kodu z różnymi ścieżkami tylko na RR
Sesje zapinane są z różnych adresów loopback
Druga sesja rozgłasza inną ścieżkę

NH: PE1, P: Z

NH: PE2, P: Z

CE1
P:Z

NH: PE1, P: Z

NH: PE2, P: Z

PE1

PE2

CE1 CE2RR PE3

P: Z
Path 1: NH: PE1, best
Path 2: NH: PE2, 2nd best

Uwaga: druga sesja z RR do klienta RR (PE3) ma 
skonfigurowane polecenie diverse-path tak aby rozgłosić 
drugą ścieżkę jako najlepszą

P: Z
Path 1: NH: PE1
Path 2: NH: PE2
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• W tradycyjnym routingu BGP o wyborze najlepszej ścieżki do prefiksu 
przez RR decyduje koszt IGP do rozgłaszającego go PE

RR preferuje PE bliższe kosztem PE dalszych od siebie (w rozumieniu kosztu 
IGP)

• Umieszczenie RR w jednym miejscu topologii pomaga, ale wraz z 
popularyzacją wirtualnych RR i narzędzi do ich automatycznego 
“ustawiania” problem rośnie

“one są wszędzie!”

• BGP ORR pomaga rozwiązać problem routingu wg. koncepcji “gorącego 
ziemniaka” wszędzie tam, gdzie topologia IGP nie podąża za 
umiejscowieniem wszystkich RR
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Paris

London

NY

Boston

Z

Prefix Z
Via NY
Via Paris

Prefix Z
Via NY
Via Paris



33

Paris

London

NY

Boston 

Z

Prefix Z
via NY

Prefix Z
via NY

RR

Nieuprawnione wpływanie 
na gorącego ziemniaka
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• Trzy sposoby:
AddPath (już omówione)
ORR z punktu widzenia RR (opcja #2)
ORR wspomagane przez klienta RR (opcja #3)

• To nadal draft:
https://tools.ietf.org/id/draft-ietf-idr-bgp-optimal-route-reflection-10.txt
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• RR wykonuje przeliczenie SPF wielokrotnie – raz dla każdego klastra 
lub klienta RR

Wynik przechowywany jest w osobnej bazie RIB

• Modyfikujemy mechanizm wyboru najlepszej ścieżki – dodając do 
algorytmu najlepszą ścieżkę per klaster/klienta RR

• Rozgłoszenie BGP zawiera najlepszą ścieżkę dla tego klastra/klienta 
RR

• Zaleta:
Zmiany dotyczą tylko RR, nie zmieniamy konfiguracji/oprogramowania na klientach RR

• Wada
Istotna zmiana mechanizmu wyboru ścieżki
Nowy moduł obsługi wielokrotnego przeliczania SPF
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Paris

London

NY

Boston 

Z

Prefix Z
Via Paris

Prefix Z
Via NY

ORR

Problem: wielokrotne przeliczenie SPF

neighbor x.x.x.x
address-family ipv4 unicast

optimal-route-reflection a.b.c.d
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• RR pobiera metrykę IGP od klienta RR za pomocą:
NH SAFI (draft-varlashkin-bgp-nh-cost-02) lub
BGP-LS (draft-ietf-idr-ls-distribution-03)

• Ponownie – RR przechowuje metryki IGP do klientów RR w osobnej 
tablicy RIB

• Modyfikujemy mechanizm wyboru najlepszej ścieżki – dodając do 
algorytmu najlepszą ścieżkę per klaster/klienta RR

• Rozgłoszenie BGP zawiera najlepszą ścieżkę dla tego klastra/klienta 
RR

• Zalety:
RR nie musi wielokrotnie uruchamiać algorytmu SPF

• Wady:
Wymaga zmian po stronie klientów RR (…ale może to implementacja programowa?)
Ten sposób działania może mieć negatywny wpływ na czas konwergencji
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• Dedykowana funkcjonalność dla serwerów tras (nie RR!)

• Każda grupa klientów zostaje zamknięta w “kontekście”

• Upraszcza znakomicie konfiguracje typu:
“temu klientowi dajemy ISP1 i ISP2, a temu tylko ISP3”

• Jeden z autorów draftu jest dzisiaj z nami J
https://tools.ietf.org/html/draft-ietf-idr-ix-bgp-route-server-08
https://tools.ietf.org/html/draft-ietf-grow-ix-bgp-route-server-operations-05
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router bgp 65000
no bgp enforce-first-as
route-server-context CX_TYLKO_ASN5617

address-family ipv4 unicast
import-map RM-5617

exit-address-family
exit-route-server-context
!
neighbor 10.10.10.12 remote-as 12
neighbor 10.10.10.12 description Klient-12
neighbor 10.10.10.13 remote-as 13
neighbor 10.10.10.13 description Klient-13
neighbor 10.10.10.21 remote-as 21
neighbor 10.10.10.27 remote-as 27
!
address-family ipv4 unicast

neighbor 10.10.10.12 activate
neighbor 10.10.10.12 route-server-client
neighbor 10.10.10.13 activate
neighbor 10.10.10.13 route-server-client context CX_TYLKO_ASN5617
neighbor 10.10.10.21 activate
neighbor 10.10.10.27 activate

exit-address-family
!
route-map RM-5617 permit 10

match as-path 100
!
ip as-path access-list 100 permit ^5617$
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https://www.nanog.org/meetings/nanog55/presentations/Monday/Lapukhov.pdf
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• Wiele prywatnych ASN

• Jednolityka polityka 
przydziału podsieci IP oraz 
VLANów

• Wykorzystane wiele 
rozszerzeń BGP:

AS_PATH multipath relax
Allow AS in
Fast eBGP fall-over
Remove Private-AS

https://www.nanog.org/meetings/nanog55/presentations/Monday/Lapukhov.pdf
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WAN

• ISIS służy do zbudowania 
matrycy dla DC

• MP-BGP służy do rozgłaszania 
adresów hostów i podsieci 
wewnątrz matrycy oraz sieci 
zewnętrznych

…ale także np. IP multicastu

• MP-BGP zoptymalizowane do 
szybkiego rozgłaszania setek 
tysięcy prefiksów

MP-BGP

RR RR

http://www.cisco.com/c/en/us/solutions/collateral/data-center-
virtualization/application-centric-infrastructure/guide-c07-733236.html



46

PLNOG 0x0F, Kraków, 28.09.2015
(prezentację sponsoruje RFC 4271 i 4456)

Łukasz Bromirski
CCIE #15929, CCDE #2012::17
Cisco Systems Polska


