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BGP Route Reflectors

(czyli: jak zepsuc intemet i to od razu na duza skale)

tukasz Bromirski
CCIE #15929, CCDE #2012::17
Cisco Systems Polska

PLNOG 0xOF, Krakéw, 28.09.2015
(prezentacje sponsoruje RFC 4271 i 44506)



Agenda

- Route Reflector — po coi dlaczego?
- Czym charakteryzuje sie RR?

- Route Reflector a Route Server

- Gdzie jeszcze da sie upchng¢ BGP?



To kontynuacja sesji z PLNOG #14:

Nowosci w protokole BGP
Optymalizacja routingu

tukasz Bromirski

lukasz.bromirski@cisco.com o
CCIE #159292 R&S/SP, CCDE #2012::17 o PLNOG

http://lukasz.bromirski.net/docs/prezos/plnog2015/plnog_bgp nowosci_brzeg.pdf
https://www.youtube.com/watch?v=56H0VF1jV3E
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Coraz wiece| ustug wykorzystuje BGP

1990 1995 1999 2002 2009 2012
IDR enterprise PIC

»

BGP flowspec

IPv6 IDR m 6VPE BGP FC BGP monitoring
Path Diversity protocol

ustugi
BGP PW Signalling (VPLS) VPN4DC
mVPN
Auto Discovery
C-signalling
BGP MAC
Signaling (EVPN)
skalowanie Inter-AS DMVPN Unified MPLS
MPLS VPN




Ustugi = Rodziny adresow

IPv4
IPv6

IPv4 unicast

[IPv4 multicast]

[ |Pv4 MVPN |

IPv4 MDT

IPv4 tunnel

unicast

multicast

IPv6 unicast

[ IPv6 multicast |

IPvé MVPN

vpn

Warstwa 2
linkstate

multicast w overlay

vpnv4 unicast

vpnv4 multicast

vpnv6 unicast

vpnv6 multicast

nsap unicast

[ IPv4 Flowspec |

rtfilter unicast

12vpn vpls | IPv6 Flowspec |

|2vpn evpn :vpnv4 FIowspec:

I2vpn mspw :vpnv6 FIowspec:
linkstate




Petna siatka IBGP — czy to sie skaluje?
- iIBGP wymaga potgczen w petnej siatce

- Lgcznie— n*(n-1)/2 sesji iIBGP

- Dwa rozwigzania: Sesje
Route Reflectory 12000
Konfederacje 10000 /

8000 /
% 6000
@": Uy /
/ 4000
VIS Y
Yy
A A 2000
@\—\—l -7 ;@ / Sasiedzi
M7 |

0 50 100 150 200



BGP RR - rozwigzanie problemu

- RR to speakeriBGP ktory odbija trasy nauczone przez &
speakerow iBGP do innych — nazywanych klientami RR

- Petna siatka zamienia sie w topologie hub & spoke

- RR jest hubem

router bgp 65002 ) router bgp 65002
neighbor R1 route-reflector-client % % no bgp client-to-client reflection
neighbor R2 route-reflector-client B2 /|‘\ neighbor Rl route-reflector-client
neighbor R3 route-reflector-client //‘\\ 7 ~ neighbor R2 route-reflector-client
// | \\ LUB ,/ I \\ neighbor R3 route-reflector-client
, I S -, I S
SR Odbijanie tras
i @ B B @ mmer
: ient<>kilient mozna
“normalnymi” S o -, )
~_-" wytgczycC

speakerami iBGP
Klienci RR sg potgczeni



BGP Route Reflector — co odbijamy?

RR & klient RR
@ & Klient - - == iBGP

Prefiks od sgsiada eBGP Prefiks od klienta RR

—
-7
/
Y
\
-
—
-7
/
'
\

1
N ~
R S 172~
| 1
=] =
S e e e — - - N o e e - — - -
RR wysylg prefiks do RR odbija prefiks do
klientow i nie-klientéw (oraz klientow i wysytg go do nie-
innych sgsiadéw eBGP) klientéw (w tym innych

sgsiadéw eBGP)

Prefiks od nie-klienta

RR odbija prefiks do
klientow (oraz innych
sgsiadéw eBGP)



BGP Route Reflector

RR a reszta topologii

- = = = BGP
- = = = eBGP

4 R / \
@ e i % nie-klienci
/ ‘ \
/ \
Dowolny router moze === . N ————~ .

/

mieC zapietg sesje @ T :' - %
1
1

eBGP

klienci




To jak duzo BGP RR potrzebuje?

- Wiece] RR = wiekszaredundancja
Ale i wiecejkonfiguracji, wiecej sesiji, wiecej pamieci

- Ogolnie przyjety i spotykany w sieciach model:
2 RR dla kazdejustugi (lub zestawu ustug)
Np.:
2 RR dlaIPv4
2 RR dla VPNv4
2 RR dla IPv6



Zajrzyjmy
do srodka
BGP RR




BGP Route Reflector - klaster

- Tam gdzie wymagana jest redundancja ale w skali — stosuje sie
klastry (z dwoma RR per klaster)

- Klaster = RR 1 jego klienci
Petna siatka pomiedzy
RRami i jego nie-klientami
ﬁ powinna by¢ ograniczona

—

om mm mm = = o=y,

Klient moze mie€ sesje z RR z réznych klastrow



BGP RR — jeszcze o klastrach

- RR1 ma tylko 1 sciezke dla prefiksow od RRC2
RR1i RR2 majg ten sam Cluster-ID

- Jeslijeden z linkow od RR do jego klienta padnie
iIBGP nadal stoi — sesja zapieta miedzy loopbackami

- Jesli zastosowalibysmy rézne Cluster-ID
RR1 przechowuje sciezke z RR2

...CO kosztuje wiecej pamiecii troche CPU
...ale moze utrzymac dziekitemu trase zapasowg

- “To jak mam robic”? o _’

Rozne cluster-ID

Troche dodatkowego obcigzenia na RR, widocznos¢ zapasowych tras
Ten sam cluster-ID

Mniejsze obcigzenie, tylko jedna, najlepsza trasa

o e s o o o = -



BGP RR — zapobieganie petlom

- RR11 RR2 majg rozne cluster-1D

AS Path: {65000}
Originator-ID: RRC1
Cluster-List: {RR1}

- N
:/ - *
= I
: I s I
1 v
1 < 1
AS Path: {65000} | [ : e :
| '
I - .
I P -7 AS Path: {65000}
=2 I £ Originator-ID: RRC1
- "t~ ‘% Cluster-List: {RR1, RR2}
_\-’\ /
__________ -

AS Path: {65000}

Wykryta petla



BGP Route Reflector - hierarchia

- tancuch RRow tak aby zachowac petng
siatke pomiedzy RRami a ich nie-klientami w
miare ograniczong

S
- Grupa RRow staje sie klientam innych RRow &3 RR & RR dlient
- Topologia iBGP powinna podazac za e
topologig fizycznag* RAR N R
/ ‘_,—\-\'— -==.~
- llo$¢ warstw (tier) w zasadzie é = N =
nie ma ograniczen AN
s, / S
l’_')'/""\ ’\"'"\\"*
5 % \
N == =S TR =<2 =<
: P\A,’I L P\*,’: i
L/ ~J - ~ I
S e o @
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Wybor sciezki w sieci z RR

Wyjsciowy PE nie uczy sie drugiej
Sciezki

P:Z
Path 1: NH: PE1, best
Path 2: NH: PE2

P:Z
Path 1: NH: PE1, best
-~ NH: PE1, P: Z
%~~~hs~~’ — y
2 G JeE - SERRERRE S S
f”

-

- ProtokotBGP4 specyfikuje wybori propagacje jednejnajlepszej sciezkidla
kazdego prefiksu

- W przypadku uzycia RRow, tylko najlepszazostanie wystanaz RR do
speakerow BRP

,2Multipath” nie rozwigzuje tego problemu

- Takie zachowanie prowadzido wielu ograniczen— w szczegolnoscizwigzanych
z redundancjg



Po co nam wiele sciezek?

- Konwergencja
BGP Fast Convergence (2 i wiecejsciezek w lokalnejbazie BGP)

BGP PIC Edge (2 i wiecejsciezek gotowych w warstwie forwardingu)

- Rozktadanie ruchu na wiele sciezek
ECMP

- Umozliwienie routingu wg. schematu ,gorgcego kartofla”
W domysinej konfiguracji routery brzegowe mogg nie znac najlepszej sciezki

- Zapobieganie oscylacjom

Lokalna trasa zapasowazapewnia lokalng mozliwos¢ podjecia obstugiruchu
bez czekania/opierania sie o iBGP

Zapobiegamy oscylacjitras powstajgcych gdy trasy porownywane sg
pomiedzy roznymi MEDami— tam gdzie RR lub konfederacjaukrywa czesc¢
tras (jako nie najlepszych)



Rozgtosmy wiele sciezek w BGP

Co mamy do dyspozyciji?

- Unikalne RD w MPLS VPN

- BGP Best External

- BGP Add-Path

- BGP shadow RR / session

- BGP Optimal Route Reflection



Unikalny RD w MPLS VPN

NH:PE2, P:Z/RD2

VRF blue
Prefix Z
via PE2
via PE3

- Unikalny RD dla VRFéw - unikalne NLRI VPNv4/v6
- RR wykonuje algorytm najlepszej sciezkidla dwoch roznych adresow

- Rekomendowane rozwigzanie dla MPLS-VPN




BGP Best External

Prefix Z
Via PE2, LP 100
Via PE3, LP 200

@ -« NH:PE2, P:Z

-
&

« Przy wykorzystaniu tej funkcji PE2 nadal rozgtosido PE1 (lub RR)
sSwojg trase mimo gorszych atrybutow (ktorych potencjalnie nauczy sie
od PE3)

- PE1 i1 PE3 majg po dwie sciezki

@ """ NH:PE3, P:Z
LP 200



BGP Best External

csrl000v (config-router)# address-family ipv4 unicast vrf testl
csrl000v (config-router-af)# bgp advertise-best-external

csrl000v# show vrf testl detail
VRF testl (VRF Id = 1); default RD 400:1; default VPNID <not set>
Interfaces:
Se4/0
Address family ipv4 (Table ID = 1 (0x1l)):
Export VPN route-target communities

RT:100:1 RT:200:1 RT:300:1
RT:400:1

Import VPN route-target communities
RT:100:1 RT:200:1 RT:300:1
RT:400:1

No import route-map

No export route-map

VRF label distribution protocol: not configured
VRF label allocation mode: per-prefix

Prefix protection with additional path enabled
Address family ipv6 not active.



BGP Best External

csrl000v (config-router)# address-family ipv4 unicast vrf testl
csrl000v (config-router-af)# bgp advertise-best-external

csrl000v# show ip route vrf testl repair-paths

Routing Table: vpnl
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
[..]
+ - replicated route, % - next hop override
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

B 10.1.1.0/24 1[200/0] wvia 10.6.6.6, 00:38:33
[RPR][200/0] wvia 10.1.2.1, 00:38:33
B 10.1.1.1/32 [200/0] wvia 10.6.6.6, 00:38:33

[RPR][200/0] wvia 10.1.2.1, 00:38:33
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.1.2.0/24 1is directly connected, Ethernet0/0
10.1.2.2/32 1is directly connected, Ethernet0/0

B 10.1.6.0/24 [200/0] wvia 10.6.6.6, 00:38:33
[RPR][200/0] wvia 10.1.2.1, 00:38:33

!



router bgp 1
address—-family ipvé

bgp additional-paths send

BGP Add-Path

bgp additional-paths select best 2

neighbor PE1l advertise additional-paths best 2

https://tools.ietf.org/html/draft-ietf-idr-add-paths-10*

@ NH:PE2, P:Z AP 1

NH PE2, P:Z

. NH:PE3, P:Z AP 2

Prefix Z
via PE2
via PE3

NH PE3 P:Z

\\"——————>\\\\\‘_‘_______________—_—”,,//’///*§__‘ router bgp 1

address—-family ipv4

\

- Add-Path rozgtosiod 2 do X dodatkowych sciezek

bgp additional-paths receive
bgp additional-paths install

- Oczywiscie router odbierajgcy sciezki (RR, PE) musi obstugiwac to
rozszerzenie (capability) na etapie zestawiania sesji BGP



BGP Add-Path - rodzaje

- Draft IETF definiuje pare roznych rodzajow Add-x-Path:
Add-n-path: RR wykonaobliczenia dla wszystkich tras i wysle N najlepszych
do PE

Przyktadowe zastosowanie: trasa gtbwna + N tras zapasowych

Add-all-path: RR wykona obliczenie tylko dla pierwszej sciezki, ale i tak
wysle kompletdo PE

Przyktadowe zastosowanie: routing ‘hot potato’ mimo obecnosci RR, ECMP load-
balancing w DC

Add-all-multipath+backup: RR wykona obliczenie dla najlepszej sciezki,
wysle wszystkie trasy o tym samym koszcie i dodatkowo jedng zapasowg do
PE

Przykadowe zastosowanie: ECMP load-balancing w DC



BGP Add-Path — konfigracja dla [OS-XR
[ Konfiguradia prayidacowa | N

router bgp 1

address-family vpnv4

additional-paths install backup ! stare polecenie
additional-paths advertise

additional-paths receive

\\7 additional-paths selection route-policy BGPAddPathX

route-policy BGPAddPathl
if community matches-any (1:1) then
set path-selection backup 1 install

elseif destination in (10.1.0.0/16, 10.2.0.0/16) then
set path-selection backup 1 advertise install
endif

route-policy BGPAddPath2
set path-selection all advertise

route-policy BGPAddPath3
set path-selection multipath advertise

. J




BGP Shadow RR

P:Z
Path 1: NH: PE1, best

Path 2: NH: PE2
NH: PE1, P: Z

P:Z
Path 1: NH: PE1
Path 2: NH: PE2

NH: PE1, P: Z

[ NH: PE2, P: Z ]

router bgp 1
address-family ipvi4
bgp additional-paths select backup
neighbor 10.100.1.3 advertise diverse-path backup

[ Path 1: NH: PE1, best

Path 2: NH: PE2, 2nd best

- Proste wdrozenie — jeden dodatkowy RR na klaster

- RR2 rozgtasza drugg najlepszg sciezke, inng niz ta, ktorg
rozgtasza RR1



BGP Shadow RR — dwie opcje

:< |.

P:Z

=
&

L
(==

Pz

:$ shadow RR

7
P:Z

Path 2: NH: PE2

Path 1: NH: PE1,

RR i Shadow RR sg w tej samej lokalizacji (z
punktu widzenia topologii sieci — ten sam

best

koszt dla IGP do prefiksu

P: Z

Path 1: NH: PE1,
Path 2: NH: PE2,

gﬁﬁtbest Nie trzeba wytagczy¢ sprawdzania
metryki IGP

-
P: Z

Path 2: NH: PE2

Path 1: NH: PE1,

~—

RR i Shadow RR znajdujg sie w roznych
best ] lokalizacjach

f
P: Z

Path 1: NH: PE1,
Path 2: NH: PE2,

Note: trzeba wylaczy¢ sprawdzenie metryki

2nd best ]
best IGP - oba RR liczg ta sama metryke (i

shadow RR

(wszystkie linki majg ten sam koszt dla IGP)

shadow RR nie wybierze przez przypadek
tej samej sciezki)

RR2 advertises
same path as RR1 !

RR(config-router-af)# bgp bestpath igp-metric ignore




BGP z sesjg ,shadow”

Uwaga: druga sesja z RR do klienta RR (PE3) ma
skonfigurowane polecenie diverse-path tak aby rozgtosic¢
drugg sciezke jako najlepsza

P:Z
Path 1: NH: PE1

Path 2: NH: PE2

P:Z
Path 1: NH: PE1, best
Path 2: NH: PE2, 2nd best

[NH: PE1, P: Z ]

Pz % =
—

[ NH: PE1, P: Z ]

- Proste wdrozenie —wymaga kodu z réznymi sciezkami tylko na RR
Sesje zapinane sg z roznych adresow loopback

Druga sesjarozgtaszainng sciezke



BGP Optimal Route Reflection

- W tradycyjnym routingu BGP o wyborze najlepszej Sciezkido prefiksu
przez RR decyduje koszt IGP do rozgtaszajgcego go PE

RR preferuje PE blizsze kosztem PE dalszych od siebie (w rozumieniu kosztu
IGP)

- Umieszczenie RRw jednym miejscu topologiipomaga, ale wraz z

popularyzacjg wirtualnych RR | narzedzi do ich automatycznego
“‘ustawiania” problemrosnie

‘one sg wszedzie!”

- BGP ORR pomaga rozwigzac problem routingu wg. koncepciji “gorgcego
ziemniaka” wszedzie tam, gdzie topologia IGP nie podaza za
umiejscowieniem wszystkich RR
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“Gorgcy ziemniak” —z RR

D=
e
3 i e
Nieuprawnione wptywanie /-/——\
<= na gorgcego ziemniaka o2 Prefix Z
S~ { via NY <

Prefix Z

via NY @




BGP ORR — co mozemy zrobic?

- Trzy sposoby:
AddPath (juz omoéwione)
ORR z punktuwidzenia RR (opcja #2)
ORR wspomagane przez klienta RR (opcja #3)

- To nadal draft;
https://tools.ietf.org/id/draft-ietf-idr-bgp-optimal-route-reflection-10.txt




ORR z punktu widzenia RR (opcja #2)

- RR wykonuje przeliczenie SPF wielokrotnie — raz dla kazdego klastra
lub klienta RR

Wynik przechowywany jest w osobnej bazie RIB

- Modyfikujemy mechanizm wyboru najlepszej sciezki— dodajgc do
algorytmu najlepszg sciezke per klaster/klienta RR

- Rozgtoszenie BGP zawiera najlepszg sciezke dla tego klastra/klienta
RR

- Zaleta:
Zmiany dotyczgtylko RR, nie zmieniamy konfiguracji/oprogramowania na klientach RR

- Wada

Istotna zmiana mechanizmu wyboru Sciezki
Nowy modut obstugi wielokrotnego przeliczania SPF



,Goracy ziemniak” ze wsparciem RR

D= =

~ neighbor x.x.x.x
; @ address-family ipv4 unicast

optimal-route- reﬂectlon a.b.cd

patiih

» o . £ Prefix Z
Problem: wielokrotne przeliczenie SPF { Via Parls <€
Prefix Z N ——
Via NY e /\\\‘ e ) e et e e ree e, _ _
— a
o0 U



ORR wspomagane przez klienta RR
(opcja #3)

- RR pobiera metryke IGP od klienta RR za pomoca:
NH SAFI (draft-varlashkin-bgp-nh-cost-02) lub
BGP-LS (draft-ietf-idr-Is-distribution-03)

- Ponownie — RR przechowuje metryki IGP do klientow RR w osobnej
tablicy RIB

- Modyfikujemy mechanizm wyboru najlepszej sciezki— dodajgc do
algorytmu najlepszg sciezke per klaster/klienta RR

- Rozgtoszenie BGP zawiera najlepszg sciezke dla tego klastra/klienta
RR

- Zalety:

RR nie musi wielokrotnie uruchamia¢ algorytmu SPF

- Wadly:
Wymaga zmian po stronie klientow RR (...ale moze to implementacja programowa?)
Ten sposob dziatania moze mie€ negatywny wptyw na czas konwergenciji



Route Reflector

a
Route Server




Cisco BGP Route Server

- Dedykowana funkcjonalnosc dla serwerow tras (nie RR!)
- Kazda grupa klientow zostaje zamknieta w “kontekscie”

- Upraszcza znakomicie konfiguracje typu:
“temu klientowidajemy ISP1i ISP2, a temu tylko ISP3”

- Jeden z autorow draftu jest dzisiaj z nami ©
https://tools.ietf.org/html/draft-ietf-idr-ix-bgp-route-server-08
https://tools.ietf.org/html/draft-ietf-grow-ix-bgp-route-server-operations-05

Versions: (draft-jasinska-ix-bgp-route-server) Versions: 00 01 02 03 04 05
00 01 02 03 04 05 06 07 08

GROW Working Group N. Hilliard

s s Internet-Draft INEX

IDR Working Group E. ,JaSJ'nSka Intended status: Informational E. Jasinska
Internet-Draft BigWave IT Expires: December 10, 2015 BigWave IT
Intended status: Standards Track N. Hilliard R. Raszuk
Expires: March 3, 2016 INEX Mirantis Inc.
R. Raszuk N. Bakker

Akamai Technologies B.V.

Mirantis Inc. June 8, 2015
.

N. Bakker
Akamai Technologies B.V.
August 31, 2015 Internet Exchange BGP Route Server Operations
draft-ietf-g ix-bgp t tions-05
Internet Exchange BGP Route Server Abstract
draft-ietf-idr-ix-bgp-route-server-08 The popularity of Internet exchange points (IXPs) brings new
challenges to interconnecting networks. While bilateral eBGP
Abstract sessions between exchange participants were historically the most

common means of exchanging reachability information over an IXP, the
overhead associated with this interconnection method causes serious

This document outlines a specification for multilateral 9 A N : s .
operational and administrative scaling problems for IXP participants.

interconnections at Internet exchange points (IXPs). Multilateral

interconnection is a method of exchanging routing information between Multilateral interconnection using Internet route servers can
three or more exterior BGP speakers using a single intermediate dramatically reduce the administrative and operational overhead
broker system, referred to as a route server. Route servers are associated with connecting to IXPs; in some cases, route servers are
typically used on shared access media networks, such as Internet used by IXP participants as their preferred means of exchanging

exchange points (IXPs), to facilitate simplified interconnection routing information.

between multiple Internet routers. This document describes operational considerations for multilateral

interconnections at IXPs.



Cisco BGP Route Server
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Cisco BGP Route Server - konfiguracja

router bgp 65000
no bgp enforce-first-as
route-server-context CX_ TYLKO _ASN5617
address-family ipv4 unicast
import-map RM-5617
exit-address-family
exit-route-server-context
|
neighbor 10.10.10.12 remote-as 12
neighbor 10.10.10.12 description Klient-12
neighbor 10.10.10.13 remote-as 13
neighbor 10.10.10.13 description Klient-13
neighbor 10.10.10.21 remote-as 21
neighbor 10.10.10.27 remote-as 27
|
address-family ipv4 wunicast
neighbor 10.10.10.12 activate
neighbor 10.10.10.12 route-server-client
neighbor 10.10.10.13 activate
neighbor 10.10.10.13 route-server-client context CX_TYLKO ASN5617
neighbor 10.10.10.21 activate
neighbor 10.10.10.27 activate

exit-address-family
|

route-map RM-5617 permit 10

match as-path 100
|

ip as-path access-list 100 permit "5617$
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BGP... wDC?

Versions: 00 01 02 04 05 06 07 draft-ietf-rtgwg-bgp-routing-large-dc

Network Working Group P. Lapukhov
Internet-Draft Facebook
Intended status: Informational A. Premji
Expires: August 10, 2014 Arista Networks

J. Mitchell, Ed.
Microsoft Corporation
February 6, 2014

Use of BGP for routing in large-scale data centers
draft-lapukhov-bgp-routing-large-dc-07

Abstract

After experimentation and extensive testing, Microsoft chose to use
an end-to-end routed network infrastructure with External BGP (EBGP)
[RFC4271] as the only routing protocol for some of its DC
deployments. This is in contrast with more traditional DC designs,
which may use simple tree topologies and rely on extending Layer 2
domains across multiple network devices. This document elaborates on
the requirements that led to this design choice and presents details
of the EBGP routing design as well as explores ideas for further
enhancements.

https://www.nanog.org/meetings/nanogs5/presentations/Monday/Lapukhov.pdf



BGP w DC

- Wiele prywatnych ASN

- Jednolityka polityka
przydziatu podsieci IP oraz
VLANOwW

- Wykorzystane wiele
rozszerzen BGP:
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Cisco Dynamic Fabric Automation... ACI

- ISIS stuzy do zbudowania
matrycy dla DC

- MP-BGP stuzy do rozgtaszania
adresow hostow | podsieci
wewnatrz matrycy oraz sieci
zewnetrznych

...ale takze np. IP multicastu

- MP-BGP zoptymalizowane do
szybkiego rozgtaszania setek
tysiecy prefiksow

http://www.cisco.com/c/en/us/solutions/collateral/data-center-
virtualization/application-centric-infrastructure/guide-c07-733236.html
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(czyli: jak zepsuc intemet i to od razu na duza skale)

~ Dziekuje za uwage
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