Przetaczniki | Routery

Co jest wazne i dlaczego

NNNNNNNNN

i@e tukasz Bromirski 35 Rafat Szarecki
et lbromirski@cisco.com ~reer rafal@juniper.net

PLNOG, Warszawa, marzec 2011




Zawartosc (z grubsza)*

= Przetgcznik Ethernet
= Router IP

= Rozwazania o architekturze
= Q&A

* agenda moze ulec zmianie bez ostrzezenia, nawet w trakcie prezentacji




Przetagcznik Ethernet czyli ballada

o dupleksach




Port dla uzytkownika?

* PredkoscC pracy — zaktadamy symetryczna:
10Mbit/s, 100Mbit/s, 1Gbit/s, 10Gbit/s, 40Gbit/s, 100Gbit/s

= Duplex — czy port pracuje w obie strony jednoczesnie
CzZy wymaga pracy naprzemienne;

half — RX i TX naprzemiennie

full - RXi TX jednoczesnie




Co taczy porty ze sob3a?

= Porty fizyczne ze sobg tgczg uktady realizujgce
switching/routing Ethernetu/IP — jest ich na ptycie jeden
lub wiecej

= Rzadko mozna juz spotkaC w sprzedazy urzadzenia
realizujgce switching Ethernetu na zwyktym,
ogolnodostepnym CPU (x86 386/486, PowerPC) —
najtansze rozwigzania bardzo czesto jednak tak
witasnie wyglgdaty

...wolno ale dziata!




Matryca przetgczajgca —

co to w ogole jest?!




Matryca przetgczajaca

= Element realizujgcy obstuge przesytania ruchu
uzytkownika pomiedzy wejsciami | wyjsciami z bardzo
duzg wydajnoscig

Brak — najprostsze konstrukcje
Centralna — mate przetgczniki i czes¢ wiekszych

Centralna, ale redundantna — urzadzenia pracujgce z
podstawowym i zapasowym modutem przetgczajgcym, zwykle
przetaczniki modularne

Nadmiarowa — N+1, gdzie N>1 — zapewnia zapas
przepustowosci bez utraty wydajnosci w przypadku utraty jednej
z matryc (np. 2+1, 3+1)




Matryca przetaczajaca

Polaczenie pomiedzy portami/slotami w przetgczniku

Slot 0

Slot 1

Slot 3

Slot 2




Nieblokujaca matryca przetaczajaca

10x portow 1Gbit/s

10x portow
1Gbit/s

10x portow
1Gbit/s

10 portéw 1Gbit/s




Blokujgca matryca przetaczajaca

10x portow 1Gbit/s

10x portow
1Gbit/s

10 portéw 1Gbit/s

10x portow
1Gbit/s




Jak ruch rozkiada sie w sieciach?

10x portow 1Gbit/s

10x portow
1Gbit/s

10x portow 1Gbit/s

2-portowa
agregacija




Zrozumiec ‘przepustowosc’

= Przepustowos¢ to mozliwosci
przesytania ruchu przez matryce
przetgczajgcg — wyrazane w
Gbit/s

= Kazdy z ,interfejsow” matrycy jest
w stanie zrealizowac ruch
nadajgcy i odbierajgcy — dla
potaczen 1Gbit/s oznacza to
wydajnos¢ na poziomie 2Gbit/s

= Wszystkie tego typu wydajnosci
podawane sg zwykle jako full-
dupleks

48x 1GE + 2x10GE = 48Gbit/s + 20Gbit/s

Przepustowos¢: 68Gbit/s FD (136Gbit/s HD)




‘Marketingowa’ przepustowosc...

= Lokalne przetwarzanie
pakietow powoduje, ze w
teorii caty system ma
wiekszg wydajnosc¢

= Jednak nawet pojedynczy
strumien ruchowy moze

zablokowaé catg matryce ? Gbit/s ? Gbit/s ? Gbit/s
jesli nie jest ona ' ' ' ' ' '
odpowiednio wydajna

= Dodawanie/doliczanie
wydajnosci poszczegolnych 30Gbit/s 30Gbit/s 30Gbit/s

kart pozwala osiggnac
atrakcyjnie wygladajace, ale
mato rzeczywiste (zwykle)
wartosci 64Gbit/s + 3x30Gbit/s = 154 Gbit/s!




A wydajnosc?

= Poniewaz przepustowosc¢
daje sie fatwo
,<Zmanipulowac”, wskazniki
wydajnosci mogg byc
bardziej rzeczywiste

= Wydajnosc to najwyzsza
czestotliwosc z jakg mozna
wysytac pakiety bez utraty
czesci z nich

= Wydajnosc¢ wskazuje na
sprawnosc¢ uktadu FE
(forwarding engine)

= Wydajnosc¢ mierzy sie w
pakietach na sekunde

Matrycaiprzetgczajaca

Lokalna
matryca

Lokalna
matryca

Lokalna
matryca

Prosty test: wydajnos¢ x 1000 >= przepustowos¢ HD




Forwarding engine — wydajnosc?
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Switch matrix? Forwarding engine?

= Switch matrix — matryca przetgczajgca — ma za zadanie
transportowac ruch miedzy portem wejsciowym a
portem (portami) wyjsciowymi

= Forwarding engine — ma zidentyfikowac i podjgc¢

skonfigurowane akcje na ruchu otrzymany z portu
wejsciowego:

wybor Sciezki przez matryce

sklasyfikowac

odfiltrowac

natozy¢ polityke QoS

dodatkowo otagowac lub zdjac tag

zrealizowac forwarding (L2) lub switching/routing (L3)




Jak wyglada przetgcznik

Ethernet?




Jak wyglada przetacznik?

CPU i pamiec¢

ASIC ASIC

ASIC

Y H— —

PHY
(fizyczne porty)




Jak wyglada przetacznik?

CPU i pamiec¢

— T 1

E E
ASIC ASIC ASIC

PHY
(fizyczne porty)

Tutaj matryca — bezposrednie potgczenia full mesh pomiedzy Forwarding
Enginami




,otakowalne” przetaczniki dostepowe?

= Matryca przetgczajgca przetacznika jest rozsunieta na
potgczenia/ring pomiedzy przetgcznikami

= Teoretycznie powinna zatem zapewniacC skalowalnosc
bez zmian w funkcjonalnosci
oprocz wydajnosci na ringu pomiedzy przetgcznikami

wiele FE — matryca to juz nie full mesh

= CzescC rozwigzan ‘stakowalnych’ przetgcznikow nie
rozsuwa matrycy przetgczajgcej w stos, a same
matryce przetgczajgce potgczone sg zwyktymi portami
(inaczej zaterminowanymi)

Spanning Tree blokuje jeden z portow (ring) lub buduje sie
automatycznie agregacja portow




,1radycyjny” przetagcznik modularny

Matryca Matryca
przetgczajgca przetgczajgca
karta karta karta

liniowa | | liniowa liniowa H




,1radycyjny” przetagcznik modularny

Matryca Matryca
przetgczajgca przetgczajgca
N*"XGbit/s M
karta karta karta

liniowa | | liniowa liniowa H




,Wiekszy” przetgcznik modularny

Matryca Matryca Matryca
przetgczajgca przetgczajgca przetgczajgca
karta karta karta

liniowa | | liniowa liniowa H




,Wiekszy” przetgcznik modularny

Matryca Matryca Matryca
przetgczajgca przetgczajgca przetgczajgca
N*XGbit/s
karta karta karta

liniowa liniowa liniowa




Architektury

routerow




Czym jest router IP?

= Urzgdzenie realizujgce przekazywanie ruchu na
podstawie docelowego adresu IP

RIB (Routing Information Base) tworzony jest przez protokoty
routingu

Z RIB tworzony jest FIB, FIB wykorzystywany jest w procesie
routingu
IPv4 — do 32 ,pasujgcych’ wpisow, dla IPv6 — 64/128

FIB musi by¢ zoptymalizowany do szukania najdoktadniejszego wpisu —
rozwigzania producentéw (J-Tree, CEF)

Mozliwe inne tryby dziatania — switching Ethernetu, MPLS, OTN, ATM, FR

= ...ale to nie wszystko




Czym jest router IP?

= Router jest niezalezny od technologii L2 — musi
wspierac wiele rodzajow interfejsow

Ostatnie lata pokazujg, ze pojawita sie pod-klasa routeréw
zoptymalizowanych dla Ethernet — MX, ASR 9k, 7750

Routery te wspierajg zwykle nie-ethernetowe interfejsy, ale sg
to rozwigzania relatywnie drogie w stosunku do przepustowosci
oferowanych przez interfejsy Ethernet

= Router pracuje zwykle na brzegu sieci, w WAN —
wymaga mniej lub bardziej zaawansowanych
mechanizmow QoS




Srodowiska — WAN i LAN

Droga transmisja

« Laser

« DWDM
 Ziozone — OPEX

Kompromis pomiedzy przepustowoscig a
kosztami.

Duza ilos¢ ruchu i sesji — dziesigtki i setki tysiecy

sesji

Zauwazalne opoznienie
« Utrata pakietéw zauwazalna po czasie RTT.
« BDP do wziecia pod uwage

Potencjalnie duze i skomplikowane wymagania
dotyczace QoS

Wieksza maksymalna czestotliwos¢ pakietow,
mniejszy Sredni rozmiar pakietow

LAN

Tania transmisja
« MMF
* Mate odlegtosci

t atwo mozna zaprojektowac sie¢
przewymiarowang

* W kazdym utamku sekundy (np. 10ms)

* W przypadku awarii (STP ma wbudowane)

Mniejsza ilos¢ hostow i sesji — setki-tysigce
hostow.

Pomijalne opdznienie

« Utrata pakietow od razu zauwazalna dla

nadawcy
- Maty BDP

Minimalne bufory
Mniejsza maksymalna czestotliwos¢ pakietow,

wiekszy rozmiar pakietow (w tym czesto ruch
ramek jumbo)




Charakterystyka ruchu

LAN

WAN
— = =avr LAN
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IP router vs. L3 switch i LSR

| IPRouter L3 switch

Decyzja w oparciu

: TAK TAK NIE
o sprawdzenie IP
Niezalezny od L2 TAK NIE TAK
Bufory wyjsciowe S _ _ S
dla QOS 50ms lub wiecej oms 90ms lub wiecej
Poziomy
priorytetdow QoS e 2R S
Zagniezdzone
klasy ustugowe TAK NIE TAK
QoS
RED TAK NIE TAK
CIR/PIR dla klasy,
dodatkowe TAK NIE TAK

wagi/etc.




,Router klasy operatorskiej” — co to jest?

= Przewidywalna wydajnosc |
skalowalnosc

Control i Management plane
Data plane
Service plane

Przewidywalna != nieograniczona lub
nieskonczenie rozbudowywalna

= Wykrywanie i ,naprawa” awarii
Sprzet jest podstawg

Oprogramowanie jest krytyczne do
wykorzystania mozliwosci sprzetu

A Control

Service

Service / ; Data




Przewidywalny router

= Dedykowane zasoby dla kazdego z obszarow
dziatanosci routera.

CPU - cykle CPU
NPU, ASIC
PamieC operacyjna, buforéw, etc.
= Przewidywalny != ASIC
= Przewidywalna wydajnos¢ == NPU/ASIC

= Przewidywalna wydajnosc przy bardzo duzych
przepustowosciach == ASIC




Przewidywalny router programowy?

= Router programowy — jeden kompleks wykonujgcy
wszystkie funkcje

= Po co? Do zastosowan typu CPE, maty brzeg,
agregacja

= Tanszy, ale ograniczony wydajnosciowo
= Routery serii J, Cisco ISR G1/G2 oraz 7200

Forwarding Service
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Przewidywalny router sprzetowy?

= Dedykowany kompleks sprzetowy do obstugi pakietow

= Zwykle dystrybuowany — wiele elementow realizujgcych
te same funkcje rozproszonych w architekturze routera

= Przyktady - ASR 1000, M10i/7i, MX80, ASR 9000, MX-
960/480/240, M-series, T-series, CRS-1/3

Control Forwarding Service
Plane Plane Plane
o o |23
o gy v 3




Co jest tym ,,sprzetem”?

Bardzo Wysoka

elastyczne | ) wydajnosé

Zwykle stosowany,

coraz czesciej Nieefektywne — bardzo
Control Plane wykorzystun_a Sle S : el , Niedostepne
wirtualizacje zaimplementowac
« PSD (JNPR) protokoty kontrolne

. SDR (CSCO)

Routery serii J, ISR Stosowany w routerach  Routery szkieletowe —

DEVE HEITE G1/G2/7200 brzegowych seria T, CRS-1/3

Routery serii J, ISR

Service Plane G1/G2/7200

Zwykle stosowane. --




NP vs ASIC

= Granice coraz bardziej sie zacierajg

= W przesztosci

NPU — duzy zestaw prostych operacji typowych dla
przetwarzania ruchu w sieci zaimplementowany w krzemie;
niezbyt szybkie, ale bardzo elastyczne

ASIC — maty zestaw ztozonych operacji ale bardzo szybko
realizowanych; bardzo szybkie, ale bez elastycznosci

= Dzisiaj
NPU — wiecej zaawansowanych funkcji

ASIC — wiekszy zestaw operacji, ,programowalne” ASICi




NP vs ASIC

= NPU

Zwykle kosci dostepne od producentow na rynku (Broadcom,
Marvell, EZTech)

Zwykle rowniez bardzo uniwersalne — wiele odbiorcow
koncowych

...ale wiecie do czego jest ,klej do wszystkiego...”
= ASIC

Duze koszty produkcji — bardzo specjalizowane zadania
Produkowane przez producentow sprzetu (Juniper, Cisco)

Od razu konkretnie dostosowane do petnionej funkciji,
pozycjonowania




Zcentralizowany router sprzetowy

= Pojedynczy kompleks cPU m
odpowiedzialny za data plane

= Zwykle architektura ze

wspotdzieleniem pamieci (shared
memory)

= Zwykle do 10GE i mata
wielokrotnos¢ 10GE

ASIC/NPU
program
MEM

Packet MEM

= Przyktady
MX80, M7i/10i
ASR1k




Rozproszony router sprzetowy

= Wiele kompleksow data plane m

Kazdy w architekturze ze
wspotdzielong pamiecia

110

Potgczone matrycag

MEM MEM

= Duze systemy

ASIC/NPU
program
MEM

ASIC/NPU
program
MEM

* Przyktady
Seria T, MX
ASR 9000 Packet MEM

3 -

SWITCH FABRIC

Packet MEM

=1 -




Gdzie sg ograniczenia?

= Ograniczenia systemu sg ograniczeniami jego
komponentow i potgczen miedzy nimi

Interakcja ASICow z pamiecig programu
ilo$¢ wpisow per funkcjonalnos¢ (np. ACL, QoS)
typy pamieci - SRAM vs. RLDRAM vs. SDRAM vs TCAM...
Matryca — i jej potgczenia
wejscie i wyjscie, buforowanie
gwarancje — ruch unicast, multicast
poziom overspeed
HoL blocking, mechanizmy flow-control

Inne tgczal/szyny




ASIC/NPU
program

MEM

Gdzie s ograniczenia? C.d.

= Pamiec¢ gdzie ASIC/NPU znajduje informacje jakg akcje
nalezy podjac dla danego pakietu

FIB
Filtry ruchowe (ACL), rate-limiters, klasyfikatory

Scheduling, modyfikacje nagtéwka, enkapsulacja L2

= Wielokrotny odczyt/dostep dla kazdego pakietu.

Przy projektowaniu systemow przyjmuje sie jako parametr —
budzet dostepow do pamieci per pakiet.

Budzet moze by¢ przekroczony dla niektorych pakietow

Jesli srednia ilos¢ dostepow per pakiet przekroczy budzet,
wtedy nastepuje degradacja wydajnosci (pps)




Gdzie s ograniczenia? C.d.

= Szybsza pamiecC — wiekszy budzet

ASIC/NPU
program
MEM

TCAM -> $$%$$ + wysokie pobér mocy i wydzielane ciepto.

SRAM —> 10ns czas dostepu -> $$$
RLDRAM -> 20ns -> $$
DRAM -> 60ns czas dostepu-> $

20ns -> 10ns mata roznica? Ale to 10Mpps -> 20Mpps. @64B

przepustowosc¢ 5Gbps -> 10Gbps.




Architektura Switch Fabric

= Cross-Bar, CLOS/BENES, torus — wymagaja
adresowania

A1

A14

= Pakiet/ramka pakowana w wewnetrzng enkapsulacje.
Czesto celki (ale nie ATM)

efekt ,pity” (ang. saw-tooth)

stosuje sie overspeeding matrycy i facz do niegj




Efekt

Przyktad
Formatu
ramki

40B pakiet IP:

41B pakiet IP:

64B pakiet IP:

% Linerate

cell

»Pity” w rzeczywistosci

Staty narzut [nagtéwek, ~10%)]

cell payload .
hdr pay Nagtéwek matrycy
[5B] [48B] , _
Wyréwnanie
cell | buffer ET— Najlepsza efektywnosc¢
hdr | hdr 1Mpps = 1Mcps
[5B] [8B] [40B] 1Gbls > 1.33Gbls
E‘;Irl El:ifrfer Pakiet IP ﬁZ"r pusto
[5B] [8B] [pierwsze 40B] [5B] 'R, [47B wyréwnanie]
\\ Pakiet IP [ostatni 1B]
cell | buffer  pakiet IP o pusto
(58] | [8B] [pierwsze 40B] [5B] R, [24B wyréwnanie]

"\ Pakiet IP [ostatnie 24B]

Efekt na wykresie pomiaru ruchu
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Stabo
1Mpps = 2Mcps
1Gb/s = 2.6Gbl/s

Lepiej:
1Mpps = 2Mcps
1Gb/s > 1.7Gbls




Overspeed — ,,zeby nie byto widac”

Czym mniejszy overspeed — tym lepiej widac
A efekt pity.
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Rozmiar pakietu w L3 [B]




Architektura Switch Fabric

= Address docelowy == identyfikator
interfejsu wyjsciowego (VC/VLAN)

nie ma potrzeby wykonywania lookup na
karcie wyjsciowe]

_og%rani_cz,ona skalowalnos¢ (tysigce
interfejsow)

VoQ — N kolejek to-Fabric per interfejs

GRANT/back-pressure realizowany in-
band

= Address docelowy == identyfikator
wyjsciowego Forwarding Engine

niezbedny lookup na karcie wyjsciowe;
wyskoka skalowalnosc¢

ME
M

ASIC/NP
u
program

SWITCF =t 3RIC

Packet MEM

ME
M

ASIC/NP
u
program

CPU

N kolejek to-Fabric queues per
Forwarding Engine

GRANT/back-pressure realizowany out-
of-band (linie sterujgce)

Wspotczesnie stosowane.

Packet MEM

-

Packet MEM

-

SWITCH Fi\3RIC




Switch Fabric — kontrola przeptywu

= Nawet dla architektury nieblokujgcej i przy
zastosowaniu overspeed, wyjscie ze Switch
Fabric jest ograniczone

= SF zwykle nie jest w stanie radzi¢ sobie z
nattokami i HoLB

= Nadawcy muszg zwolnic¢:

Buforowanie pakietow w kolejkach QoS
przed wejsciem do SF

Proaktywne request-grant - przed
wystaniem kazdego pakietu do SF

brak grantu — brak mozliwosci
transmisji

Reaktywne back-pressure

Inicjowany przez wyjsciowy FE kiedy
‘widzi’ przecigzenie.

N modutdw
wejsciowych

—

Przecigzenie
od
potaczenia z
matryca
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