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LISP?

= Problem ktory LISP stara sie rozwigzac, to
skalowalnosc tablic routingu

miedzyplanetarny internet?

= Whnioski ze spotkania Internet Architect Board w
pazdzierniku 2006 opisano w RFC4984... i juz ©

= LISP jest probg stworzenia technologii typu OTN —
niezalezng od protokotu warstwy trzeciej — IPv4 1 IPv6




Multihoming?

= [stniejgce mechanizmy
multihomingu nie sg idealne

kontrola ruchu wchodzgcego |
wychodzgcego — zarowno z
perspektywy operatora jak i
klienta

protokot — BGP

adresacja Pl w IPv4 i IPv6 —
roztgczenie adresu od
operatora od ktorego on
pochodzi

Provider A Provider B
10.0.0.0/8 11.0.0.0/8

= ...a gdyby tak jeszcze
zmniejszyc tablice routingu?
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Oddzielenie adresaciji

= Znaczenie pol w adresie mozna zmienic¢ — lub
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Cisco

rozszerzyc:
ID i lokalizacja
/\
— T
IPVv6: 2001:0102:0304:0506:1111:2222:3333:4444
\_ AN /
' '
Locator ID
ID i lokalizacja
AN
a I
IPv4: 209.131.36.158.10.0.0.1 Dla Pl — nowy ‘locator’,
dla PA—-nowe ID
\ J\ )
Y Y
Locator ID
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Definicja znaczen

* ID lub EID

adres konkretnego hosta lub routera

pojawiajg sie w rekordach DNS

nowa przestrzen adresowa — nie pojawia sie w globalnej
tablicy routingu

= Locator
Adresy infrastruktury — routerow LISP i dostawcow
Hosty nie muszg wiedziecC o tej przestrzeni adresowej

Znajdujg sie w globalnej tablicy routingu i podlegajg
najlepszym praktykom routingu (w szczegolnosci —
agregaciji)
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LISP — podziat adresacii

10.0.0.0/8 11.0.0.0/8 W szkielecie (,Internecie”)
wykorzystywane sg adresy typu
‘Locator’
4 )
Q’\S/\j Hosty uzywajg ID/EID
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Czym jest zatem LISP?

= Protokotem zapewniajgcym separacje
adresow — Locator od ID

= Podstawowe cele z jakimi tworzony byt LISP
Rozwigzanie oparte o sieC

Stos protokotow po stronie hostow nie ulega
modyfikacji

Zadnych zmian w adresacji hostow

Mato zmian w konfiguracji urzgdzen sieciowych
Mozliwy do przyrostowego wdrozenia
Niezalezny od protokotu L3 — IPv4 i IPv6




Jak ,,wyglada” LISP?

Application Layer
Telnet, HTTP, FTP, SMTP

Stos hosta:
_ Transport Layer
dodaje ID TCP, UDP

Network Layer
P

Stos routera:

dodaje ‘locator’ { Ne’WOf’f Layer

wraz z nowym
2oL Physical Layer
nag*OWklem Ethernet X.25, Token Ring
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Jak ,,wyglada” LISP doktadniej?

7. Application peer-to-peer communications 7. Application
6. Presentation 4 .......................................................................................................................... ’ 6. Presentation
5. Session 5. Session L.
source destination
host

host eer-to-peer communications
4. Transport D P T PP P PP TP P TP PP PP F.) ........ P ....................................................................... »| 4. Transport

3. Network (host)

2. Data Link

3. Network (host)
2. Data Link
1. Physical

1. Physical

Dodawanie Zdejmowanie
nagtéwka LISP nagtowka LISP
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Elementy sieciowe LISP

= Ingress Tunnel Router (ITR)
Odnajduje mapowanie EID na ‘Locator’
Tuneluje ruch do odpowiedniego ‘Locatora’

= Egress Tunnel Router (ETR)

Odnajduje mapowanie EID i adresow ‘Locator'ow
Rozpakowuje tunel i przesyta dane do hosta

= XTR — router LISP bez rozrézniania kierunku
obstugiwanego ruchu

Typowe wdrozenie sktada sie z routerow xTR
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Przekazywanie ruchu unicastowego

PI EID-prefix 1.0.0.0/8 PI EID-prefix 2.0.0.0/8

Provider A Provider X

10.0.0.0/8

|

Provider Y
13.0.0.0/8

(10012002 ] (10012002 )

(11.0.0.1 > 12.00.2]

(11.0.0.1 > 12.00.2]

Wpis DNS: [ 10012002 ] (10012002 ]
D.abc.com A 2.0.0.2 (EID-prefix: 2.0.0.0/8
] . Wpis Locator-set:
egenda: mapujac o . _
EID -> Niebieskie PREY] 12002, priority: 1, weight: 50 (B1) } Ip((c))lrli:rr?'l'l;?owana

 13.0.0.2, priority: 1, weight: 50 (D2)

Locator -> Czerwone przez hosta

docelowego
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LISP + ALT?

= Dana lokalizacja uzywa przestrzeni adresowej EID

= Sie€ operatora uzywa przestrzeni adresowej
‘Locatorow’

= Musi istnie€C mechanizm tworzenia mapowan po
stronie routerow LISP

= Rozgtaszanie prefiksow EID w alternatywnej
topologii tuneli GRE — przez protokot BGP

= Wejsciowe routery LISP (ITR) otrzymujg
mapowania
(map-request) w topologii ALT od routerow
wyjsciowych (ETR)
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Jak to dziata razem?

Presentation_ID
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EID-prefix 110015240111 | (11001240111 ] (240.001 > 240.1.0.1 |
240.0.0.0/24 ggp | 240.00.1 > 240111 ] 240001 > 240'1'“] EID-prefix
/ 7 A
£ & Wﬂ ETR & ) 240.1.10/24
< - 100/16 x\ K
™ G0
&
[240 0.0.1 ->240.1.1.1 ] \, — Gl - <4 EID-prefix
5 240.1.2.0/24
ALT-rtr ALT-rtr '
Legenda:
EID -> Niebieskie ALT-rtr| 3
Locator -> Czerwone ‘ e, 333
Tunel GRE — ALT ‘e EID-prefix
tacze opTymaIne LRy 240.2.1.0/24
tacze fizyczne  mmm [ 10011111 |
Pakiet danych €2 [ 1111 11001 ]
Map-Request &l ? (240001 > 240.1.11 ] 111-11.00.
Map-Reply &

Cisco Confidential
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LISP+ALT+ ... Internet?

= LISP bedzie wdrazany przyrostowo

= Sieci wspierajgce/wykorzystujgce LISP
bedg musiaty komunikowac sie z Internetem

= Mamy dwie podstawowe drogi:

LISP Network Address Translators (LISP-NAT)
Proxy Tunnel Routers (PTRs)

eeeeeeeeeeeee
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LISP — gdzie jestesmy dzisiaj?

= Pierwsze prace implementacyjne w marcu 2007 na
praskim spotkaniu IETF

= W czerwcu 2007 rozpoczat sie pilot
Platforma NX-OS na urzgdzeniach Cisco
OpenLISP na platformie FreeBSD

Prowadzone sg prace nad implementacjg w Cisco IOS i I0S-
XR

= SiecC pilotazowa dziata — 24 lokalizacje w 5 krajach

Dwa prefiksy: 153.16.0.0/16 i 2610:00d0::/32
LISP-ALT uzywa 32-bitowych numerow AS: 32656.x

15
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Uzytkownicy LISPa

= Google

= Facebook
= Cisco

= PLNOG ©
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Gdzie szukac informac;ji?

= Strona projektu LISP4:
http://lisp4.cisco.com/

= Demon OpenLISP dla FreeBSD:
http://gforge.info.ucl.ac.be/projects/openlisp/

= Narzedzie diagnostyczne LIG:
http://www.github.com/davidmeyer/lig
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Gdzie szukac¢ draftow/API?

Locator/ID Separation Protocol (LISP) - draft-ietf-lisp-07; 25-Apr-2010
http://tools.ietf.org/html/draft-ietf-lisp-07

LISP Map Server - draft-ietf-lisp-ms-05; 26-Apr-2010
http://tools.ietf.org/html/draft-ietf-lisp-ms-05

LISP ALT - draft-ietf-lisp-alt-04; 26-Apr-2010
http://tools.ietf.org/html/draft-ietf-lisp-alt-04

LISP Interworking - draft-ietf-lisp-interworking-00; 26-May-2009
http://tools.ietf.org/html/draft-ietf-lisp-interworking-00

LISP Multicast - draft-ietf-lisp-multicast-03; 16-Apr-2010
http://tools.ietf.org/html/draft-ietf-lisp-multicast-03

LISP Mobility Architecture - draft-meyer-lisp-mn-01; 01-Feb-2010
http://tools.ietf.org/html/draft-meyer-lisp-mn-01

LISP Internet Groper (LIG) — draft-ietf-lisp-lig-00;10-Apr-2010
http://tools.ietf.org/html/draft-ietf-lisp-lig-00

LISP CanonicalAddressFamily (LCAF) — draft-farinacci-lisp-lcaf-00; 13-Apr-2010
http://tools.ietf.org/html/draft-farinacci-lisp-lcaf-00
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Agenda

= Problem

= Rozwigzanie
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Porywanie prefiksow

= Mozemy rozgtosi¢ AS kogos innego

= Mozemy rozgtosic przestrzen adresowg nalezaca
do kogos innego

= W ten sposob mozna sciggngc¢ do siebie ruch
yofiary”...

...by¢ moze potem przekierowac go nawet od wtasciwego
odbiorcy — oczywiscie po zgraniu, obejrzeniu i ,zachowaniu
na pozniej”?
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Ten sam prefiks — wygrywa krétsza AS_PATH

Client

192.168.10/24

192.168.10/24

Zrodto: prezentacja z NANOG46
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Ten sam prefiks — bardziej doktadny

Client

192.168.10/24 192.168.10/25

Zrodto: prezentacja z NANOG46
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Przyktady ,,porywania” prefiksow

= W niedziele, 24’ego lutego 2008 Pakistan Telecom
(AS17557) rozpoczat rozgtaszanie prefiksu
208.65.153.0/24.

= Jeden z operatorow tranzytowych PT - PCCW
Global (AS3491) zaakceptowat i przestat to
rozgtoszenie dalej — co spowodowato ,porwanie’
prefiksu nalezgcego do YouTube w wiekszosci
Internetu

Wina PT czy PCCW?
BGP blackholing?

http://www.ripe.net/news/study-youtube-hijacking.html
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Youtube — powinno by¢ tak

eee BGPlay: changes to prefix 208.65.153.0/24 from 2008-02-24 00:00:00 to 2008-02-25 00:00:00 UTC
# 266/268 2008-02-24 21:23:35 Path Change from 4777 2516 3549 36561

rrc06 202.249.2.20 to 4777 2497 3549 36561
AS36561 YOUTUBE - YouTube, Inc.

2008-02-25 00:00

o 16467

- 25512 27319 34156
2691 o4ss 8434 2119
29208
24963
— R 458¢12779 /30844
6667
34943\ I 859'12989
1853 / 6320 8447
8419
286
= - i 39792
6461 1273 oans
231812350
1930
20449 — 6067 il
3392 = 20483
8289 1916 8468 34347
B 1200=——34225
. 28917
3216 33323 o -
oz 1280 172959,;H'-"“"-m\ 2497 12976 4608
39912 042022508 /
6881 3401 3327 1221
28929 o
21202 9080 16034
16150
30912 —8928 —
$167 1a3p1
7575
——— i,
25462 36561 -
2008-02-24 00.00.04 | € r y

(1< ) (<step ) » (step> ) ( > ) (Redraw ) ™ Skip Reannouncements

Obrazki dzieki RIPE BGPlay
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Youtube - byto tak

P00 BGPlay: changes to prefix 208.65.153.0/24 from 2008-02-24 00:00:00 to 2008-02-25 00:00:00 UTC ix
¥ 146/268 2008-02-24 18:49:52 Path Change from 20483 12976 3327 3549 3491 17557 i
rrcl3 193.232.244.82 to 20483 12976 3327 3491 17557
AS17557 PKTELECOM-AS-AP Pakistan Telecom i
e Teas7 =
25512 30126
6881 29208\ \ 50485 2119
25091 24963
e 8434 ga02 356\1 589 30844
34948\5453 29636\ 8, 4 85952080
4 L8447
12779 | 34347
e | | 13237 3333 e
16186 3257 20932 7018 ” 28917 20965/
‘| 39202
31318 | IH 12859
2 8359
| 41692 M
20449 — —5392
= 8468 20483
8289 1296
7473
3216 4777 7474
7
34102 24877 12976 4608
39912 /
f/
3327 _1221 -
28028 1239 i
R s 16034
16150
30912 —8928
576
7575
N
A
25462 - - 3
T € y Y >

( 1< ) (<step ) » (step>) ( > ) (Redraw ) # Skip Reannouncements y
7
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Prace standaryzacyjne

= |[ETF Security Inter Domain Routing WG

= Weryfikacja rozgtaszajgcego AS
draft-pmohapat-sidr-pfx-validate-xx.txt
draft-ymbk-rpki-rtr-protocol-xx.txt

= Zdefiniowano infrastrukture opartg o PKI stuzgcg do
weryfikacji ,zrodta pochodzenia”

Globalna, dystrybuowana baza autoryzowanych (prefiks<>AS)
mapowan ktore sg cyfrowo zweryfikowane

Router/oprogramowanie BGP wykonuje werfyikacje lokalnie




Jak zabrac¢ sie do problemu?

= | okalna baza danych

uwierzytelnionych prefiksow

Obecnie rozwaza sie baze
certyfikatow/podpisanych
obiektéw (ROA)

= W pamieci routera BGP
prosta baza mapowan
prefiksow na AS

N
= BGP powinno sprawdzac tg A”C

strukture przed

e

X.509 ROA
-
& I

zaakceptowaniem kazdego { @ §'

prefiksu
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Przyktad konfiguraciji

= |[OS-XR:

router bgp 4128
bgp router-id 198.180.152.251
bgp rpki cache 198.180.150.1 42420 refresh-time 600
address-family i1pv4 unicast
bgp dampening collect-statistics ebgp
redistribute static route-policy vb-ebgp-out

Presen tation_ID © 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 31




- ://#: /]
Przyktad weryfikacji prefiksow

= |[OS-XR:

RP/0/5/CPUO:10s# show bgp rpki prefix-validation database
Wed Oct 19 12:54:16.812 UTC

Network Maxlen Origin-AS Valid
8.0.0.0/74 6 200 Y
1.1.0.0/16 24 1 Y
3.0.0.0/724 24 2 N
4.0.0.0/8 8 3 N/A
12.0.0.0/8 24 7018 Y
20.137.0.0/21 21 4238 N
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Wynik weryfikacji

= Valid

Odnaleziono mapowanie dla prawidtowego certyfikatu dla
wskazanego ASN

= |nvalid

Odnaleziono mapowanie dla certyfikatu, ale nie zgadzat sie
ASN lub certyfikat byt niewazny

= Not found/available
Nie odnaleziono pasujgcego mapowania
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Docelowe rozwigzanie

Ktory prefiks
wybrac?

(TN
O &5 203010078

= > not found
M valid )
. &
38 77 200 78 {_\JJ ©F 405060100 78
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I0S-XR - Prefiks Valid

RP/0/1/CPUO:rO.dfw# show bgp 192.158.248.0/24
BGP routing table entry for 192.158.248.0/24
Versions:
Process bRIB/RIB SendTblVer
Speaker 132327 132327
Last Modified: Oct 2 01:06:47.630 for 13:33:12
Paths: (6 available, best #3)
Advertised to peers (In unigque update groups):
204 .69.200.26
Path #1: Receilved by speaker O
2914 1299 6939 6939 27318
157.238.224.149 from 157.238.224.149 (129.250.0.85)
Origin IGP, metric 0, localpref 100, valid, external, \
origin validity state: valid
Community: 2914:420 2914:2000 2914:3000 4128:380
Path #2: Receilved by speaker O




I0S-XR - Prefiks Invalid

RP/0/1/CPUO:rO.dfw#sh bgp 64.9.224.0

BGP routing table entry for 64.9.224.0/20

Versions:
Process bRIB/RIB SendTblVer
Speaker 0 O

Last Modified: Oct 2 17:38:27.630 for 4d22h

Paths: (6 available, no best path)
Not advertised to any peer

Path #1: Receilved by speaker O

2914 3356 36492
157.238.224.149 from 157.238.224.149 (129.250.0.85)
Origin IGP, metric 2, localpref 100, valid, external,\

origin validity state: invalid

Community: 2914:420 2914:2000 2914:3000 4128:380
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|OS-XR — konfiguracja polityki
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Dostep do kodu testowego I0S

= Dysponujemy kodem testowym dla IOS i IOS-XR

* Mozemy udostepnic dla celow testowych

bedziemy chcieli poprosi¢ o pare uzytecznych informaciji i
oczywiscie od czasu do czasu odpytac o stabilnos¢ ©
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RIPE NCC - Narzedzie do weryfikacji
Qj RIPE

NCC ' RiPE NETWORK COORDINATION CENTRE

RIPE Labs

Home + Users « Data Repository - RIPE Database « About

You are here: Home > Users > Amanda Gowland > RIPE NCC Validator for Resource Certification 3

: RIPE NCC Validator for Resource Certification SIP.E -
alidator for

— filed under: tools, routing, certification
Resource
Certific...

Amanda Gowland — 20 August 2010 10:10

Resource certification can be used to help secure routing. The resource

mlm certification system is based on Public Key Infrastructure (PKI) principles. RIPE NCC RPKI
;=3 The RIPE NCC Validator for resource certification can help network Validator - ZIP
operators make the necessary routing decisions. You can download the
tool below.
Resource Certification tag cloud

On 1 January 2011, all five Regional Internet Registries (RIRs) will deploy a system that can
issue digital certificates along with the assignment or allocation of Internet number resources

(IPv4 and IPv6 addresses, as well as Autonomous System Numbers). These “rescurce api apnic arin
certificates” will certify that the holder of the certificate has been officially assigned or
allocated the particular resource. The resource certification system is based on Public Key asns cpe d ns
Infrastructure (PKI) principles.

dnssec
Resource certification can be used to help secure routing. The system will allow holders of
Internet resources to sign cryptographically verifiable messages that can help humans or d ata base

e e T o e mlem ———— - Bl el T

http://labs.ripe.net/Members/agowland/ripe-ncc-validator-for-resource-certification
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=¢] The Open TestBed

to act as the parent EFNIPE

until we get TANA
to act as the parent

*ARIN

u
runs own RPKT to keep
private key private and
Google control own fate, but
publishes at ARIN
=

IJ

BWC

Cristel

— ¥ =

Level(3)

runs own RPKI to keep

- private key private and
choj, ate Cristel control own fate, but
publishes at IIJ

Level

3)

2010.05.03 RIPE RPKI * APNIC and ARIN are simulations constructed from public data
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