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Plan na dzisiaj

= Co probujemy uzyskac?

= Co wzig€ pod uwage - platforma

BGP: co musisz wiedziec¢

Rdzne scenariusze — omowienie
= Q&A




(profesjonalny) styk z internetem

Co probujemy uzyskac?




Chcemy byc dostepni i niezalezni

= Jedno tgcze = nie ma problemu
= Dwa | wiecej tgcz:
Jeden router

Dwa i wiecej routerow

Tu jestesmy




Czy zawsze potrzebujemy BGP?

= Nie




Czy zawsze potrzebujemy BGP?

= Jedno tgcze = routing statyczny

Pobranie out-of-band petnej tablicy BGP
daje pewne zalety (telemetria,
bezpieczenstwo) ale zadnych z
perspektywy routingu

= Dwa tgcza = routing statyczny tez
moze zdacC egzamin

Np. dwie trasy domysine (ang. default)
dla ruchu wychodzgcego i trasy do
naszych prefiksow od operatorow




Ale BGP nie jest takie zle

(ani szczegolnie drozsze)

= Znakomita wiekszos¢ operatorow
oferuje BGP nawet dla jednego tacza

= Implementacje BGP, w tym open
source, sg coraz lepsze

= BGP zawsze mozna realizowac "z
boku” — o tym doktadniej pozniegj




Jaki sprzet? "Mam tacze gigabitowe”

1000Mbps

lIIIIIIIIIlII!IIIIIIIIIIIIIIIIIIIEEE’P

= Ruch bezstanowy

1000+1000 VT
ps
- 1000Mbps w
" Ruch "typowych
uzytkownikow” I il
a— 9Mbps

1000+9




Routing programowy vs sprzetowy

= Kazdy CPU bedzie
musiat jakos obstuzy¢ Cykl routingu #1

ruch per pakiet

= Pooling
przerwan/watkow — to
wszystko dziata do
pewnego momentu

= (Gdzie dodatkowe Cyk.l.ﬁ;?mingum H2  #3 .#4 #5 #6
funkcjonalnosci? Qos? vl ribikcrmm ok o

ﬁ




Skalowalnosc¢ routera — RIB i FIB

BGP RIB EIGRP RIB OSPF RIB

ISIS RIB

»control Plane”

CPU + duzo RAMu
(1-2-4-16-32GB)

Miliardy operacji na sekunde
Miliony decyzji na sekunde

.,Forwarding Plane”
Specjalizowane ASIC/FPGA
1-2-4min pozycji na informacje
Setki/tysigce miliardow decyzji
na sekunde




BGP:

Co musze wiedzie€?




BGP - routing pomiedzy wyspami IGP

“Peering BGP”
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Numer Systemu Autonomicznego
(Autonomous System, ASN)

= Dwa zakresy

0-65535 (oryginalny zakres 16 bitowy)
65536-4294967295 (32 bitowy zakres - RFC4893)
= Zakresy:
0 and 65535 (zakres zarezerwowany)
1-64495 (publicznie przydzielane wartosci)
64496-64511 (dokumentacja - RFC5398)
64512-65534 (do uzytku prywatnego)
23456 (wartos¢ uzywana do zachowania kompatybilnosci)
65536-65551 (dokumentacja - RFC5398)

65552-4294967295 (publicznie przydzielane wartosci)

= Zakres 32-bitowy zapisuje sie w formacie “asplain” opisanym w RFC5396
“asdot” to zapis X.Y, uwaga na dziwactwa producentéw (Ericsson!)




BGP z lotu ptaka

= BGP rozmawia z innymi procesami BGP
sgsiedzi (peer) nazywani sg sgsiadami (neighbor)
uzywa potgczenia TCP na port 179 (firewalle!)

= Wybiera najlepszg sciezke
Zgtasza do zainstalowania w tablicy RIB
Rozgtasza najlepsze sciezki do sgsiadow

= Wiadomosci UPDATE oprocz prefiksu zawierajg
atrybuty

Peerin
PN

Peering

/

Za pomocg polityk routingu w BGP mozna wptyng¢ na atrakcyjnosc¢

tras, a zatem — wybrac inne trasy jako najlepsze




Dwa typy sesji BGP — External BGP

AS 100 —- ? - g£~=  AS 101

= Dwaj sgsiedzi w roznych ASNach
= Generalnie bezposrednio potgczeni (sg wyjatki)

= Nie uruchamiaj IGP na interfejsach zewnetrznych!




Dwa typy sesji BGP - Internal BGP

= Sesje zwykle pomiedzy interfejsami Loopback, IGP zapewnia osiggalnos¢
= Kazdy sgsiad iBGP musi by¢ potgczony z kazdym innym

Route Reflectory lub Konfederacje — wyjatki dla skalowania ASNu




BGP — wybor najlepszej sciezki

= Trasa jest niewazna, jesli nie mamy trasy do jej next-hopa
= Najwyzsza waga (weight — specyficzne dla Cisco)

= Najwyzsza lokalna preferencja (LOCAL PREFERENCE)

= Trasa lokalnie wprowadzona do BGP (origin)

= Najkrotsza sciezka AS_PATH

= Najnizszy kod powstania trasy (origin) — IGP < EGP < incomplete
= Najnizsza wartos¢ MED

= Lepsza Sciezka eBGP niz iBGP

= Najnizszy koszt IGP do next-hopa

= Trasa od najnizszego router-id

= Minimalna dtugosc pola listy klastrow

= Trasa od sgsiada o najnizszym IP




BGP — wybor najlepszej sciezki

= Trasa jest niewazna, jesli nie mamy trasy do jej next-hopa
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BGP — polityka routingu

= Wszystkie atrybuty BGP mogg postuzy¢ do natozenia polityki

AS PATH, wartosci communities, local preference, MED sg najczesciej
uzywane

= Generalnie mozemy:
sprawdzi¢ wartosc atrybutu lub atrybutoéw, na tej podstawie
ustawi¢/zmienic atrybuty i
zaakceptowac lub odrzuci¢ prefiks
= Narzedzia (Cisco IOS/XE/NX-OS/I0OS-XR):
prefix-list, filter-list, route-map (z community)
RPL (I0S-XR)




Inzynieria ruchowa w BGP - scigga

= Dla ruchu przychodzgcego: = Dla ruchu wychodzacego:
Dzielenie prefiksow LOCAL_PREF
AS_ PATH prepend Wartosci community
wartosci communities AIGP

MED




Nasza dzisiejsza topologia

AS 3356
33.56/16
2001:33:56::/48

Ny

AS 1299

12.99/16
2001:12:99::/48

Ny

R R

AS 8938

89.38/16
2001:89:38::/48

AS 5617
56.17/16
2001:56:17::/48

T~ S

R1 R2

AS 109
1.9/16
2001:1:9::/48




BGP:

Efektywne wykorzystanie zasobow




“Kazda pamie¢ ma ograniczona pojemnosc¢”

= Jak zapewnic petng wiedze o routingu w catej sieci bez ogromnych
inwestycji w duze platformy?

routing naktadkowy (MPLS, Segment Routing)
rozdzielenie RIB i FIB (“Selective Route Download”)
optymalizacja (“wirtualna agregacja™ i LISP)
= Programowanie FIBu potrafi by¢c woooooolne (2-3 minuty? 107?)

= Zatem skoncentrujmy sie nad rozdzieleniem RIB i FIB




SRD: Selective RIB download w praktyce

= Warto miec€ ogolniejsze trasy w RIB i FIB — inaczej dojdzie do
blackholingu lub wystania ruchu przez trase default

10S-XR I0S/1I0S-XE
(. : : . h
route-policy block-into-rib router bgp 1
if destination in (...) then address-family ipv4
drop table-map block-into-rib filter
else
pass route-map block-into-rib deny 10
end-if

router bgp 1
address-family ipv4 unicast
table-policy block-into-rib




Chce wiedzie€ wiecej!




Pare waznych rzeczy do zapamietania

= Bezpieczenstwo i dobre praktyki:
RPKI

https://www.ripe.net/manage-ips-and-asns/resource-management/certification/bgp-origin-validation

MANRS

https://www.routingmanifesto.org/manrs/

bogons/blackholing i r6znego rodzaju feedy (np. Cisco TALOS)
= Software Internet Router (SIR) — SDN na zywo:

https://labs.spotify.com/2016/01/26/sdn-internet-router-part-1/




“Mozna obejrzec”

PLNOG #14: Nowosci w BGP:

PLNOG #15: BGP Route Reflectory praktycznie:

PLNOG #18: CEF, fd.io i historia obstugi ruchu:

Cisco Live! 2016: Multihoming for Enterprise:

Warsztaty dla operatorow Philipa Smitha:




Co dalej po dzisiejszym webinarium?

Mamy dedykowany kanat poswiecony projektowaniu sieci

Napisz do mnie na poO zaproszenie

= Repozytorium z topologig .virl oraz konfiguracjg Cisco Routem z tej ses;ji:

= Blog m¢j i Piotra Jabtonskiego o projektowaniu sieci i scenariuszach projektowych
(w tym BGPY!)

= Forum — tutaj tez odpowiadamy na pytania! ©
= Zapisz sie na kolejne webinaria:

= Do zobaczenia na PLNOGuU!
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