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Krotkie oswiadczenie

= Powinnismy traktowac IPv6 jako po prostu kolejny
protokot — nie ma w nim problemow wynikajgcych z
konstrukcji, ale jak zawsze wielu mechanizmow
trzeba sie nauczy¢ aby moc zastosowac je w sposob
bezpieczny

= W ktoryms momencie | tak czeka nas migracja na IPv6
— lepiej zrobic to teraz, niz potem w ostatnim momencie

= Prawdopodobnie i tak uzywacie dzisiaj IPv6, nawet
jesli nieswiadomie




Agenda

= Problemy bezpieczenstwa |IPv4 rozwigzane dzieki
wprowadzeniu |IPv6

= Bezpieczenstwo IPv6
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Wdrozenia IPv6 w Polsce

= W 2010 roku — 59 sieci widocznych z 101
przydzielonych

= W 2012 roku — 115 sieci z 178 przydzielonych

= Najwiekszym problemem wydaje sie nie bycC
infrastruktura sieciowa
dostep do ustugi IPv6 od operatora

migracja i audyt aplikacji i systemow pod kgtem zgodnosci z
IPv6




Problemy IPv4 rozwigzane w IPv6




Zadne

= Wszystkie warstwy powyzej IPv4 sg doktadnie tak
samo "niebezpiecznea" w IPv6

= |Pv6 robi pewne rzeczy gorzej, pewne lepigj, ale w
ogolnosci — po prostu inaczej

= |Pv6 jest bardziej ztozony niz IPv4

ztozonosc¢ zwykle przynosi problemy

= Wszyscy producenci oferujgcy IPv6 juz ogtaszali |

zapewne bedg jeszcze dtugo ogtaszac swoje problemy
z IPv6

Cisco, Juniper, Microsoft, Sun/Oracle i duzo réznego rodzaju
oprogramowania Open Source




Pole bitwy dla IPv6
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Nic fundamentalnie nowego

= Podstuchiwanie (ang. sniffing)

IPv6 oczekuje od implementacji mechanizmow IPsec, ale czy
faktycznie wtgczyliscie dla wszystkich potgczen?

= Ataki warstwy aplikacji

Nawet przy zabezpieczeniu za pomocg szyfrowania i
uwierzytelniania zapewnianego przez IPsec i tak wiekszosc¢
atakow ma miejsce w warstwie aplikacji — a wiec "czy
zainstalowaliscie juz dzisiaj swoje uaktualnienia"?

= Podstawione urzadzenia i ataki MITM
Mogg i bedg wykonywane




Rozpoznanie w IPv6
Roznica w wielkosci podsieci

= DomyslIne podsieci w IPv6 majg 254 adresow
14.8 Mpps (interfejs 10GE) = ~40 000 lat

= Niezbyt wydajne i efektywne
= Bardzo ciekawe obserwacje wyboru adresow IPv6

Malone, D. Observations of IPv6 Addresses. Passive and
Active Measurement Conference (PAM 2008), 29-30.1V.2008




Rozpoznanie w IPv6
Metody skanowania sie zmienity

Adresy serwerow muszg by¢ w DNSie

Jeszcze wiecej informacji zostanie zebrane przez Google...

Coraz wiecej mechanizmow opiera sie o dynamiczny DNS

Aplikacje P2P rowniez pozwolg namierzy¢ adresy IPv6 z
konkretnej podsieci

Administratorzy uzywajg prostych do zapamietania adresow
granica :1000:, :2000: etc
1, :FFFF, ::FOOD, ::DEAD, ::C5CQO0, ::FEED itd

Oczywiscie po przejeciu hosta — nic prostszego tylko skorzystac z
pamieci podrecznej ND
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Skanowanie to problem dla CPU

= Skanowanie bedzie problemem dla routerow i
wszystkich weztow L3

Proces Neighbor Discovery ma do dyspozycji tylko skonczone
zasoby sprzetowe (tablice sgsiadow) i CPU

Wbudowane mechanizmy rate-limit to dzisiejsze rozwigzanie,
ale nie dotyka ono w ogole zrodta problemu

= Mozna zastosowac¢ ACLKi zabraniajgce ruchu do
adresacji przeznaczonej do infrastruktury, ale nie
dotyczy to lokalnego segmentu i sprawia problemy przy
diagnostyce (traceroute6, etc)




Rozpoznanie w IPv6
Zastosowanie multicastu

= 3 adresy site-local
FF05::2 all-routers, FF05::FB mDNSv6, FF05::1:3 wszystkie serwery DHCP

= Pare adresow link-local
FF02::1 wszystkie wezty, FF02::2 wszystkie routery, FF02::F UPnP, ...

= Niektore adresy wycofane juz (RFC 3879) mogg nadal odpowiadad...
FECO:0:0:FFFF::1 DNS server

Adres Adres
zrédiowy docelowy Zawartosé

2001:db8:2::50
‘Atakujqcyl FF05::1:3 | Atak DHCP ‘
@ 2001:db8:1::60

@ 2001:db8:3::70

http://www.iana.org/assignments/ipv6-multicast-addresses/




Rozpoznanie w IPv6
Ochrona brzegu sieci

(==

Firma A

ipvé access-list NO_RECONNAISSANCE
deny any fec0::/10
permit any ££02::/16

permit any ffOe::/16
deny any ££f00::/8
permit any any

= Adresy site-local i anycast warto odfiltrowac na brzegu
sieci — aby nie byty osiggalne zdalnie
= Reguty do rozwazenia:
Blokujemy FECO0::/10 (wycofane adresy site-local)
Przepuszczamy mcast do FF02::/16 (link-local scope)
Przepuszczamy mcast do FFOE::/16 (global scope)

Blokujemy catg reszte




Ochrona warstwy zarzgdzania
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Warstwa zarzadzania

= Zarzgdzanie, provisioning i monitoring za pomoca
protokotow takich jak miedzy innymi: SSH, FTP, SNMP,
Syslog, TACACS+ i RADIUS, DNS, NetFlow,
ROMMON, CDP, LLDP iinnych




Zarzadzanie po IPv6

= RADIUS, SSH, syslog, SNMP, NetFlow — dziatajg
ponad IPv6

= Warstwa zarzadzajgca dual-stack

bardziej odporna: dziata nawet gdy jedna z wersji protokotu IP
przestaje

bardziej odstonieta: mozemy atakowac dwa protokoty
= Tam gdzie sie da:
szyfrujemy

filtrujemy dostep
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Ochrona warstwy kontrolnej
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Warstwa kontrolna

= Wszystkie protokoty zapewniajgce sieci inteligencje |
dziatanie — przekazywanie pakietow, nawigzywanie
sgsiedztw, etc — protokoty takie jak BGP, OSPF, LDP,
1S-1S, ARP, ATM OAM, PPP LCP iinne




Zapobieganie atakom na routing

= Dla BGP, ISIS, EIGRP i LDP nic sie nie zmienia:
do pakietow dodawany tag MD5

= OSPFv3, RIPng i PIM polegajg na IPSec
= Tam gdzie sie da:
szyfrujemy (OSPFv3, RIPng, PIM)

uwierzytelniamy (BGP, 1S-IS, EIGRP)
filtrujemy dostep




Link-Local vs. Global Addresses

= Adresy link-local - fe80::/16, sg z definicji izolowane
Nie mozna osiggnac ich spoza linku
= Mozna uzywac ich do adresacji interfejsow
Protokoty routingu dla IPv6 uzywajg adresow link-local

Warto zapewnic sobie mozliwos¢ wykonywania diagnostyki
(ping/traceroute)




Spoofing ARP to teraz spoofing NDP

= ARP zostat zastgpiony przez Neighbor Discovery Protocol
Nie ma zadnego uwierzytelniania
Wpisy statyczne mogg zostac nadpisane przez wpisy dynamiczne
= Bezstanowa autokonfiguracja
podstawione/sfatszowane RA
wszystkie wezty otrzymujg zte informacje
DoS
przechwycenie ataku
= |stniejg gotowe narzedzia:
parasitb
fakerouter6




Spoofing ARP to teraz spoofing NDP

= Zt A INFORMACJA: nie ma jeszcze mechanizmu DAI
dla IPv6

= DOBRA INFORMACJA: Secure Neighbor Discovery
(RFC 3971)

SEND = NDP + mechnizmy kryptograficzne

Dostepne w Cisco I0S i w implementacjach open source

= |[nne DOBRE INFORMACJE:
Mechanizm Private VLAN dziata dla IPv6

Mechanizm Port Security dziata dla IPv6
801.x dziata z IPv6

Mozna filtrowac¢ ruch ACLkami




Ochrona warstwy danych
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Warstwa danych

= Wszystko co wymieniane jest miedzy weztami
koncowymi




Przyktad ataku DoS

= Stary stos ICMPv6 moze by¢ podatny na taki atak

= Platformy zgodne z RFC 4443 (ICMPv6) nie powinny miec¢
problemow

uzyj /127 na potgczeniach P2P, adreséw link-local lub po prostu filtrow ruchowych

2) Do 2001:db8::3 >
) Do R2

< 3) Do 2001:db8::3 @
Z |

Serial 0/0 Serial 0/0
2001:db8::1/64 2001:db8::2/64

4) Do 2001:db8::3 >

< 5) Do 2001:db8::3
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Filtrowanie IPv6 i antyspoofing

= |Pv6 rowniez ma swoje "bogony":

http://www.team-cymru.org/Services/Bogons/fullbogons-ipv6.txt

= Sytuacja podobna do tej z IPv6

jeden styk z trasg domysing = zastosuj uRPF

nalezacy do ofiary J\

Adres IPv6
Adres zrédtowy pasuje
do wpisu na innym
interfejsie =
pakiet odrzucony




Rozszerzenia prywatnosci (RFC 3041)

123 /132 /48 164

| 2001 | | | | ID interfejsu |

= Adresy tymczasowe IPv6, np. dla kafejek internetowych
utrudniajg sledzenie hosta
losowy 64 bitowy adres przy kazdej aktywac;ji linku
= Problemy przy wdrozeniach w srodowiskach firmowych, jesli
jedyng metodg sledzenia aktywnosci uzytkownikow jest ich
adres IP




Manipulacja nagtowkami IPv6

= Nieograniczony rozmiar tancucha nagtowkow moze by¢
problematyczny do analizy

= Ciggle odkrywamy dziury w istniejgcych implementacjach
= tatwo zaatakowac "warstwe kontrolng"

Frame 1 (423 bytes on wire, 423 bytes captured) "Bardzo dobry pakiet
Raw packet data
Internet. Pratocol Yersion B IPv6™
| B Hon=bu=bon Ootion Header
e i '.- e - . e
i nﬂ‘ Nagtéwek powinien wystgpic raz
@ Hop-hbu-hog Ootion Heade Adres docelowy powinien wystgpic
[ Destination Uption Heade najwyzej dwa razy
ROUL IO b . 4P ) . . .. .,
st iaabion=Opiian Header Nagtowek opcji powinien wystapic
SR TreHeaer—TorE ¢ ostatni
Transmission Control Protocol, Src Port: 1024 (1024), Dst Port: bgp (179), Seq: 0, Ack: 0, Len: 51
Border Gateway Protocol

Zajrzyj tez pod: http://www.cisco.com/en/US/technologies/tk648/tk872/technologies_white_paper0900aecd8054d37d.html




Zabawa w analize nagtowkow IPv6

= Znalezienie informacji o warstwie czwartej nie musi by¢ banalne

HopByHop| Routing data

HopByHop- AH TCP data




Sfragmentowany nagtowek IPv6

Nastepny nagtowek = 44 — Podstawowy
Nagtowek fragmentu nagtéwek IPv6

- Fragment Header R
Nastepny nagléwekl Zarezerwowany | Przesuniecie fragmentu I I
Identyfikacja

Dane fragmentu

W IPv6 fragmentacje wykonuje tylko nadawca/router z poczatkiem tunelu

Sktadaniem fragmentow rowniez zajmujg sie wezty koncowe — jak w IPv4

Zdarza sie i widac¢ to w Internecie, ze ruch jest fragmentowany

Doskonate narzedzie do zaciemnienia prawdziwej natury ruchu




Inne problemy | obszary zainteresowania

32




Przejscie z IPv4 do IPv6

= Ponad 16 metod

= Podwojny stos protokotow (ang. dual-stack)
dla obu protokotow nalezy przewidzie¢ zabezpieczenia
naduzycia pomiedzy protokotami
odpornosc¢ i skalowalnos¢ (konkurencja o zasoby)

= Tunele
Mogg omingc¢ firewalle (protokot 41 lub UDP)
Mogag powodowac asymetrie ruchu (utrudniajgc korelacje sesiji)




]
Host z podwojnym stosem sieciowym

= Aplikacje mogg stac sie ofiarg zarowno dla IPv4 jak i
IPvG

Tylko tak bezpieczne, jak mniej bezpieczna z implementacji

= Rozwigzania typu host firewall, IPS, AV, klienci VPN —
powinny byC w stanie egzekwowac polityke
bezpieczenstwa na ruchu z obu protokotow

Sesja VPN IPv4
IPsec

Klient z
podwéjnym ; «— RIZTHE) IPv6 Exploit

stosem sieciowym

Czy klient VPN zatrzyma ten
atak?




Host z podwojnym stosem sieciowym

Dzisiejsze nowoczesne systemy operacyjne majg uruchomione
IPv6 domysinie

W sieci "nie mamy IPv6"

Zatozenie: "jestesmy bezpieczni”

W rzeczywistosci:

Atakujgcy w segmencie moze rozestac pakiety RA i
skonfigurowac¢ obstuge ruchu IPv6 przez siebie

Host staje sie osiggalny zaréwno dla atakujgcego jak |
potencjalnie — dla catego internetu (choc siec¢ obstuguje tylko
IPv4)

Warto rozwazy¢ swiadome wprowadzenie IPv6 do swojej sieci




Wiaczenie IPv6 na zdalnym hoscie

1) Czy sq tu jakies
routery IPv6?

2) “wiamywacz"' tak,

)estination Protocol  Info
()t() l]]()j(} (’Eﬂl\(} T02::1:¥100:22 ICMPv6 Neighbor solicitati
R e 2 ICMPyE Neighbor solicitati
2001 :¢C a 02::1:ffo0:22 ICMPy6E Neighbor solicitatid
fel0: S5 el ICMP Router advertisement
fel0: 8ff:fes 1 ICMPVH Router advertisement
fel80:: 137 Fes ICMPvE Router solicitation
feB0::20d:93ff:fe3 MDNS  Standard query response SR\
fel80::215:58ff:fe2 ICMPVA Router advertisement
i 1ghbor solicitation

2 Qc :fes ICMPYE YWulticast listener report
C :fes ICMPVE My lticast Tistener report
C :fes ICMPvE Miticast Tistener done
215 :fe2 ICMPVE RE ser advertisement
716 : fe. 2. :fez ICMPVE ROV Rr advertisement
15 lwm. l'“'-ll% 20 .l_ib:«.l_i: d:: ICMPVE Nel wmor solicitation

# Frame 9 (78 bytes on wire, 78 bytes captured)
# Ethernet II, Src: AppleCom_38:¢8:74 (00:0d:93:38:¢8:74), Dst: IPvE qhbor-Discovery ff
# Internet Protocol version 6
= Internet Control Message Protocol vé
Type: 135 (Neighbor solicitation)
Code: 0
Checksum: 0x48da [correct]
Target: 2001:db8:dead:0:20d:93ff:fe38:c874

3) Host po wigczeniu

IPv6 wykonuje proces
4) Peten adres hosta w - DAI% i

sieci IPv6




Zagrozenia w trakcie migracji - ISATAP

Tunele — przechodzg (zwykle) przez firewall — protokot 41

Infrastruktura IPv4 wyglada jak ptaski segment L2 dla wszystkich hostow
ISATAP w sieci

Ma to swoje implikacje w segmentaciji sieci i procesie odkrywania sgsiadow

ISATAP nie oferuje mechanizmdéw uwierzytelniania weztow

Windows domysinie uzywa nazwy isatap.skonfigurowana-domena

Adresy IPv6 mozna zgadng¢ na podstawie prefiksu

Router ISATAP m
-—

e =-=->

n\]lgzzyf;lxahx;tgz j 4 Tunele ISATAP ->—
/
tym routerem s..sc IPv4 — L;\ika prot6kolu IPv6

Bezposrednia

komunikacja
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Bezpieczenstwo bramek 6to4

= Wrzucanie ruchu i spoofing IPv6

Mozna zapobiec stosujgc uRPF (blokuje pakiety ktorych adres
zrodtowy zostat zbudowany z adresu IPv4 z puli
zarezerwowanej

= Przekierowanie i DoS

Mozna™* zablokowac czes¢ ruchu ICMPv6 — ND, ruch link-local,
redirect

= Ruch jest asymetryczny
klient/router 6to4 -> relay 6to4 -> serwer IPv6
routing w sieci IPv4 klienta wybiera relay
serwer IPv6 -> relay 6to4 -> klient/router 6to4

routing w sieci IPv4 serwera wybiera relay




Tunele Teredo

= Ruch w sieci jest scisle kontrolowany — ale tylko ruch

IPv4 ,
“%i

/\/_\\

IPv6 Internet

IPv4 Internet
. Teredo Relay

IPv4 Firewall

IPv4 Intranet




Tunele Teredo
Teredo - IPv6 ponad IPv4/UDP (port 3544)

= Caty ruch IPv6 klienta jest tunelowany w IPv4

= Moze by¢ wysytany na porty popularnych ustug (np. 53/udp)
(€ BitTorrent
-

IPv6 Internet

= Firewall IPv4 wtasnie przestat stanowi¢ efektywng zapore

= Pare trojanow ktére uzywajg tego kanatu komunikacji

IPv4 Firewall jif':';’:’;"
Torrent

P Sl

ulorrent
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, y

IPv4 Intranet




MTorrrent 1.8 (sierpien 2008!)

@ Générall S Trackers (2 Clients |Q Piécesl ] Fichiersl % aGra

P l Logiciel client

2002:53el:661c::53el:661c uTorrent 1.8.2
2002:5853:3a0f:0:20a:95ff:fed1:5c2e Transmission 1,51
2002:59d4:b885::59d4:b885 uTorrent 1.8.2
2002:7730:ce96::7730:ce96 WTorrent 1.8.2
2002:bec5:9619::bec5:9619 BitTorrent

Preferences
2a01:e34:ee07:a7d0:687a:559:4aaf :556f uTorrent 1.
2a01:e34:ee4b:bS570:45c1:5889:9c6b:a9d2  BitTorrent £ General
2a01:£35:1380:d200:a13e:1919:8e4e:be93  BitTorrent ¢ UI Settings
2a01:e35:242c:e500:1087:f807:2aa3:64e6 uTorrent 1, Directories
2a01:e35:243e:b430:2%eb:c2f9:f86d:329b uTorrent 1, Connection
2a01:e35:2e37:5670:25¢f:9941:1d10:c6bc ~ pTorrent 1, Bandwidth
2a01:e35:2e58:bd30:2c5e:c2c2:d040:8d0 uTorrent 1, BitTorrent
2a01:e35:2e60:89b0:96:8b64: 1b3c:dcac uTorrent 1. Queueing
2a01:235:2676:d200:7388:4fb8:6adc:54a9  BitTorrent Scheduler
2a01:235:2687:F40:c947:2F74:f5c7:cc99 WTorrent 1. Web UI
2a01:e35:269d:ce10:389a:378:a7c7:a715  pToment 1.] | = Advanced
2a01:e35:2eb5:2820:221 :e9ff:feeS:a32d uTorrent M U.I Extras

Disk Cache

2a01:e35:2f24:7990:ad15:fc01:6907:4b07 uTorrent 1,
2a01:e35:8a17:4c70:6c5b:3560:b117:49a5 BitTorrent &
2a01:e35:8a85:e8f0:dS514:7e66:7db:81c8 uTorrent 1,
2a01:e35:8b43:4c80:e516:cab2:f9af:beec uTorrent 1.

http://asert.arbornetworks.com/2009/09/who-put-the-ipv6-in-my-internet/
L

IPv6 Internet Traffic

0.06
[
g 0.05 Hurricane Elgct'rrcguployment
g April 21, 2009
& 004
g 003 \
2
0.02 uTorrent 1.8 Release
g Aug 9, 2008
= 001
g .
o o - Aﬂy—# .
P PP
PR L e e s L UM UM U
\ OV LY A T 9\ A VU AT T o

Associate with magnet URIs

Install IPv6/Teredo

Privacy
Check for updates automatically

Send anonymous information when checking for updates

[Jupdate to beta versions

Boss-Key: lNone ‘ [

Clear Private Data

\When Downloading
[[Jappend .!ut to incomplete files [JPre-allocate all files
Prevent standby if there are active torrents

[ OK ] [ Cancel J

Apply




Atak zapetlenia pomiedzy ISATAP i 6to4
— "

6to4 relay router ISATAP
_ 192.0.2.1 Prefix 2001:db8::/64
1. Pakiet ze sfalszowanym IP
S: 2001:db8::200:5efe:c000:201 > N T e 192.0.2.2
2 AULZEENOA L S: 2001:db8::200:5efe:c000:201
D: 2002:¢c000:202::1

3. Pakiet IPv6
S: 2001:db8::200:5efe:c000:201
D: 2002:c000:202::1

Petla do osiggniecia Hop Limit = 0

= Ten sam protokot (41) ale osadzanie adresu IPv4 w IPv6 dzieje sie
inacze;

= Router ISATAP akceptuje pakiety 6to4 IPv6 a nastepnie przekazuje
ruch IPv6 z powrotem do relay 6to4

= Ze strony routerow ISATAP: blokujemy pakiety, ktérych adresem
zrodtowym jest ich adres 6to4

- IDuzlo trudniejsze na relay'u 6to4 — zablokowacC wszystkie adresy link-
oca

http://www.usenix.org/events/woot09/tech/full_papers/nakibly.pdf




Gotowe, dzisiaj dostepne narzedzia

= Narzedzia do podstuchiwania i = Skanery
analizy ruchu IPv6 security scanner

Snort Halfscan6
TCPdump Nmap
snoop Strobe
COLD Netcat
Wireshark (+pcap/winpcap) = Narzedzia DoS
Windump 6tunneldos

= Zestaw ,wszystko w jednym”: 4to6ddos
THC IPv6 Attack Toolkit: Imps6-tools
parasite6, alive6, fake_router6, = Tworzenie pakietow
redir6, toobig6, detect-new-ip6, Scapy6
dos-new-ip6, fake mld6, SendIP

fake _mipv6, fake advertisero,

smurf6, rsmurfé Packit

Spak6




Wykrywanie wiaman przez IPS dla IPv6

P | . o
D Name Enabled Severity I:gz:;ty B;;e S prets Type Engine Retired
9 Alert and Log Deny Other

1600/0 ICMPv6 zero length option Medium 90 67 &4 Alert @ Packet Default Atomic IPv6 No

1601/0 ICMPv6 option type 1 violation Medium 75 56 &4 Alert © Packet Default Atomic IPv6 No

1602/0 ICMPv6 option type 2 violation Medium 75 56 &4 Alert @ Packet Default Atomic IPv6 No

1603/0 ICMPv6 option type 3 violation Medium 75 56 &4 Alert & Packet Default Atomic IPv6 No

1604/0 ICMPv6 option type 4 violation Medium 75 56 &4 Alert @ Packet Default Atomic IPv6 No

1605/0 ICMPv6 option type 5 violation Medium 75 56 &4 Alert & Packet Default Atomic IPv6 No

1606/0 ICMPv6 short option data Medium 75 56 4 Alert @ Packet Default Atomic IPv6 No

1610/0 ICMPv6 Echo Request i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1611/0 ICMPv6 Echo Reply i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1612/0 ICMPv6 Destination Unreachable i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1613/0 ICMPv6 Packet Too Big Message i. Informational 100 25 &4 Alert Default ~ Atomic IP Advanced Yes
1614/0 ICMPv6 Time Exceeded Message i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1615/0 ICMPv6 Parameter Problem Message i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1616/0 ICMPv6 Group Membership Query i. Informational 100 25 &4 Alert Default ~ Atomic IP Advanced Yes

1617/0 ICMPv6 Group Membership Report i. Informational 100 25 &4 Alert Default ~ Atomic IP Advanced Yes

Q/ durtian £d Alg D Ad

i. Informational 25 £, Alert Default  Atomic IP Advanced
i. Informational 25 €3, Alert Default ~ Atomic IP Advanced
i. Informational 25 £, Alert Default  Atomic IP Advanced
i. Informational 25 €4, Alert Default  Atomic IP Advanced

ICMPv6 Router Solicitation
ICMPv6 Router Advertisement
ICMPv6 Neighbor Solicitation
ICMPv6 Neighbor Advertisement

4, Ale Derall

i. Informational 100 25 &4 Alert Default ~ Atomic IP Advanced Yes

FEROOOOQO00O0OROOO0O0O0OO0O00O0OSEEE

1624/0 ICMPv6 Router Renumbering

1625/0 ICMPv6 Membership Report V2 i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1626/0 Large ICMPV6 Traffic i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1627/0 Fragmented ICMPv6 Traffic i. Informational 100 25 &4 Alert Default  Atomic IP Advanced Yes
1628/0 ICMPv6 Traffic over IPv4 Medium 100 75 &4 Alert Default  Atomic IP Advanced No
1630/0 ICMPv6 Packet Too Big Medium 100 75 &4 Alert Default ~ Atomic IP Advanced No
36606/0 Cisco I0S ICMPv6 Fingerprinting Vulnerability Low 85 42 &4 Alert Default  Atomic IP Advanced No




Podsumowanie




(nie)bezpieczenstwa zwiazane z IPv6

= Dowolna sieC moze bycC tak bezpieczna, jak osoba,
ktora jg zabezpieczata

= Nie kopiujcie na slepo zalecen dla IPv4 do IPv6 —w
szczegolnosci konfiguracii

trzeba postuzycC sie wiedzg i zdrowym rozsgdkiem

wiele pracy zostato juz wykonane, ale czasami wymaga
przemyslenia od podstaw

= Nie walczcie z IPv6 — postarajcie sie go pokocha¢ ©

NAT nie jest potrzebny, jeden krok mniej przy korelacji/
zabezpieczaniu ustug

autokonfiguracja, mobilnosc¢, publiczna przestrzen adresowa




1
(nie)bezpieczenstwa zwiazane z IPv6

= Jesli nie macie jeszcze IPv6 "w domu" — skorzystajcie
DZISIAJ z Hurricane Electric lub Sixxs

http://ipv6.he.net/

http://www.sixxs.net

@ HURRICANE ELECTRIC Slxxs
INTERNET SERVICES
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