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W tym wszystkim chodzi o pakiet...

FIB
Prefix Next Hop Interface
a.b.c.0/24 1111 POS0/0
d.e.f.0/24 2222 POS1/0
g.h.i.0/30 attached  POSO0/0
g.h.i.1/32 receive

p.q.r.s/32 attached  Null0
x.y.z.0/24 2222 POS1/0
255.255.255.255/32 receive

IP- S:a.b.c.1
D: d.e.f.1
Proto: 17 (udp)

UDP -- S: xxxx
--D: yyy

ZAWARTOSC interface interface
Tengi3/0/1 Tengi3/0/4

Gdy pakiet juz trafi do Internetu, jakies urzadzenie, gdzies bedzie
musiato zrobiC jedng z dwoch rzeczy:
[1] przekazac¢ pakiet dalej* lub [2] odrzuci¢ pakiet

* przy okazji moze wykona¢ réznego rodzaju operacje (QoS/etc)




Warstwa danych IP

- Logiczna grupa zawierajgca ruch generowany przez aplikacje klienta — ruch
powstajgcy i terminowany w sieciach klienta

- Ruch warstwy danych traktowany jest zawsze jako tranzytowy przez elementy
sieciowej.

IP/MPLS Core

AS 123 ( .




Warstwa kontrolna

- Logiczna grupa zawierajgca ruch protokotow routingu, sygnalizacji, utrzymania
tacz (i ich stanu) — wszystko co powoduje ze sie¢ wykorzystujgca protokoty takie
jak BGP, OSPF, LDP, IS-IS, ARP, Layer 2 keepalives, ATM OAM czy ramki PPP
LCP

- Ruch w warstwie kontrolnej zawiera pakiety klasyfikowane jako ‘receive’, ale
logicznie zawiera rowniez czesc¢ ruchu tranzytowego (np. multihop eBGP)

Internet




Warstwa zarzgdzania

- Logiczna grupa zawierajgca ruch stuzgcy do zarzadzania, provisioningu,
utrzymania i monitoringu sieci. Warstwa zawiera ruch taki jak SSH, FTP, SNMP,
Syslog, TACACS+ i RADIUS, DNS, NetFlow, ROMMON, CDP itd.

- Ruch w warstwie kontrolnej zawiera pakiety klasyfikowane jako ‘receive’, ale
logicznie zawiera rowniez czesc¢ ruchu tranzytowego (np. SSH)
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Warstwa ustugowa

- Warstwa zawierajgca ruch uzytkownikow sieci (jak warstwa
danych), ale z dodatkowymi ustugami zapewniajgcymi
funkcjonalnosci — np. DNS, firewall, IPS, CDN

IP/MPLS Core
\




Koncepcja ‘pasma’

- lle mozna maksymalnie wystac ramek na sekunde dysponujgc
interfejsem Gigabit Ethernet?

Minimalny tadunek ramki to 46 bajtow, a wezet moze osiggng¢ maksymalng
przepustowosc¢ w kanale bez kolizji. Ramka sktada sie zatem z 72 bajtow z 12 bajtowg
przerwg pomiedzy ramkami — minimalna ‘dtugosc¢’ to zatem 84 baijty

- Jakg maksymalng wydajnos¢ mozna uzyskac¢ postugujgc sie interfejsem
Gigabit Ethernet?

Maksymalny tadunek Ethernet to 1500 bajtéw, a wezet moze osiggng¢ maksymalng
przepustowosc¢ w kanale bez kolizji. Ramka sktada sie zatem z 1526 bajtéw i 12 bajtowa
przerwg pomiedzy ramkami — tgcznie 1538 bajtow.

- Zatem — dla ruchu 84 bajtow:
1,000,000,000 bps/(84 B * 8 b/B) = 1,488,096 fps

 ...adla ruchu 1538 bajtow:
1,000,000,000 bps/(1538 B * 8 b/B) = 81,274 fps




Koncepcja ‘pasma’ — PPS a dtugosc PDU
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Bezpieczenstwo warstwy kontrolnej

- Bezpieczenstwo samej warstwy kontroli:
Zmninimalizowac ilos¢ ustug na wezle
Odfiltrowac ruch do RP wezta (iIACL/rACL)
Control Plane Policing i Rate-Limiting (CoPP)
Local Packet Transport Services (LPTS)

- Bezpieczenstwo protokotow routingu:
Uwierzytelnianie sgsiadow (TCP-AO, MD5)
Generalized TTL Security Mechanism (GTSH)
Selective Packet Discard (SPD)

Secure InterDomain Routing (SIDR)

- Bezpieczenstwo innych protokotow:
Label Distribution Protocol (LDP)
Resource Reservation Protocol (RSVP)




Zabezpieczanie routerow

- Wiele organizacji publikuje wtasne zalecenia dotyczgce
najlepszych praktyk
http://www.first.org/resources/guides/
http://www.sans.org/resources/policies/
http://www.ietf.org/html.charters/opsec-charter.html

- Dokumenty te opisujg ‘hardening’ platformy, nie kompleksowe
podejscie do zapewnienia sieci bezpieczenstwa

- Cisco rowniez opublikowato w przesztosci taki dokument:
ftp://ftp-eng.cisco.com/cons/isp/essentials/




Control Plane Policing (CoPP)

= Ruch docierajgcy do RP wezta nalezy odpowiednio kontrolowac

= Parametry wydajnosciowe wezta sg czasami zapisane na state w sprzecie

= Mechanizmy takie jak CoPP (wezty software’owe Cisco) i LPTS (systemy pracujgce pod kontrolg
|OS-XR) pozwalajg dostosowac konfiguracje do wymaganej polityki

Route Processor

CoPP

/Y

Receive IP - '
Exceptions IP : £
Transit IP
Ingres ) = Egress

Interface B — Interface




Uwierzytelnianie protokotow routingu

- Uwierzytelnianie protokotéw routingu za pomocg hasha MD5: BGP,
OSPF, LDP, RIPv2, I1S-1S, HSRP, EIGRP, MSDP

- Dodatkowo mozna zmienia¢ klucze w czasie za pomocg TCP-AO

Wspoétdzielony klucz X Wspoétdzielony klucz X

Jesli
HMAC1 = HMAC2,
uznajemy rozgtoszenie

za prawidiowe

HMAC1 + rozgtoszenie
routingu

g —a—

Rozgtoszenie routingu + Rozgloszenie routingu +
klucz klucz @
|
. .
| |
v \ 4

...,H%Sm ...>ng




Dodatkowe mechanizmy bezpieczenstwa

- Dodatkowe mechanizmy bezpieczenstwa w szczegolnosci dotyczgce
protokotu BGP to miedzy innymi:

Filtry prefiksow

Limity na prefiksy

Limity na AS-PATH

Generalized TTL Security mechanism (RFC 3682)
Secure InterDomain Routing (SIDR)

.~ See IVIWIREINNNN oo MA NIRRT o REEETEES 1




Generalized TTL Security Mechanism

Dystans TTL

- GTSM wymusza minimalng wartos¢ TTL ktorg musi mieC pakiet zeby
zostat przekazany do procesu BGP

- Ograniczamy ilosc¢ ,inteligenc;ji” po stronie wezta oszczedzajgc zasoby
RP




Po co nam SIDR i co to jest?

- Dowolny AS moze rozgtosi¢ dowolny prefiks
zwykle przez pomyitke
ztosliwie
- Tak czy inaczej, AS ,porywa” przestrzen rozgtoszong i zaczyna
otrzymywac, ktory powinien byt dociera¢ do kogos innego
Na strazy stojg tutaj filtry prefiksow generowane z baz RIRGw...

Przyktady (YouTube i Pakistan Telecom) pokazujg, ze nie zawsze dziata to
dobrze

- SIDR to pomyst na uwierzytelnienie rozgtoszen i kontrole tych
rozgtoszen




SIDR w obrazkach - prosciej

Sesja RPKI: TCP lub SSH

Sesja BGP
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SIDR w obrazkach - trudniej BGP

Peer

Protokot
publikacji
—_—

| Router
Operat(?r f peeringowy
repozytorium

Protokot
RPKI

Protokot
wymiany
informacji

iBGP +
communiti®s
Wa:di[g}él Protokot

- cache
Protokot ~ RPKI
Podlegte CA publikacji

Operator
repozytorium

[ Router
peeringowy

Infrastruktura ISP

Infrastruktura RPKI

© 2010 Cisco and/or its affiliates. All rights reserved




SIDR — stan prefiksu

- VALID

Prefiks rozgtoszono w zakresie okreslonym przez limity masek i przez
wiasciwy Origin AS

Certyfikat jest wazny
- INVALID
Prefiks nie zawiera sie w dtugosci maski okreslonej przez certyfikat
Origin AS jest zty
Certyfikat jest niewazny, lub tanncuch certyfikatow nie jest prawidtowy

- NOT FOUND
Prefiks nie zostat znaleziony w bazie i nie moze zosta¢ zweryfikowany




RPKI — statystyki w RIPE

http://certification-stats.ripe.net/

[ Number of Certificates :| [JEArinc  Jarnc  JFarin  FacNic [ FRIPE NCC

This graph shows the total number of resource certificates created under the RIR Trust Anchor. One certificate is generated per LIR, listing all eligible Internet number
resources
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Bezpieczenstwo warstwy zarzgdzania

- AAA
TACACS+, RADIUS, konta lokalne (takze jako zapas przy awarii!)

- Bezpieczenstwo wezia
Informacje przy logowaniu
Mechanizm RBAC — [OS/IOS-XE/IOS-XR/NX-OS i mechanizm widokow
Bezpieczny system plikow
Podpisane kryptograficznie pliki binarne

- Zarzgdzanie weztem
SNMP, EEM, SYSLOG, Telnet, SSH, SCP, FTP, TFTP
Zarzgdzanie OoB

- Telemetria sieciowa
NetFlow v9 / Flexible NetFlow

Zliczanie ruchu IPv4/IPv6
I [ B | N I |




Jak dobrze monitorowac ruch w sieci?
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Jak dobrze monitorowac ruch w sieci?
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NetFlow?

- Narzedzie do zbierania informacji o ruchu w sieci IP w ujeciu sesji
danych (jednoczesnie — protokot eksportowy)

NetFlow v5 i v9

- Coraz doskonalsze narzedzia opierajgce sie o NetFlow potgczony
z dodatkowymi algorytmami klasyfikacji aplikacji
(NBAR/NBAR2/AVC) pozwalajg na szczegotowe rozliczanie i
monitoring — dla wielu rownoczesnych odbiorcow

np. dziat bezpieczenstwa zbiera informacje o duzej ilosci krotkich sesji

np. dziat monitoringu zbiera informacje o skutecznosci inzynierii ruchowej w
sieci

np. dziat biznesowy otrzymuje informacje o krytycznych danych nowej aplikacji
dziatajgcej dla pewnej grupy klientow




NetFlow — pola kluczowe tworzgce ,flow’

1@
_ - Pola kluczowe sg unikalne

Polakluczowe  Pakiet 1 dla danej sesji Pola kluczowe  Pakiet 2

Zrédtowe IP 1.1.1.1 _ Zrédtowe IP 3.3.3.3

Docelowe IP 2222 - Pola nie bedace ) Docelowe IP 4444

Port Zrodtowy 23 kluczpwyml Sg atrybUtaml Port Zrodtowy 80

Port docelowy 22078 daneJ Ses)l Port docelowy 22079

Protokot L3 TCP -6 - Jesli p0|a kluczowe sg Protokot L3 TCP -6

Bajt ToS 0 unikalne (nie istniejg do tej | BaitT0S L

Inne pola pory w pamieci | Inne pola

Diugosé 1250 pOdI‘QCZﬂGj) _ tworzony - Dlugosc¢ 519

jest nowy ,flow” czyli sesja
SRC IP DSTIP IF Protokét  ToS [EEEEEIH

SRC IP DSTIP IF Protokét ... | Pkts 3.3.3.3 4444 | GE2/1 6 0 .. | 50
1.1.1.1 2222 | GE1/0 6 0 ... | 11000 1.1.1.1 2222 | GE1M 6 0 ... | 11000
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Bezpieczenstwo warstwy danych

- Filtrowanie i ograniczanie ruchu
ACL i uRPF (BCP38)
Wykorzystanie mechanizmoéw QoS (policing)

- Wykorzystanie protokotow i interakcji pomiedzy nimi
Filtrowanie opcji — dla IPv4 & IPv6
Ataki na bramki IPv4<>|Pv6 i protokoty stanowe

- Ogolne rekomendacje dla roznych scenariuszy/topologii
Potgczenia PE-CE dla sieci MPLS
Ukrywanie szkieletu

- Bardzie] zaawansowane mechanizmy | narzedzia
BGP Blackholing i Sinkholing
QoS Policy Propagation with BGP (QPPB)




(Gdzie stosowac¢ uRPF?

“Loose Mode”
na wszystkich

peeringach "

| (dla RTBH)

Internet

Bez dodatkowej
konfiguracji uRPF
nie radzi sobie z
routingiem
asymetrycznym

“Loose Mode”
dla potaczen
asymetrycznych
(dla RTBH)

Klient z BGP

“Strict Mode” na
wszystkich
potaczeniach do
klientow




Wykorzystanie QoS
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Mechanizm blackholing

- Mechanizm przekazuje pakiety do ,nicosci”
...czyli na interfejs NullO

- Dziata tylko dla wskazanych adresow docelowych — tak jak
typowy mechanizm routingu

- Poniewaz jest zintegrowany z logikg routingu — uktady ASIC
odpowiedzialne za ten proces mogg ‘filtrowac’ ruch z wydajnoscig
taka, z jakg wykonujg routing

- Mechanizm nie jest jednak idealny — w typowym zastosowaniu
odrzucany jest caty ruch, a zatem klient zostaje skutecznie
'zDDoSowany’




Aktywacja blackholingu — widok z FIB

Prefiks z BGP—172.19.61.1 next-hop = 192.0.2.1

Trasa statyczna na routerze brzegowym—192.0.2.1 = Null0

172.19.61.1= 192.0.2.1 = Null0

Ruch do adresu 172.19.61.1
jest routowany do Null0
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Przygotowanie routerow brzegowych

Router brzegowy
z trasg na Null0

Peer A Router brzegowy

z trasg na Null0

Peer B

Router brzegowy z
trasg na Null0

172.19.61.1

Jor its affiliates. All rights reserved




Routery/sieci ‘sinkhole’

éi
Y

,»Sinkhole”

klienci




Routery/sieci ‘sinkhole’

L Router rozgtasza
Routery kieruja ruch do —
prefiksu oznaczonego Pl '{“ 192.168.20.1/32
community przez interfejs
GRE lub MPLS

,»Sinkhole”

-

A ﬁ

192.168.20.0/24—atakowana siec




QoS policy propagation with BGP

- Mozliwosc¢ dystrybuciji polityki QoS na wiele routerow
jednoczesnie i sterowania nig za pomocg wartosci community
- Ruch trafiajgcy do naszej sieci klasyfikujemy
zostaje mu przypisana wartoS¢ community

- Na routerach brzegowych wartos¢ community prefiksu powoduje
zakwalifikowanie ruchu do/z niego do okreslonej QoS-group

QoS group mozna wykorzysta¢ w polityce ruchowej interfejsu — do np.
ograniczenia pasma, realizowania kolejkowania, reklasyfikaciji, etc.




Host 192.168.20.1 zbiera ruch
,»dziwny” z sieci, przekracza on
wartosci uznane za bezpieczne cho¢
nie jest jeszcze atakiem DDoS




QoS Policy Propagatlon with BGP

Router rozgtasza prefiksy
atakujacych (lub ich ASNy)
z dodatkowym community
— np. AS 100:5000 (od
5Mbit/s)

Host 192.168.20.1 zbiera ruch
,»dziwny” z sieci, przekracza on
wartosci uznane za bezpieczne cho¢
nie jest jeszcze atakiem DDoS




QoS Policy Propagatlon with BGP

klienci

Routery autonomicznie
wykonujg policing ruchu
wejsciowego z danego

prefiksu badz AS do ofiary

’/| do zadanej wartosci

Cel ataku

Host 192.168.20.1 zbiera ruch
,»dziwny” z sieci, przekracza on
wartosci uznane za bezpieczne cho¢
nie jest jeszcze atakiem DDoS
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Bezpieczenstwo ustug

- Bezpieczenstwo multicastu
- Bezpieczenstwo styku MPLS InterAS

- Ataki DDoS w warstwie ustugowej




Elementy architektury multlcastowej

= n SN

mEEE
--------
.
.t
.

IGMP Snooping
PIM Snooping """

-----
“"
.
.

IGMP PIM-SM: ASM,
SSM, BiDir Hggggg
.............. MVPN -

Multicast w sieci LAN/WAN Multicast miedzy domenami
- Stacje koncowe — router-do-hosta « Multicast pomiedzy domenami

IGMP MBGP
« Przetgczniki (optymalizacja L2) « Multicast source discover

IGMP snooping i PIM snooping MSDP with PIM-SM
« Routery (protokot przekazywania) « Source Specific Multicast

PIM sparse mode lub bidirectional PIM SSM




Bezpieczenstwo multicastu

- Z punktu widzenia ,warstw” — warstwa kontroli

 Protokoty mozliwe do zaatakowania, a w zwigzku z tym
konieczne do warstwowego zabezpieczenia:

IGMP, MLD
PIM, MSDP, AutoRP/BSR/MA

- CoPP/LPTS dla ruchu multicastowego trafiajgcego do RP
przypadki z TTL=1

- ,Logika” ruchu multicastowego
Dostep do grup
Granice domen multicastowych




Bezpieczenstwo multicastu

- Stan ,wejsciowy” Lookup/replikacja
: : na wejsciu
per aplikacja/nadawca

Stan ,wyjsciowy”

_ ) Replikacja
per odbiorca/gatgz

na wyjsciu

Limity programowe — 100k+

Limity sprzetowe — 5k-100k

Limity wydajnosciowe
Replikacja — gdzie?




Architektura RFC 2547: bezpieczna™®

CE CE

VPN2 g 8 VPN 2

_— e = = = ===

Tylko IP Tylko IP

- Tylko interfejsy IP w strone klientow, pakiety z etykietami MPLS
zostang odrzucone

- Kazdy z pakietow traktowany w kontekscie, w jakim zostat
otrzymany (interfejs, VRF)

- Kontrola nad kontekstem: router PE kontrolowany przez
operatora




Potagczenie Inter-AS MPLS VPN

—— AS 1 > < AS 2 —»

L3VPN § L3VPN
L2VPN j E 5 | A j E L2VPN
IPv6 U : : U IPv6

« Duza ilos¢ zagadnieh:

Styk pomiedzy ASami — VRFy (IP) (A) czy z sygnalizacjg via BGP (B i C)?
Co jest uruchomione na ASBRach (po co IGP? LDP? — niepotrzebne)




Ataki DDoS w warstwie ustugowe]

- Ataki bezposrednio na ustugi swiadczone w infrastrukturze
ustugowej lub zarzgdzanej
Ustugi zarzgdzane — bezpieczenstwo, backup, (wideo)telefonia i rozne inne

Dedykowane dziaty (i mechanizmy), czesto poza strukturami operatora czy
nawet klienta

- Ataki na dostepnos¢ — DoS/DDoS
,proste” — ruch IP, w tym z uzyciem spoofowanych adreséw zrodtowych
,bardziej zaawansowane” — wykorzystujgce luki w warstwie aplikacji
dwie drogi rozwigzania problemu:

maksymalnie ograniczy¢ mozliwosci kreowania naduzy¢ (np. BCP38,
odpowiednia konfiguracja ustug SMTP i DNS)

zapewnienie mechanizmow skalowalnej osiggalnosci najczesciej
atakowanych lub wykorzystywanych do atakéw ustug




Ataki DDoS w warstwie ustugowe]
- DNS Reflection

Wykorzystuje mozliwos¢ spoofowania ruchu zrodtowego (BCP38!)
uRPF

Wykorzystuje otwarte resolvery DNS
http://openresolverproject.org/

dig ANY isc.org @x.-x.x.x +edns=0

; <<>> DiG 9.7.3 <<>> ANY isc.org @x.x.x.X

;> global options: +cmd

;> Got answer:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 5147

;; Flags: qr rd ra; QUERY: 1, ANSWER: 27, AUTHORITY: 4, ADDITIONAL: 5
;> QUESTION SECTION:

;isc.org. IN ANY

;> ANSWER SECTION: isc.org. 4084 IN SOA ns-int.isc.org. hostmaster.isc.org.

[----1

; MSG SIZE rcvd: 3223




IP Anycast

Prosty, efektywny, szeroko uzywany ©

Niezalezny od warstwy trzeciej
zarowno IPv4 jak i IPv6 dziatajg — po prostu

RFC mdwi o specjalnych adresach anycast — ale wiekszos¢ technik
skalowania, w tym te najpowszechniejsze — wykorzystujg podejscie 'shared

unicast,

rownowazeniem obcigzenia w L3/L4
dodawaniem ustug IP w sposob tradycyjny

Moze by¢ wykorzystywany zamiast lub rownoczesnie z:

W przeciwienstwie do powszechnego przekonania, IP Anycast

moze by¢ rowniez uzywany do skalowania ustug TCP*




Typowe zastosowanie
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Serwer zostaje przecigzony
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Rozwigzanie pierwsze: rosSniemy wszerz

- "Zainstalujmy loadbalancer i dodajmy serwerow"

..... Q @@@9

sie¢







..ale po’faczema sle przecigzajg..







A moze zreplikuj to samo IP?




Mechanizm routingu wybierze droge o

najmniejszym koszcie pomiedzy klientem

Zreplikowana ustuga E=atis

Kazdy z hostow zostanie skierowany do "najblizszej"
instanc;ji ustugi

Nalezy zadbac o usuwanie niedziatajgcych instanc;ji

Dziata dla IP, MPLS/IP i dowolnego protokotu
routingu

R1> show i1p route

1.1.1.1/32 [115/10] via 192.168.11.6

R3> show 1p route
I 1.1.1.1/32 [115/20] via 192.168.73.7

R7> show 1p route
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Zreplikowana ustuga

"Smier¢" jednej instancji spowoduje znikniecie jej z
IGP, jesli IGP bedzie o tym wiedziat

llos¢ stopni redundanciji zalezy od ilosci instanc;ji

R1> show i1p route
I 1.1.1.1/32 [115/20] via 192.168.17.7

R3> show ip route
| 1.1.1.1/32 [115/20] via 192.168.73.7

R7> show 1p route

I 1.1.1.1/32 [115/10] via 192.168.77.6 R7> show ip route

I 1.1.1.1/32 [115/10] via 192.168.77.6




Zreplikowana ustuga

Uwaga na ustugi TCP — oraz ogdlnie, na ustugi
utrzymujgce dtuzsze potgczenia

Warto zastosowac rozwigzanie realizujgce hash dla
rbwnowazenia obcigzenia w oparciu o jednoczesnie
L3i L4

R3> show 1p route
I 1.1.1.1/32 [115/20] via 192.168.13.1
via 192.168.37.7




W przypadku problemow ze sprzetem
- Ograniczenia ECMP

« Przy ograniczeniach ilosci sciezek rownolegtych do matych
wartosci — np. 2 lub 4, mozna zastosowac rozwigzanie

wielowarstwowe
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