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Agenda

= Po co wirtualizacja?




Definicja problemu

Serwery Serwery Zamkniete grupy
uzytkownikow

prywatnosc
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niezalezna polityka

Zwirtualizowane ustugi
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Definicja problemu: Wymagania

= Od najprostszych do najbardziej skomplikowanych - warstwy
= Segment dla gosci, dla kwarantanny...

= Dziat IT jako ,dostawca ustugi’:
prywatnosc¢ per-grupa
wykorzystanie wspodtdzielonej infrastruktury (bez wiedzy ,klientéw”)
zachowanie skalowalnosci i prostoty
minializacja narzutu administracyjnego

centralizacja polityk




Zalecany model sieci...

Dostep i 1 Illlgl gl III} Illlgl gl i IIII%I
Dystrybucja

Szkielet

Dystrybucja

........................... ol

Dostep

Modularny i hierarchiczny - skalowalny ale nie
zwirtualizowany




Wirtualizacja sieci na poziomie...
...grup

Zachowuje hierarchie i skalowalnosc

= Wirtualizowane
urzgdzenia

= Wirtualizowane ustugi

V== V== == P == P == == P

= Wirtualizowane trasy dla i
ruchu . AA : z~

@z s




Wirtualizacja sieci na poziomie...
...urzadzen

= Wirtualizacja przetacznikbw—VLANy

= Wirtualizacja routerow—instancje Virtual Routing/Forwarding
(VRFy)

802.1q, GRE, LSP,

Interfejsy fizyczne &’
N e N ¥

I | VRF

802.1q, GRE, LSP,
Interfejsy fizyczne

)
\/ S~ T .— 7

Logicznie lub Logiczny lub
fizycznie fizyczny
(Layer 3) (Layer 3)




Wirtualizacja sieci na poziomie...
...ustug sieciowych

= Ustugi sieciowe obejmuja:
systemy firewall
systemy wykrywania intruzéw
systemy ustug VPN (IPsec i SSL)
systemy réwnowazenia/rozktadania obcigzenia
serwery DHCP
serwery DNS

= Poziomy wirtualizacji
VLAN i ,swiadomos¢” VLANOw w urzadzeniach i funkcjonalnosciach
wirtualizacja L2-L7
konteksty w firewallach
osobne instancje serwerdw DNS/DHCP
tunele IPsec, polityki routingu, firewalli i QoS




Wirtualizacja trasy danych

= Tagl Wirtualizacja pomiedzy dwoma routerami
802.1q
Inne (DSCP, IP Prec) ( (,‘ ‘ ( ‘
. ’//////ﬁ ,//// —]
= Kanaty wirtualne ww
ATM Tagi/ \—_— 802.1q Tagi/
Frame Relay VC DLCI VC
VPIVCI
tunele AToM (L2) PW, VFI
Wirtualizacja catej trasy = Tunele (zorientowane
potaczeniowo)
GRE/mGRE
L2TPv3

Label Switched Paths—LSP (MPLS)




Jak sie ma do tego polityka sieciowa?

Uzytkownik przydzielany do VLANu
VLAN mapowany na VRF
potaczenie pomiedzy VRFami

Ustugi zcentralizowane na brzegu
sieci dostawcy

Serwer
10.2/16

Wspéltdzielone dla grup:

Brama

internet 10.2/16

Serwer :
wideo S Partnerzy

Partner
10.2/16 10.3/16

Firewall i
NAT

Zawar-
tosc -1 Zasoby

DHCP

Kwarantanna

Brama
IPsec




Agenda

= Opcje wirtualizacji w LAN
VLANy
ACL
VRFy (+tunele IP/GRE)




Zwirtualizowana firma...

Identyfikajca
(per Port lub 802.1x)

Role per-uzytkownik
VLANy (L2)

VRFy (L3)

802.1Q + VRFy
MPLS,

GRE (PBR/VRF),
L2TPv3

Zwirtualizowane
ustugi:
FW, CSM

Farmy serwerow
podzielone
na VLANy




VLAN: separacja logiczna

= Propaguje pakiety
rozgtoszeniowe (broadcast)
@ = Duzej domeny L2 sie nie

skalujg
II

g? " Dog.k_ona’re rqzwiazanie dla
| mniejszych firm

= Ztozone topologie Spanning
Tree sg trudne do utrzymania i
przy rozwigzywaniu
probleméw

Domena
rozgtoszeniowa 0000




Separacja filtrami ruchowymi (ACL)

Zcentralizowane
ustugi

r" )

%@n A %iMW = Mj@f%%
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W petni rozproszone ACLKi
= Wymagajq Scistej kontroli
= (Qgraniczajg mobilnosc

= Podatne na btedy — i
kompromitacje

= Nie sg skalowalne...

= ...ale mogg by¢ dobrym
rozwazamem w niektdérych
scenariuszach




Tunele GRE/IP i VRFy

i 1 i 1 ip vrf Gu:adst{t(\)c;cgss
interface loopback0
ip address 10.1.1.2 Interface_ tunnel 0 .
interface loopback1 ip vrf forwarding GuestAccess
ip address 10.1.1.4 ip unnumbered loopback0

tunnel source loopback0

tunnel destination 10.1.2.2
interface tunnel 1

ip vrf forwarding GuestAccess

ip unnumbered loopbacki

tunnel source loopback1

tunnel destination 10.1.4.3

Interface tunnel 0
ip vrf forwarding GuestAccess
ip unnumbered vian 10
tunnel source loopback0
tunnel destination 10.1.1.4

ip vrf GuestAccess
rd 10:10
interface loopback0
ip address 10.1.4.3

0 doswiadczen

Wady: SinSin SinSin
Wsparcie sprzetowe e b address 192.1.1.4 e

ip vrf forwarding GuestAccess

Ograniczona skalowalnos¢ “e o+ Tunel




VRF pomiedzy urzadzeniami (802.1q)

Potaczenia pomiedzy routerami
zdefiniowane jako trunki L2

Cisco Catalyst-1

VLAN 2000-2003

Cisco Catalyst-2

Catalyst-1
interface GigabitEthernetl/1
description ——— To Cat6500-1 ——-

switchport trunk encapsulation dotlqg
switchport trunk allowed vlan 2000-2003
switchport mode trunk

spanning-tree portfast trunk

!

interface V1an2000

description --- Link to Cat6500-1

ip address 10.149.12.2 255.255.255.0
ip ospf network point-to—point

!

interface V1an2001

ip vrf forwarding VPN1

ip address 1.1.12.2 255.255.255.0

ip ospf network point-to-point

!
interface V1an2002

ip vrf forwarding VPN2

ip address 2.2.12.2 255.255.255.0

ip ospf network point-to—point

!
interface V1an2003

ip vrf forwarding VPN-SERVERS

ip address 3.3.12.2 255.255.255.0

ip ospf network point-to-point

!




VRF pomiedzy urzadzeniami (802.1q z IP)

Potaczenia pomiedzy routerami
zdefiniowane jako porty IP w
trunku

Cisco Catalyst-1

VLAN 2000-2003

Cisco Catalyst-2

Currently Supported on
Cisco Catalyst 6500 Only

Catalyst-2
interface GigabitEthernet6/1
no ip address
!
interface GigabitEthernet6/1.2000
encapsulation dotlQ 2000
ip address 10.149.12.1 255.255.255.0
ip ospf network point-to—point
1
interface GigabitEthernet6/1.2001
encapsulation dotl1lQ 2001
ip vrf forwarding VPN1
ip address 1.1.12.1 255.255.255.0
ip ospf network point-to-point
!
interface GigabitEthernet6/1.2002
encapsulation dotl1lQ 2002
ip vrf forwarding VPN2
ip address 2.2.12.1 255.255.255.0
ip ospf network point-to—point
!
interface GigabitEthernet6/1.2003
encapsulation dotlQ 2003
ip vrf forwarding VPN-SERVERS
ip address 3.3.12.1 255.255.255.0
ip ospf network point-to-point
!




VRF pomiedzy urzadzeniami

Osobne procesy per VRF
agregowane gdzies w sieci dla
wymiany ruchu i informaciji o
osiggalnosci

Cisco Catalyst-1

VLAN 2000-2003

Cisco Catalyst-2

router ospf 1 vrf VPN1

network 1.0.0.0 0.255.255.255 area 0

network 10.0.0.0 0.255.255.255 area O
no passive-interface vlan 2001

1

router ospf 2 vrf VPN2

network 2.0.0.0 0.255.255.255 area 0

network 20.0.0.0 0.255.255.255 area 0

no passive-interface vlan 2002
!

router eigrp 200
address—-family ipv4 vrf VPN1
network 1.0.0.0
network 10.0.0.0
no auto—-summary
exit-address-family
address—-family ipv4 vrf VPN2
network 2.0.0.0
network 20.0.0.0
no auto-—-summary
exit—-address—family




VRF

Warstwy szkieletu i dystrybucji na jednym urzadzeniu

= Dostep i transport L2 | L2
- Bez BGP czy MPLS | VLANSs
= VRF na urzadzeniach ! Layer 3
szkieletowych Lo
= Ograniczona skalowalno$¢ | VLANs
‘." ® Multi-VRF
_ _ —— VPN1
Szkielet/dystrybucja VPN2




Izolacja sciezki — przykiad praktyczny
Kontrolery i tunele EolP

. . K |
= Do utrzymania segmentacji ruchu gos’cinzggg WLANu

przez catg sie¢ na jej brzeg, e E’
mozna uzy¢ mechanizméw =50

obecnych na specyficznych '
urzadzeniach — np. tuneli EolP w

EtherlP
kontrolerach WLAN 4400 E‘ftﬁiﬂf "}Ié’ “tu?,re|
1 ; dl
= Pozostaty ruch (na przyktad — g:s!zi»( SzkleI(?? gos’aci

pracownikdéw) nadal trafia do sieci
z lokalnego kontrolera

= Nie potrzeba definiowac¢ osobnych
,goscinnych” VLANOw na
przetacznikach podtaczonych do
brzegowych kontrolerow

= Oryginalna ramka Ethernet
przekazana wiernie przez LWAPP
| tunel EolP




Agenda

= Wirtualizacja z wykorzystaniem MPLS




Co (nie) wynika z RFC 43647

= Mechanizmy bezpieczenstwa )

moga zostac Tak, ale dotyczy to
skompromitowane przez btedy ([~ s\ o> ATM/ER
w konfiguracji

_/
= Routery mogg mieC btedy w
oprogramowaniu Routery PE mozna
> zabezpieczyc tak, jak

" PE moga by¢ osiggaine 2 routery w Internecie

Internetu, sg zatem zagrozone _

= Zalew pakietéw do/z Internetu Zastosowanie
moze powodowac } odpowiednigj inzynierii
niestabilnosci w VPN ruchowej/QoS




Grupy robocze przez WAN...

= Niezaleznie od typu transportu

— FR, ATM, PPP, MPLS,
internet

VPNy L2/L3:
GRE, IPSec, L2TPv3, RFC2547,...




Podtaczenie oddziatu
Routing PE-CE w sieci IP

= Pojedynczy PE < Routing PE-CE  Multi-
kanal | e  VRF CE
: X uiti-
V\{lrtL_JaIny w IP FR PVC IP
sieci SP RE
\L: 138 IPSec VPN ( moc'a_ VRF
VRF

= Tunele 5
GRE VRF §'|PSec VPN (opcija ‘
segmentujg SRE
J Sl VrF _|PSec VPN | moc'a_ VRF

ruch
. .
WAN SP Oddziat

/\/\
L2VPN

AToM, etc.)

Brzeg sieci




Podtaczenie oddziatu
MPLS w oparciu o L2 (PPP, FR, ATM...)

Pojedynczy kanat wirtualny w sieci SP

Chmura MPLS tunelowana przez WAN

Hermetyzacja GRE opcjonalna (wymagana dla ochrony przez IPsec)
LSP segmentujg Sciezki

Label Switching

P < » PE
T3/DS3/0Cx T1/Multi-T1
Seg FR PVC VRF
seq | e [ | veF
m IPSec VPN (opcja) VRE

Brzeg sieci Zdalny oddziat

< PILLAE == ---ll---

-~




Podlaczenie oddziatu
MPLS w tunelu ponad IP

= Pojedynczy SP IP VPN
= Firma sama tworzy siatke tuneli
= |nterfejsy tunelowe realizujg switching

etyk|et P < Label Switching > PE
= LSP Sqaa ntuja SCi& o=
GRE
Seg VRF
Seg | IPSec VPN (opcjonalnie) VRE




Dobra praktyka:
Odpowiednia konfiguracja CE

-—
= ==
mp——— e
—
— -
—-—

Sie¢ niezaufana és—a Szkielet

= Blokuj pakiety do PE/sieci za PE juz na CE

= CE nie moze wprost zaatakowac sieci operatora...

...ale na ile ufamy CE?

= Routery CE bedace wtasnoscig operatora mozemy
zabezpieczyc¢ (‘no service password-recovery’, etc.),
ale nadal istnieje ryzyko znalezienia luki...




Potencjalny problem:
DDoS przez wspotdzielone PE

PE ma wspoétdzielone zasoby CPU/pamieé/pasmo
Ruch od jednego z wielu uzytkonikéw MOZE przecigzy¢
router (jest to ryzyko skalkulowane)

- Szkielet MPLS >
PE

Kliencki VPN

Kllent VPN \ ---------------------------

Klient Internetowy Internet




Dobra praktyka:
Rozdzielenie VRFow pomiedzy PE

Routery PE powinny zawierac tylko VRFy tego
samego poziomu bezpieczenstwa:

Do internetu

T . >« PE1
~

______________

. = poziom 0: Internet
R et poziom 1: klienci VPN

= poziom 2: infrastruktura o
Krytycznym znaczeniu

i

E

m
N

o

Sie¢ klienta

\
\

A

Do VPN

-/




Dobra praktyka:

Rozdzielenie VRFow do Internetu i do innych sieci

LAN klienta — < Szkielet MPLS ———

Do Internetu . < _

/7 =~

/ Firewall/NAT CE1

! a7 h® >
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