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Projekt BGP Blackholing PL

http://networkers.pl/bgp-blackholing

Problem atakéw DoS/DDoS
Projekt BGP Blackholing PL

co zrobi¢ zeby sie dotaczy¢?

Zastosowania BGP Blackholing w Twojej sieci

Materiaty
* QA




PROBLEM DDoS




Typowy DDoS

http://networkers.pl/bgp-blackholing

» Setki/tysigce trojanéw-zombie (BOTNET?)
» Setki tysiecy pakietow na sekunde
* Wielusetmegabitowy/gigabitowy strumien smieci

- Zatyka sukcesywnie kolejne waskie gardia:
styk(i) z Internetem zrédta
styk(i) z Internetem atakowanego
siec ISP
styki ISP z innymi ISP

,,Kto popsut Internet?”

* http://swatit.org/bots/index.html




Typowy DDoS

Jak to sie dzieje?
http://networkers._pl/bgp-blackholing
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Typowy DDoS

Co ja moge zrobi¢ dla zwiekszenia bezpieczenstwa?

http://networkers._pl/bgp-blackholing

BCP38 (uRPF)

BCP38, prefiksy

‘10(

Mechanizmy QoS




Czego brakuje do walki z DoS/DDoS?

http://networkers.pl/bgp-blackholing

+ Wszelkiego rodzaju filtry wymagajq interwencji
recznej przy dowolnej zmianie ich zawartosci

bogon list — casus 83/8
spoofed source — realnie brak mozliwosci

atakowany host/podsiec¢ — filtry zaktadane lokalnie
(efektywnie nic to nie zmienia)

 Rozwigzania dedykowane zwykle wymagajq
osobnej infrastruktury, ktorg trzeba utrzymywac

...i ktéra moze stac sie celem ataku

 Wykorzystanie mechanizméw routingu daje
mozliwos¢ wyjscia z filtrowaniem poza swoja siec...




PROJEKT BGP BLACKHOLING PL
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BGP blackholing PL

O czym moéwimy?

http://networkers.pl/bgp-blackholing

Grupa entuzjastow réznego rodzaju zagadnien sieciowych

Grupa route-serwerow
prefiksy bogon (nieprzydzielone przez IANA* i zarezerwowane)

opcja akceptowania prefikséw rozgtaszanych przez cztonkéw
projektu

Regulamin dostepny na WWW projektu

Projekt oparty o dobra wole i wolny czas

brak jakichkolwiek gwarancji

Analogia do projektu grupy Cymru

my dodatkowo umozliwiamy rozgtaszanie witasnych prefiksow

http://www.iana.org/assignments/ipv4-address-space




BGP blackholing PL
Czego bede potrzebowat?

http://networkers.pl/bgp-blackholing

» Cisco IOS

oprogramowanie z BGP - IP Plus, ew. SP Services

 BSD/Linux
Quagga (na BSD z patchem dla Null0*)
Dla OpenBSD/FreeBSD: OpenBGPd

* Pozostale platformy/systemy

...zapytaj dostawce — zwykle osobna licencja

* http://lukasz.bromirski.net/projekty/quagga-null0.diff
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BGP blackholing PL
Czego bede potrzebowat?

* Quaggal/Zebra — patch do poprawnej obstugi Null0

--- quagga-0.99.1/zebra/zebra rib.c
+++ quagga-0.99.1-blackhole/zebra/zebra rib.c
@@ -405,6 +405,8 @@

{

SET_FLAG (nexthop->flags, NEXTHOP FLAG RECURSIVE) ;

nexthop->rtype = newhop->type;

+ if (newhop->type == NEXTHOP TYPE BLACKHOLE)

+ nexthop blackhole add (rib);
if (newhop->type == NEXTHOP TYPE IPV4 ||

newhop->type == NEXTHOP TYPE IPV4 IFINDEX)

nexthop->rgate.ipv4 = newhop->gate.ipv4;

* http://lukasz.bromirski.net/projekty/quagga-null0.diff

http://networkers.pl/bgp-blackholing
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DOLACZENIE DO

BGP BLACKHOLING PL
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BGP blackholing

Konfiguracja — z lotu ptaka

http://networkers.pl/bgp-blackholing

- Zestawiamy sesje eBGP z naszymi route-serwerami
zwykle dwie na kazdy AS (czionka projektu)

« Sesje rozgtaszajq prefiksy:
typowe bogon oznaczone community 64999:666
prefiksy czilonkéw oznaczone community 64999:999

* Prefiksy nalezy zaakceptowac a nastepnie:

za pomoca route-mapy skierowac ruch do tych prefiksow
do Null0 lub jego odpowiednika

mozna wykorzystac¢ iBGP zeby rozgtosi¢ prefiksy giebiej do
swojej sieci, jesli sklada sie z wiekszej ilosci routeréw
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BGP blackholing
Przykiad konfiguracji — Quagga/Zebra/Cisco

http://networkers.pl/bgp-blackholing

* Definiujemy trase na NullO:

ip route 192.0.2.1 255.255.255.255 NullO

* Definiujemy community-list pasujagca do 64999:666 i
osobng, pasujacq do 64999:999:
ip community-list 10 permit 64999:666
ip community-list 20 permit 64999:999

* Definiujemy prefix-liste, ktora odrzuci wszystkie
prefiksy (potrzebne, jesli nie chcesz rozgtaszac
swoich prefiksow do route-serweréow projektu):

ip prefix-list 10 deny any
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BGP blackholing
Przykiad konfiguracji — Quagga/Zebra/Cisco

http://networkers.pl/bgp-blackholing

* Definiujemy route-mape, ktora prefiksy oznaczone
pasujacymi community skieruje do NullO:

route-map BGP-BH-PL permit 10

match community 10

set ip next-hop address 192.0.2.1

! jesli chcesz odrzucac¢ réwniez prefiksy rozgtaszane
! przez innych czionkéw projektu:
route-map BGP-BH-PL permit 20

match community 20

set ip next-hop address 192.0.2.1
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BGP blackholing
Przykiad konfiguracji — Quagga/Zebra/Cisco

http://networkers.pl/bgp-blackholing

« Konfigurujemy sesje z route-serwerami projektu
BGP Blackholing PL.:

router bgp <Twéj numer AS>

neighbor <IP rs 1> remote-as 64999
neighbor <IP rs 1> description BGP BH 01
neighbor <IP rs 1> ebgp-multihop 255
neighbor <IP rs 1> route-map BGP-BH-PL in
neighbor <IP rs 1> prefix-list 10 out

neighbor <IP rs 1> password <tuta]j otrzymane hasto>

http://networkers.pl/bgp-blackholing/configs.html
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BGP blackholing
Przykiad konfiguracji — Quagga/Zebra/Cisco

http://networkers.pl/bgp-blackholing

- Kazdy prefiks otrzymany od danego sasiada,
sprawdzany jest przez route-mape BGP-BH-PL.:

route-map BGP-BH-PL permit 10
match community 10

set ip next-hop 192.0.2.1

jezeli prefiks oznaczony bedzie pasujgcym community (w
tym przypadku 64999:666), zostaje umieszczony w tablicy
routingu z adresem next-hop ustawionym na 192.0.2.1

trasa do 192.0.2.1 skierowana jest na interfejs Null0

efektywnie, caly ruch pod rozgtoszony prefiks zostaje
odrzucony
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BGP blackholing
Jak moge sie przytaczyc?

http://networkers.pl/bgp-blackholing

* Napisz maila na adres

* Poda;j:
typ swojego routera (np. Cisco 7206 albo Juniper M10i)
rodzaj i ilos¢ stykdw z operatorami (adresacja IP!)
z jakich IP chcesz zestawiaé sesje z route-serwerami
czy posiadasz i jesli tak to jaki publiczny ASN?

czy chcesz korzysta¢ z mozliwosci wstrzykiwania prefikséow ze
swojego ASa? jesli tak, jakie to prefiksy?

czy mozemy podac¢ informacje o Twoim uczestnictwie na stronie
projektu? (tylko AS i nazwa firmy/ew. imi¢ i nazwisko osoby

prywatnej)
dziatajacy telefon kontaktowy

* Postaramy sie jak najszybciej skontaktowac, podajac
potrzebne do zestawienia sesji informacje
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BGP blackholing
Jak moge sie przylaczy¢? Przykladowy e-mail

http://networkers.pl/bgp-blackholing

Czesé !

Chciatbym przytaczy¢é sie do projektu BGP BH PL.
Posiadam dwa routery Cisco 3825.

Sesje bede zestawiat z IP 10.10.10.254 i 10.10.10.250.

Nie posiadam swojego numeru AS.

Chciatbym mieé¢ mozliwosé wstrzykiwania prefikséw: 10.11.11.0/24

M6j numer telefonu to 0202122
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BGP blackholing

Jak moge sie przylaczy¢? Przyktadowa odpowiedz.

http://networkers.pl/bgp-blackholing

Witamy!

Skonfigurowalismy dwie sesje, po jednej do kazdego Twojego
routera.

Router A: Router B:
Nasz IP : A.B.C.D Z.X.C.V

Twéj IP : 10.10.10.250 10.10.10.254
Hasto MD5 : tajne haslo 1 tajne haslo 2
Nasz AS : 64999 64999

Twéj AS  : 65500 65500

20




BGP blackholing

Wiecej informaciji o konfiguracjach?

http://networkers.pl/bgp-blackholing

* Inne konfiguracje, porady praktyczne oraz
regulamin znajduje sie na stronie projektu:

- Dostepne sg rowniez dwie listy: dyskusyjna
projektu oraz administracyjna — informacje o
nowych podsieciach, incydentach itp.:

21




ZASTOSOWANIA

BGP BLACKHOLING
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Zastosownania BGP Blackholing

http://networkers.pl/bgp-blackholing

 Profilaktyka
« Jak wykry¢ DoS/DDoS?
« Wysylanie informacji o ataku na wiasna siec¢

* Wykorzystanie mechanizmu uRPF w filtrowaniu
ruchu

 BGP Blackholing wewnatrz Twojej sieci

23




Profilaktyka

http://networkers._pl/bgp-blackholing

- Dobra obrona jest jak ogr:

ma warstwy
* 1. hardening
e 2. ochrona antyspoofingowa
« 3. ACL/stateful firewall
* 4. uwierzytelnianie sesji routingu

5. IDS/IPS

¢ 6. mechanizmy QoS

« 7. mechanizmy specyficzne dla sieci

* ..inne... e




Jak wykry¢ DoS/DDoS?

http://networkers.pl/bgp-blackholing

 Rozwigzania oparte o rozproszone sondy IDS/IPS
zwykle z opoznieniem

* Rozwigzania oparte o modyfikacje/pluginy aplikacji
atrakcyjnych jako cele

zwykle mato skalowalne

* Rozwigzania oparte o NetFlow
powszechnie przyjety standard
dostepne rozwigzania GPL/BSD/etc. oraz komercyjne
relatywna tatwos¢ w implementac;ji
doktadne dane — o miejscu, rodzaju i sile ataku
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Jak wykry¢ DoS/DDoS?

Czyli co NetFlow moze zrobi¢ dla Ciebie

http://networkers.pl/bgp-blackholing

* NetFlow to mechanizm zbierania informaciji o
potokach (ang. flow) w sieci

w zaleznosci od wersji, ilos¢ infromacji o potoku rézni sie —
wersje 5i 9 sg najpowszechniejsze

w potoku dostajemy zrédtowy i docelowy: adres IP, porty
TCP/UDP, typ/kod ICMP, numer AS, oraz zwykle rowniez:
ilos¢ bajtow, ilos¢ pakietow, czas trwania itp. itd.

- Skorzystanie z NetFlow daje doskonate narzedzie
do monitoringu sieci i poznania jej specyfiki

zanim przyjdzie DDoS...
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Jak wykry¢ DoS/DDoS?

Czyli co NetFlow moze zrobi¢ dla Ciebie

http://networkers._pl/bgp-blackholing

* Przykladowe wykresy ruchu z systemu monitoringu
NetFlow:

[¥ =——PZP Service
¥ I Browsing {onnet)
v I E-Mail {onnet)

v Il FTF {onnet)

¥ I News (onnet)

] P2ZP {onnet)

v B Streaming (onnet)
¥ B Generic TCP {onnet)
¥ B Generic UDP (onnet)

190'000 2 Generic IP (onnet)
130:000 \w/ 2 FTP Service
& 170,000 ¥ I Browsing (domestic)
= 160,000 v I E-Mail {domestic)
2 150,000 ¥ I FTP {domestic)
¥ 140,000 v I News (domestic)
130,000 I~ P2P (domestic)
120,000 I~ Streaming (domestic)
110,000 4 ¥ B Generic TCP {domestic)
IIHITD 4 2 Generic UDP (domestic)
50,000 4 ¥ B Generic IP {dormestic)
?g:ggg: ¥ I Browsing Service
60,000 v I Streaming Service
50,000 ¥ I E-Mail Service

I~ Generic TCP Service
¥ I Generic UDP Service

m ¥ I Generic IP Service
¥ B News Service

Jul 31 200312 00 Aug 01 2003 00 00 Aug 01 200312 00 Aug 02 2003 00 00 Aug 02 20031200
Date and Time

40,000
30,000
20,000

27




Jak wykry¢ DoS/DDoS?
Chce takie dwal!

http://networkers.pl/bgp-blackholing

* Na systemy Linux/BSD:

cflowd, flow-tools, ng_netflow (FreeBSD), pfflowd
(OpenBSD)

fprobe, softflowd, ntop
« W Cisco IOS:

wiaczy¢ NetFlow na interfejsach
skonfigurowac¢ eksport informacji do serweréw

...plus ewentualnie inne opcje (sampling, agregacija itp)

http://freshmeat.net/search/?g=netflow&section=projects
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BGP blackholing

Jak wysta¢ informacje o ataku na wlasng sie¢?

http://networkers.pl/bgp-blackholing

* Mozna rozgtaszac IP i podsieci z wiasnego AS’a
jesli wykryjemy na nie atak do wszystkich
uczestnikow projektu tak, by:

zachowac styk z ISP
pomoc walczyé operatorom z DDoSem

zatrzymac¢ zombie w innych sieciach przed generowaniem
smieci upstream <>

172.16.0.65!

172.16.0.0/24 I

29




BGP blackholing

Jak wysta¢ informacje o ataku na wlasng sie¢?

route-map BH-SEND permit 10

match tag 666

set community 64999:999

!
router bgp 100

redistribute static route-map BH-SEND
neighbor 10.0.0.8 remote-as 64999
neighbor 10.0.0.8 send-community
[...]

! atak na 172.16.10.15?
ip route 172.16.10.15/32 Null0 tag 666

! koniec ataku na 172.16.10.157?
no ip route 172.16.10.15/32 NullO tag 666

http://networkers.pl/bgp-blackholing
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BGP blackholing
RPF - Jak to dziata?

http://networkers.pl/bgp-blackholing

 RPF = Reverse Path Filtering

- Zrédlowy adres kazdego pakietu jest poréownywany
z zawartoscig tablicy routingu

* Adres zréodiowy pakietu i interfejs ktérym dotart on
do routera, musi zgadzac sie z tablica routingu

SRC: 172.16.50.5

172.16.50.0/24

172.16.50.0/24 connected via fxp0
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BGP blackholing
Konfiguracja - RPF

http://networkers.pl/bgp-blackholing

* Dzieki mechanizmowi RPF, ruch rowniez z
odebranych z route-servera prefiksow, kierujemy na
interfejs NullO:

FreeBSD, tryb ,,strict”:

deny log ip from any to any not verrevpath in wvia em0

FreeBSD, tryb ,,loose”:

deny log ip from any to any not versrcpath in wvia em0

Cisco, tryb ,,strict”:

ip verify unicast source reachable via rx [allow-default]

Cisco, tryb ,,loose”:

ip verify unicast source reachable via any

32




BGP blackholing
Jak wykorzysta¢ peering z BGP BH PL w srodku sieci?

http://networkers._pl/bgp-blackholing

\ 7/

¢ Mimo uruchomienia Sesje eBGP
BGP BH na GW, \ /
nadal reszta sieci

moze byé
przecigzana przez r

ataki inicjowane z jej iﬁ
srodka -

* Rozwigzaniem jest
konfiguracja iBGP
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BGP blackholing
Jak wykorzystac¢ peering z BGP BH PL w srodku sieci?

http://networkers.pl/bgp-blackholing

- GW -eBGP do BGP BH PL i iBGP do routeréow w
srodku sieci:

router bgp 100

neighbor 10.0.0.8 remote-as 64999

neighbor 10.0.0.8 description BGP BH 01
neighbor 10.0.0.8 route-map BH in
neighbor 172.16.0.10 remote-as 100

neighbor 172.16.

8
8
8

neighbor 10.0.0.8 ebgp-multihop 255
0
0.10 description iBGP-RTR-A
0

neighbor 172.16.0.10 send-communities

[...]

34




BGP blackholing
Jak wykorzystac¢ peering z BGP BH PL w srodku sieci?

http://networkers.pl/bgp-blackholing

- RTR-A - iBGP z GW

router bgp 100

neighbor 172.16.0.1 remote-as 100
neighbor 172.16.0.1 description iBGP-GW
neighbor 172.16.0.1 route-map BH in

!

ip route 192.0.2.1/32 NullO

ip community-list 99 permit 64999:666

!

route-map BH permit 10

match community 99

set ip next-hop 192.0.2.1
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BGP blackholing

Czy to w ogole dziata?

busy-bsd ~$ netstat -nrf

1 127.0.
2 127.0.
5 127.0.
7 127.0.
10 127.0.
23 127.0.
169.254 127.0.
172.16/12 127.0.
173.0/8 127.0.
174.0/8 127.0.
175.0/8 127.0.
192.168.0/16 127.0.

inet | grep B
.1

O O O OO OO O O O O O
R R R R R R R R R R R

busy-cisco# sh ip traffic | incl RPF
7 no route, 4386198 unicast RPF, 0 forced drop

UGlcB
UG1lcB
UG1lcB
UGlcB
UG1lcB
UGlcB
UG1lcB
UGlcB
UG1lcB
UGlcB
UG1lcB
UGlcB

http://networkers.pl/bgp-blackholing

0 31490 1lo0
0 2853 lo0
0 11921 1lo0
0 4321 lo0
0 184921 1lo0
0 9392 lo0
0 94812 1lo0
0 119486 1lo0
0 11602 1lo0
0 6731 lo0
0 996 1lo0
0

89483 1lo0
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GDZIE WARTO RZUCIC OKIEM
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Strona projektu

http://networkers.pl/bgp-blackholing

BGP Blackholing PL

opis projektu

BGP blackholing FL team <bgp@networkers.pl=
w11 13-08-2005

OFIS PROJEKTU | KOMFIGURACIE | REGULAMIN | FAD | MATERLAY | UCZESTMICY

O co chodzi?

Projekt BGP Blackholing PL narodzit sie jako pomyst na zwiekszenie bezpieczenstwa naszej czesd internetu,

Mazwa projektu pochodzi od idei jego dziatania, Po angislsku black hole to czarna dziura, a sformutowanie blackholing opisuije
wrzucania do niej réznego rodzaju rzeczy - w naszym przypadku, chodzi o nigpotrzebny lub szkodlivey wrecz ruch sieciowy.

Projekt ma na celu zbudowanie | utrzymywanie infrastruktury, ktéra kazdej mniejsze] lub wieksze] siec udostepni automatyczne
informacie o:

+ pulach nieuzywanych (nieprzydzielonych) adreséw IP
organizacia I&NA zajmuje sie przydzielaniem (lub delegacig praw do przydzielania) przestrzeni adresowe] dla protokotow [Py
i IPv; adresy obecnie zarezerwowans przez [ANS sg nisuzywane | jako takie, nie powinny pojawial sie w internescie;
zadziwiajgco jednak czesto widzimy taki ruch, generowany glownie przez rozmaite konie trojanskie i boty, ktore nie
zwazajac na takie subtelnosa jak plan uzywane] przestrzeni adresowe], losowo generuig adresy IP do dalszeqgo rozmnazania

+ obecnie atakowanych adresach IP czlonka projektu
mechanizm atakow DoS/DDoS polega na tym, ze wiele hostow, swiadomie badz nie generuje ruch pod wskazany adres IP lub
pule adresow IP, efektywnie odcinajac jg od Internetu i przecigzajac roznego rodzaju polgczenia na drodze od nich do celu
ataku; jesl atakowany adres IP lub pula adresdw IP nalezy do czionka projektu, moze on kosztem odciecia celu ataku
rozgtosic do innych cztonkdw projektu ten adres; pierwsza zaleta tego rozwigzania to fakt, ze jesl cztonkow projektu bedzie
odpowiednio duzo, mozemy ograniczys wphyw ataku DoS/DDoS na funkcjonowanie stykdw z Internetemn atakowane] siedi;
kolejne zalety, to higiena catej infrastruktury - jesli ISP i inni cztonkowie projektu rowniez beds, odrzucac takie pakiety juz u
siebie, oszczedzimy wysycania ich polaczen;

Jak moge sie przytaczyc?

Projekt jest niekomercyjny i opiera sie na wepolpracy ludzi, ktorzy chcg budowac bezpieczny internet,

Potrzebujemy pomocy!

MNasza infrastruktura jest obecnie ograniczona do sprzetu ifacz, ktare moglismy zdoby< sami. Jesli jestes
wi stanie jakos nam pomac - podwiecajgc niepotrzebny router lub kolokacie naszego routera z dobrej
jakosci potgczeniem internetowym - napisz do nas pod adres bgp@networkers. pl, opisujac doktadnie co

o jested w stanie oferowad, Sprzet itécze nadal pozostaje Twoijg wlasnosda - "wypozyczamy” go tylko na
czas trwania projekiu,

ole]




Ksiazki

Cisco SysTems

Internet Routing

Architectures
Second Edition

The definitive BGP resource

ciscopress.com

‘Sam Halabi

Russ WHITE

Danny MoPHERSON

SRIHARI SANGLI

http://networkers._pl/bgp-blackholing

CiscoSysTems

BGPL

Inter-Domain Routing in the Internet

JOHN W. STEWART Il

BGP Design and
Implementation

Practical guidelines for designing and deploying
a scalable BGP routing architecture

Y

THE ADDISON-WISLEY NETWORKING BASICS SERIES

Randy Zhang, CCIE® No. 5659
Micah Bartell, CCIE No, 5069

ciscopress.com
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Zasoby WWW

Strona projektu BGP Blackholing PL.:

BGP4.AS

ISP Essentials:

ISP Security Essentials (NANOG):

Prezentacje Philipa Smitha

http://networkers.pl/bgp-blackholing
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QUESTIONS |

VIOLATORS
WILL BE SHOT
SURVIVORS
WILL BE SHOT |
AGAIN |
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