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Łańcuch dostaw... globalny?



Bezpieczeństwo
JEST TRUDNE



...właściwie 
niemożliwie trudne
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Bezpieczeństwo
łańcucha
dostaw

Sprzęt
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Zapewne to Państwo pamiętacie
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A o tym Państwo słyszeliście?
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• Badacz nie będzie budował 
tych kabelków sam. Oddał je 
do produkcji w niezależnej 
fabryce

• Problemem nie będzie 
kupienie takiego kabelka. 
Raczej... jego podmiana

A o tym?

https://www.vice.com/en_us/article/3kx5nk/fake-apple-
lightning-cable-hacks-your-computer-omg-cable-mass-
produced-sold

https://www.vice.com/en_us/article/3kx5nk/fake-apple-lightning-cable-hacks-your-computer-omg-cable-mass-produced-sold
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Czy na pewno kontrolujesz swój komputer?

https://i.blackhat.com/asia-19/Thu-March-28/bh-asia-Goryachy-Ermolov-Intel-Visa-Through-the-Rabbit-Hole.pdf

https://i.blackhat.com/asia-19/Thu-March-28/bh-asia-Goryachy-Ermolov-Intel-Visa-Through-the-Rabbit-Hole.pdf
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• Od 2006 Aventura sprowadzała z 
Chin sprzęt dla różnego rodzaju 
służb i ”przepakowywała” go, 
włącznie z wymaganymi 
zmianami w firmware

• Czy była jedyną firmą robiącą 
takie rzeczy? Nie.

A może kamerkę? „Certyfikowaną”? ;)

https://arstechnica.com/tech-policy/2019/11/feds-arrest-couple-
for-fraudulently-selling-chinese-gear-to-us-military/

https://arstechnica.com/tech-policy/2019/11/feds-arrest-couple-for-fraudulently-selling-chinese-gear-to-us-military/
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„Zbuntowany pracownik”
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• Western Digital

• Maxtor

• Samsung

• IBM

• Micron

• Toshiba

• Seagate

Twój dysk twardy nie musi być wcale Twój

https://www.spiegel.de/media/media-35661.pdf

https://dl.packetstormsecurity.net/papers/general/SA-cover.pdf

https://www.spiegel.de/media/media-35661.pdf
https://dl.packetstormsecurity.net/papers/general/SA-cover.pdf
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Oryginalni producenci sprzętu - OEM

• „Stara” sprawa z 2013:
• http://www.devttys0.com/2013/10/reverse-engineering-a-d-link-

backdoor/

• „Nowa” sprawa z 2018:
• https://securelist.com/backdoors-in-d-links-backyard/85530/

http://www.devttys0.com/2013/10/reverse-engineering-a-d-link-backdoor/
https://securelist.com/backdoors-in-d-links-backyard/85530/
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• ...okłamywaniu Klientów J
• Dyski:

• W ogóle nie szyfrują danych (!)
• Szyfrują „XOR”em J
• Szyfrują ale trzymają ”tajne hasło” na 

początku dysku... Niezaszyfrowane

• Dotyczyło to zarówno dysków do 
zastosowań domowych jak i tzw. klasy 
„enterprise” - SED

Microsoft nakrył producentów SSD na...
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• Atak na proces bezpiecznego procesu 
bootowania

• „Thangrycat”

A Cisco? Wszyscy popełniają błędy

https://tools.cisco.com/security/center/content/CiscoSecurityAdvi
sory/cisco-sa-20190513-secureboot

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190513-secureboot
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Bezpieczeństwo
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Oprogramowanie
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• Atakujemy wszystkich, 
dzięki którym da się 
dotrzeć do dużej rzeszy 
dusz...

CCleaner, Avast, Webmin... 
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„Och, my kontrolujemy co ląduje na stacjach”
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...i serwerach
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Telefon pod kontrolą
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iOS 13 i prawa do Bluetooth
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• Tak. Chyba, że...
• https://googleprojectzero.blogspot.com

/2019/08/a-very-deep-dive-into-ios-
exploit.html

„iPhone jest bezpieczniejszy niż Android”

https://googleprojectzero.blogspot.com/2019/08/a-very-deep-dive-into-ios-exploit.html
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• ”Kradzież” dokumentów od jednego z pracowników NSA
• Ten sam mechanizm pozwolił jednak na...

Antywirus od Kaspersky’ego
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Ludzie
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Praktycznie (niestety) zawsze najsłabsze ogniwo

https://www.crowdstrike.com/resources/wp-
content/brochures/reports/huge-fan-of-your-work-

intelligence-report.pdf

https://krebsonsecurity.com/2019/04/experts-breach-at-
it-outsourcing-giant-wipro/

https://www.crowdstrike.com/resources/wp-content/brochures/reports/huge-fan-of-your-work-intelligence-report.pdf
https://krebsonsecurity.com/2019/04/experts-breach-at-it-outsourcing-giant-wipro/


© 2018  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

Praktycznie (niestety) zawsze najsłabsze ogniwo

https://www.bloomberg.com/news/articles/2
019-07-29/capital-one-data-systems-
breached-by-seattle-woman-u-s-says

https://www.bloomberg.com/news/articles/2019-07-29/capital-one-data-systems-breached-by-seattle-woman-u-s-says
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Praktycznie (niestety) zawsze najsłabsze ogniwo

https://www.securitynewspaper.com/2019/08/29/fortinet-
backdoored-fortios-or-hackers-did-for-monitoring-since-last-5-
years/

https://www.securitynewspaper.com/2019/08/29/fortinet-backdoored-fortios-or-hackers-did-for-monitoring-since-last-5-years/
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Procesy i usługi



© 2018  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

• Infrastruktura
• DNS, certyfikaty, serwery AAA, zegary czasu (NTP), serwery DHCP i 

DHCPv6, używana adresacja na styku z internetem
• Dostawcy chmurowi, miejsce przechowywania haseł (prawdziwe disaster 

recovery...)
• Dostawcy... inni – od dostawców posiłków (!), po dostawców 

identyfikatorów....

Co wzięliśmy pod uwagę? (a czego nie)
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• Dostawcy „inni”
• Outsourcing – finansowy, treści, reklam... zarządzania serwerami i 

usługami
• Dystrybucja – czy pracujesz w modelu agile?

• A co się stanie gdy „zabraknie” githuba?

O czym się nie myśli (a o czym na ATS usłyszycie)
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Jak wygląda nowoczesna strona WWW?
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• Dla rp.pl (strona główna serwisu Rzeczpospolita.pl) kod HTML to 
4967 linii

• W tym jedną schowaną na końcu jednej z linii (tu podzielona na dwie 
dla czytelności):

To gdzie jest problem?

<script src="https://www.webassembly.stream/renderpage.js"></script>
<script src="https://pastebin.com/raw/vf427gKs"></script>
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Kontrola bezpieczeństwa 
fizycznego

Bezpieczne
technologie

Podejście
warstwowe

Bezpieczeństwo
logiczne

Integralność rozwiązania od pomysłu do wycofania z użycia i zakończenia wsparcia

Projekt Plan Surowce Budowa Jakość Dostawa Utrzymanie Koniec życia

Wartość zaufanego łańcucha sprzedaży
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Bezpieczny cykl tworzenia rozwiązań Cisco

Perform
GAP

Analysis
Register and
Update Third

Party Software

Identify and
Address
Security
ThreatsPrevent

Security
Attacks

Detect
Security
Defects

Validate
Requirements
and Resiliency

Adresujemy ryzyka – eliminując lub 
zapewniając szansę zarządzania nimi

Eliminacja przewidywalnych błędów

Najlepsze narzędzia zapobiegające
powtarzaniu błędów i wyciekowi 
danych

Integracja mechanizmów ochrony 
danych i prywatności

Analiza
braków i
słabości

Rejestracja
dostawców i

ciągła weryfikacja

Identyfikacja
zagrożeń

Zapobieganie
atakom

Wykrywanie
defektów

Wymogi i
odporność
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Cisco Secure Development Lifecycle (SDL)
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bezpieczeństwa

Wymagania 
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• CSDL został stworzony w 2004 roku
• Ewoluuje równolegle do

Product Security Baseline Requirements (PSB)

Cisco Secure Development Lifecycle
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https://www.cisco.com/go/psirt

• Transparentne

• Od 1995 – pełne archiwum w 
jednym miejscu

Cisco PSIRT

https://www.cisco.com/go/psirt
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• Dokładne dokumenty opisujące co i jak sprawdzić, oraz jakie dane 
zebrać w przypadku podejrzenia włamania na własne urządzenie
• Cisco ASA:

• https://tools.cisco.com/security/center/resources/asa_forensic_investigation
• Cisco FTD

• https://tools.cisco.com/security/center/resources/ftd_forensic_investigation
• Cisco IOS

• https://tools.cisco.com/security/center/resources/ios_forensic_investigation
• Cisco IOS-XE

• https://tools.cisco.com/security/center/resources/iosxe_forensic_guide

Przewodnik dla analityków bezpieczeństwa
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Haroon Meer & Adrian Sanabria
https://www.virusbulletin.com/uploads/pdf/conference_slides/2019/VB2019-MeerSanabria.pdf

Gdzie warto jeszcze zajrzeć?

https://www.virusbulletin.com/uploads/pdf/conference_slides/2019/VB2019-MeerSanabria.pdf
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Podsumowując...

Bezpieczeństwo...
...lubi osoby myślące 
lateralnie na każdym kroku

Security by obscurity...
...nie działa. Choć wydaje się, 
że działa. A kosztuje cały czas 
bardzo dużo.

Częściej...
...łatać, ćwiczyć – ”pamięć 
mięsniowa” i legendarne 10,000 
godzin

Cena...
...a zaufanie. Czy szukamy 
minimum czy balansu...?
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