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Agenda

= [nzynieria ruchowa w sieci wewnetrznej
= [nzynieria ruchowa na brzegu sieci wtasnej | innych
= Q&A
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Czy jest mi potrzebny szkielet?

Szkielet
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Czy jest mi potrzebny szkielet?
To kwestia skali, ztozonosci i konwergencji

Brak szkieletu
= Potgczenia pomiedzy ,warstwami” zwykle w topologii petnej siatki
= Okablowanie fizyczne nie zawsze daje sie tak prowadzic¢/jest dostepne

= Jesli routing — zaczyna
by¢ troche
problematycznie

Drugi budynek-4
nowe polaczenia

Czwarty budynek eci budynek
12 nowych
( nowych
potaczen aczen
8 nowych ,

sgsiadow IGP > nowych sasiadow
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Czy jest mi potrzebny szkielet?

To kwestia skali, ztozonosci i konwergencji

Dedykowane przetgczniki szkieletowe
= tatwiej dodaé budynek/sekcje/potaczenie
= Mniej potgczen do szkieletu

= Prostsze podniesienie pasma Drugi budynek
= |lo$¢ sgsiadow zmniejszona 8 nowych facz
=  Wiele rownolegtych tacz

w L3 pozwala na ECMP —_——

- —

Trzeci nowy
budynek
4 nowe facza

Czwarty budynek
4 nowe facza

3 sgsiadéw IGP 3 sgsiadow IGP
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Warstwa 2: Etherchannel 1GE

Zmniejsz poziom skomplikowania
| = Wiecej potgczen = wiecej

ot ot i i et it it i it it i it sgsiedztw dla protokotow
routingu lub sciezek L2

= EtherChannel pozwala zestawi¢

edno potaczenie logiczne — w
L2 Iupr3al J

= Przepustowosc jest sumg
aktywnych tgcz

= Dodatkowa zaleta przy
wykorzystaniu réznych
cztonkOw stosu .
3750/3750E/3750X i kart z
przetgcznikow liniowych —
awaria jednej karty/przetgcznika
nie powoduje zmian topologii
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Warstwa 2: Etherchannel 10GE

Po co interfejsy 10GE?

= 8x1GE =! 1x10GE

= Uproszczona topologia,
uproszczone rozwigzywanie
problemow

= Potencjalnie uproszczone
uszkodzenie topologii ©

Internet
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Virtual Switching System

Multichassis EtherChannel (MEC)

= MEC pozwala stworzy¢ agregacje
portdw nalezgcg do dwoch
cztonkow VSS

= Z punktu widzenia przetgcznika po
drugiej Stronie agregacji, domena Topologia fizyczna Topologia logiczna
VSS jest jednym urzgdzeniem Multichassis EtherChannel

= Jedno urzgdzenie — STP nie L2
zamyka jednego z potgczen ~
(uplinkdbw) w ramach unikania petli "fs'

—

Bez MEC MEC

Pasmo efektywnie dostepne do
wykorzystania przy MEC

Presen tation_ID © 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 9




= Zwykle w potgczeniach do
szkieletu z dystrybucji, rzadziej
bezposrednio z dostepu

= Wraz z rozpowszechnieniem sie
routingu IP wykonywanego tak
szybko jak switching, zaciera sie
réznica w czasie konwergenciji, ale
troubleshooting L3 jest zwykle
duzo prostszy niz L2

= Topologia trojkata jest zwykle
lepsza dla przewidywalnej
konwergenciji niz kwadrat

= Zapewnij redundantne potgczenia
L3 pomiedzy urzgdzeniami aby
unikngc¢ ,,odrzucania” ruchu

= Dostosuj rownowazenie obcigzenia
w ramach CEF w L3/L4 by
maksymalnie wykorzystac tgcza i
unikngc¢ efektu polaryzacji
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Proximity routing

Wprowadzenie

= Zapewnianie ustug pamieci podrecznej, replikacji |
lokalizacji zasobow | ustug staje sie coraz wazniejsze

dla efektywnosci prowadzenia dziatalnosci komercyjnej
w internecie

najblizsza kopia filmu, najblizszy serwer

= Rozne konteksty tresci i ustug
ustugi zarzgdzane, aplikacje
sieci P2P
serwery DNS
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Proximity routing

Dzisiejsze problemy

= Sieciowane aplikacje nie zaktadajg ograniczen w
miejscu umieszczenia ustug lub elementow — w tym
elementow samych aplikacji

serwery, pamieci cache, hosty, aplikacje sieciowe, (...)

= Zaobserwowano, ze aplikacje typu P2P bardzo
czesto przemieszczajg ten sam plik (lub jego
fragment) wielokrotnie przez to samo tgcze,
poniewaz mechanizm wyboru ‘peera’ nie bierze pod
uwage topologii sieci
ponad 75% ruchu w sieciach ‘osiedlowych’ to ruch P2P

gdy prognozy ze do 2012 roku video zajmie 90% facz,
sytuacja bedzie jeszcze gorsza
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Proximity routing

Przyktad problemu . :

= Film ,Armageddon 741" dostepny jest z roznych serwerdw. Ktory z
nich wybrac¢? Na podstawie jakich kryteriow?

= Z punktu widzenia aplikacji: minimalne opoznienie, minimalne
obcigzenie, maksymalna moc serwerow

= Z punktu widzenia sieci: minimalne zuzycie zasobow ‘cennych’,
maksymalne tych o mozliwie niskim koszcie utrzymania
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Proximity routing

Czy mamy narzedzia?

= Pomiar RTT moze byC wskazowka

Niezbyt efektywny — baZUJe na Jednej sktadowej (np. kiedy roznica jest
znaczgca — i co to znaczy ‘znaczgca’?)

Co wiecej, RTT jest zmienne

= Widocznosc¢ z punktu widzenia routingu pokazuje topologie
Kierunek ruchu, zmiany tras, potgczenia pomiedzy ASami
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Proximity routing

Istniejgce rozwigzania
= Oparte o DNS
= Oparte o pomiary RTT

= Oparte o konfiguracje i rekonfiguracje reczng (ew.
‘oskryptowang’)

= Oparte o pomiary z GPS

= Oparte o wirtualng topologie (tworzone zwykle
firmowo i niedostepne powszechnie)
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Proximity routing

Jak dziata mechanizm?

= Zapytanie o ‘bliskos¢’ w swojej ogolnej postaci
wyglgda nastepujgco:
Kto z ponizszych jest najblizej 192.168.10.17?
192.168.20.44 / 192.168.43.32 / 192.168.65.76

= Bliskos¢” moze mie¢ dynamiczne i definiowalne
znaczenie:

Koszt routingu?

Informacja o stanie (np. RTT, czy jitter)
Polityka?

Inne?
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Proximity routing
Elementy mechanizmu

= Cisco proximity routing zapewnia informacje o
lokalizacji — przez system ‘ocen’

= Do wyliczenia ‘bliskosci’ wykorzystywana jest znana
baza o topologii (baza routingu budowana przez
protokoty OSPF, IS-IS i BGP)

= Protokot jest mozliwie prosty — zapytanie-
odpowiedz
a'la DNS
= ...ale dzieki temu fatwo go rozbudowac o
dodatkowe ustugi

np. pomiary z warstwy aplikacji (IP SLA, serwery aplikacji,
etc)




Proximity routing

Warstwa routingu?

= Stabilnosc¢ wyboru ‘bliskosci’ — dane stuzgce do
przekazywania ruchu stuzg do wyliczenia
optymalnych tras

= [nformacja zmienia sie dynamicznie na podstawie
danych z warstwy routingu

= Wykorzystywane sg istniejgce rozszerzenia, np.:
RFC5029 — ISIS Link Attribute
RFC5130 — ISIS Route Tags
BGP community / extended community
draft-ietf-isis-genapp — ISIS Generic Application TLV
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Proximity Routing — gdzie jestesmy?

= Nad zagadnieniem optymalizacji ruchu pracujg dwie
grupy robocze:

IETF Working Group: ALTO (Application Layer Traffic
Optimization)

IRTF Research Group: P2PRG

= Nowa grupa robocza w IETF zajmujgca sie proximity
routingiem
standaryzacja protokotu

= Cisco ma juz zaimplementowane dwie czesci
rozwigzania:

CDS / CDS/IS
SAF

Presen tation_ID © 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 20




Presentation_ID © 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 21




- ;-0
Mechanizmy ,,od brzegu”

= Stan interfejsow — wykrywanie i ,ochrona” przed
szybkimi zmianami

= Sesje routingu BGP - czy w ogdle uzywamy tego
protokotu, jesli tak — jak wykorzysta¢ go maksymalnie?

= Pozostate problemy projektowe to zwykle adresacja:

adresacja publiczna zalezna od operatora (PA) — ustugi
widoczne na swiecie mogg miec rozne IP, strefy DNS powinny
zawierac oba adresy, z punktu widzenia ruchu do Internetu —
nie ma to duzego znaczenia (cho¢ moze mie¢ — np. VPNy)

adresacja publiczna niezalezna od operatora (PI) — ustugi na
widoczne na swiecie mogg pochodzic¢ ze statego bloku adresow
identyfikowanego jednoznacznie z naszg firmg

RIPE pozwala na multihoming IPv6:
http://www.ripe.net/ripe/docs/ripe-466.html#PIAssignments




Jak wyglada brzeg sieci?

= N dostawcow internetowych

= Redundantne routery
internetowe stanowig fizyczng
granice sieci

= Redundantna warstwa
bezpieczenstwa pozwala na
bezpieczne dotgczenie
kolejnych blokow DMZ

= Potgczenie do szkieletu
zapewnia mozliwosc¢
rozbudowy bez zmian w
infrastrukturze




Mechanizmy podstawowe
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Podstawowe zatozenia

* Rozktadanie ruchu per-pakiet lub per-cel
= Routing domysiny przez wiele interfejsow
= Policy Based Routing

= |P SLA i sledzenie obiektow

= Performance Routing (Cisco PfR)




/]
Konfiguracja interfejsu L3

= Polecenia fizycznego interfejsu kontrolujg w jaki sposob
mechanizmy routingu bedg mogty wykonywac
rownowazenie ruchu:

router (config-if)# ip load-sharing per-packet
router (config-if)# ip load-sharing per-destination

= Ma sens jesli wszystkie interfejsy przez ktére odbywac
moze sie ruch do danego IP docelowego
skonfigurowane sg tak samo, oraz klasa adresowa
uzywana jako zrodtowa akceptowana jest przez
operatora nadrzednego przez wszystkie interfejsy
(URPF!)




Konfiguracja interfejsu L3
Rownowazenie ruchu

router# sho ip route 192.168.239.0

Routing entry for 192.168.239.0/24
Known via "eigrp 100", distance 170, metric 3072256, type external
Redistributing via eigrp 100
Last update from 192.168.245.11 on Serial3/1, 00:18:17 ago
Routing Descriptor Blocks:
* 192.168.246.10, from 192.168.246.10, 00:18:17 ago, via Serial3/0

Route metric is 3072256, |traffic share count is 1| <

192.168.245.11, from 192.168.245.11, 00:18:17 ago, via Serial3/1
Route metric is 3072256, |traffic share count is 1| «

Parametr ‘udziat w ruchu’ okresla jak rozktadd sie
podziat przekazywania ruchu do danego prefiksu

Jak jest wyliczany?




Konfiguracja interfejsu L3
Réwnowazenie ruchu

router# sho ip route 192.168.239.0
Routing entry for 192.168.239.0/24
Known via "eigrp 100", distance 170, metric 3072256, type external
Redistributing via eigrp 100
Last update from 192.168.245.11 on Serial3/1, 00:18:17 ago
Routing Descriptor Blocks:
* 192.168.246.10, from 192.168.246.10, 00:18:17 ago, via Serial3/0
Route metric is|3072256,"traffic share count is 1

192.168.245.1Y, from 192.168.245.11, 00:18:17 ago, via
Route me ig |3072256 Itraffic share count is 1

Metryka kazdej z tras dzielona jest przez
najwyzszg z metryk dla danego prefiksu

3072256/3072256 ==

Wynik jest nastepnie uzywany do okreslenia
udziatu w ruchu




Konfiguracja interfejsu L3
Rownowazenie ruchu

router# sho ip route 192.168.239.0
Routing entry for 192.168.239.0/24
Known via "eigrp 100", distance 170, metric 3072256, type external
Redistributing via eigrp 100
Last update from 192.168.245.11 on Serial3/1, 00:18:17 ago
Routing Descriptor Blocks:
* 192.168.246.10, from 192.168.246.10, 00:18:17 ago, via Serial3/0
Route metric is|1536128,"traffic share count is 2

192.168.245.

, from 192.168.245.11, 00:18:17 ago, via Serial3/1
Route metfic isg |3072256 Itraffic share count is 1

Jesli metryka bedzie mniejsza — udziat w
ruchu moze wzrosngc (trasa bedzie
atrakcyjniejsza)

3072256/3072256 ==

3072256/1536128 ==




Konfiguracja interfejsu L3
Rownowazenie ruchu

routerf#sho ip route 192.168.239.0

Routing entry for 192.168.239.0/24
Known via "eigrp 100", distance 170, metric 3072256, type external
Redistributing via eigrp 100
Last update from 192.168.245.11 on Serial3/1, 00:18:17 ago

uting Descriptor Blocks:
92.168.246.10, from 192.168.246.10, 00:18:17 ago, via Serial3/O0
Route metric is 1536128, |traffic share count is 2| <«

192.168.245.11, from 192.168.245.11, 00:18:17 ago, via Serial3/1

Route metric is 3072256, |traffic share count is 1| «

Dla obstugi ruchu w process-switchingu, wysytamy N
pakietow (odpowiednio 2 i 1) danym prefiksem a nastepnie
kolejnym z dostepnych

L— Trasa oznaczona * jest trasg uzywang do przestania kolejnego
pakietu




Konfiguracja interfejsu L3
Rownowazenie ruchu

routerf#sho ip route 192.168.239.0

Routing entry for 192.168.239.0/24

Known via "eigrp 100", distance 170, metric 3072256, type external
Routing Descriptor Blocks:

* 192.168.246.10, from 192.168.246.10, 00:18:17 ago, via Serial3/0

Route metric is 1536128 d traffic share count is 2

68.245.11, 00:18:17 ago, via Serial3/1

traffic share count is 1

192.168.245.11, from
Route metric is 3

CEF uzywa wartosci z p6l do
wypetnienia tablicy ECMP

1(11211[1]2
Kazdy z prefiksow jest
wstawiony odpowiednig ilos¢
112]1]211]2] . razy w zaleznosci od wartosci
Tablica ECMP udziatu w ruchu — az do

wypetnienia tablicy

Rozmiar tablicy zalezy od
platformy




Konfiguracja interfejsu L3
Réwnowazenie ruchu

IP SRC 10.1.1.1
IP DST 192.168.239.1

l 1
2
1 via Seri1al3/0
—— | Hash | —|>
1 via Serial3/1
2
CEF znajduje CEF miesza adres Wpis wskazuje na tablice
prefiks w mtrie  Zrodtowy | docelowy a sgsiedztw — wskazujaca z
nastepnie wybiera pole z  kolei na konkretny  next-
tablicy ECMP hop

router# show ip cef exact-route 10.1.1.1 192.168.239.1
10.1.1.1 -> 192.168.239.1 : Serial3/0 (next hop 192.168.246.10)




Policy-Based Routing

= Po co uzywac¢ PBR?

routing przez konkretny interfejs

route-map na kazdym z interfejsow
wejsciowych kontrolujgca wykonanie
routingu IP przy okreslonych kryteriach

ustawienie pol QoS w ruchu

routing na podstawie adresu

zrodtowego /l%
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Policy-Based Routing

Konfiguracja

= route-map jest konstrukcjg sekwencyjng — podobnie

jak ACL:
router (config) # route-map rm-fe00 permit 10
router (config-route-map)# [...]
router (config) # route-map rm-fe00 deny 20
router (config-route-map)# [...]
router (config)# route-map rm-fe0O permit 30
router (config-route-map)# [...]

= Ruch pasujgcy do regut match wpisu z ‘deny’ jest
ignorowany

= Ruch ktéry dotrze do konca route-mapy jest
ignorowany i podlega normalnym regutom routingu




Policy-Based Routing
Konfiguracja — kryteria klasyfikacji

router (config) # route-map rm-fe0O0 permit 10
router (config-route-map) # match ?

as-path Match BGP AS path 1list

community Match BGP community 1list
extcommunity Match BGP/VPN extended community lisf{
interface Match first hop interface of route
ip IP specific information

ipv6 IPv6 specific information

length Packet length

local-preference Local preference for route

metric Match metric of route

[...]

route-type Match route-type of route

source-protocol Match source-protocol of route
tag Match tag of route




Policy-Based Routing

Konfiguracja — dodatkowe opcje

router (config) # route-map rm-fe0O0 permit 10

router (config-route-map) # match ip ?
address Match address of route or match packet
next-hop Match next-hop address of route
route-source Match advertising source address of routg

router (config-route-map) # match length ?
<0-2147483647> Minimum packet length

router (config-route-map) # match length 50 ?
<0-2147483647> Maximum packet length

router (config-route-map)# match length 50 100
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Policy-Based Routing

Konfiguracja — mozliwos¢ oznaczenia ruchu

router (config) # route-map rm-fe00 permit 10
router (config-route-map) # set ?

as-path Prepend string for a BGP AS-path
automatic-tag Automatically compute TAG value
community BGP community attribute

dampening Set BGP route flap dampening params
default Set default information
extcommunity BGP extended community attribute
interface Output interface

ip IP specific information

ipv6 IPv6 specific information

level Where to import route
local-preference BGP local preference path attribute
vrf Define VRF name

weight BGP weight for routing table
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Policy-Based Routing

Konfiguracja — przypisanie do interfejsu

router (config) # interface fastEthernet 0/1
router (config-if)# ip policy route-map rm-£fe0O0

R2# sh ip interface fastEthernet 0/1
FastEthernet0/1 is up, line protocol is up
Internet address is 99.99.99.1/24
Broadcast address is 255.255.255.255
[...]
IP fast switching is enabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP CEF switching is enabled
IP CEF Feature Fast switching turbo wvector

[...]

Policy routing is enabled, using route map rm-£fe0O




/]
Enhanced Object Tracking

= Mechanizm ,Sledzenia” osiggalnosci/dostepnosci
zasobow w oparciu o mechanizm IP SLA i inne
zdarzenia dostepne w Cisco 10S

Opcja Sktadnia

track object-number interface type number line-protocol

Status protokotu track 1 interface serial 1/1 line-protocol

Status routingu track object-number interface type number ip routing

IP (+IPCP) track 2 interface ethernet 1/0 ip routing

Osiagamoéé track object-number ip route IP-Addr/Prefix-len reachability
adresu track 3 ip route 10.16.0.0/16 reachability

Waga (0_255) track object-number ip route IP-Addr/Prefix-len metric threshold
trasy protokotu track 4 ip route 10.16.0.0/16 metric threshold

track object-number ip sla type number state

Operacja IP SLA track 5 ip sla 4 state

Osiggalnosc track object-number ip sla type number reachability
hostéw IP SLA track 6 ip sla 4 reachability




IP SLA — wsparcie dla protokotow

= UDP echo, jitter i jitter dla VolP

= [CMP echo, path echo, path jitter

= RTP (Real-Time Transport Protocol)

= VolP — zwtoka w zarejestrowaniu do gatekeepera
= VolP — zwtoka w zestawieniu potgczenia

= HTTP, FTP, DNS, DHCP

= TCP

= DLSw+

= MPLS — badanie catej LSP

= OAM w sieciach ME




ICMP Echo (pomiar)

T1

\ 4

U% 4 U%
IP SLA __

T3 T2 Cel

(na poziomie interfejsu)

Czas obstugi zdarzenia na routerze wysytajgcym: Tproc = T3-T2

RTT:

T =T3-T1-Tproc
T=T3-T1-(T3-T2)
T=T3-T1-T3+T2

T=T2-T1




ICMP Echo (przyktad)

ip sla monitor 2
type echo protocol ipIcmpEcho 10.32.130.2
tos 32
frequency 120
ip sla monitor schedule 2 life forever start-time now

router# show ip sla stat 2

Round Trip Time (RTT) for Index 2
Latest RTT: 100 ms
Latest operation start time: *17:32:53.315 CET Tue
Feb 21 2006
Latest operation return code: Timeout
Number of successes: 0
Number of failures: 1
Operation time to live: Forever




TCP Connect (pomiar)

T1 SYN

IQI e SYN/ACK — l@l

. ACK — ;
Zrodio g Cel

— FIN —

Czas mierzony jest jako roznica
pomiedzy wystaniem pakietu z flagg SYN
a otrzymaniem pakietu ACK,

w tym przypadku = T2-T1




TCP Connect
Przyktad

ip sla monitor 123
type tcp-connect 10.52.132.68 9 control disable
ip sla schedule 123 start-time now

Potgczenie do 10.52.132.68 na port 9

Jesli na hoscie nie pracuje IP SLA,
nalezy wytaczycC protokot kontrolny




TCP Connect
Dostepne statystyki

router# sh ip sla monitor statistics 123 detail

Round trip time (RTT) Index 123
Latest RTT: 1 ms

Latest operation start time: 14:20:26.272 CET Mon

Mar 13 2006

Latest operation return code: OK

Over thresholds occurred: FALSE

Number of successes: 24

Number of failures: 0

Operation time to live: Forever

Operational state of entry: Active

Last time this entry was reset: Never




Wykorzystanie IP SLA w sledzeniu stanu
Definicja probek sledzgcych

track 10 ip sla 1 reachability
delay down 10 up 15
track 20 ip sla 2 reachability
delay down 10 up 15
]
ip sla 1
icmp-echo 1.1.1.2 source-interface FastEthernetl/0
timeout 100 ! milisekundach
frequency 5 ! w sekundach
ip sla schedule 1 life forever start-time now
]
ip sla 2
icmp-echo 1.1.2.2 source-interface FastEthernet2/0
timeout 100 ! w milisekundach
frequency 5 ! w sekundach
ip sla schedule 2 life forever start-time now




Wykorzystanie IP SLA w sledzeniu stanu
Przyktad 1: wykorzystanie PBR — routing statyczny

route-map pbr-ipsla permit 10
set ip next-hop verify-availability 10.1.1.2 10 track 10
set ip next-hop verify-availability 10.1.2.2 20 track 20
'
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
ip policy route-map pbr-ipsla




Wykorzystanie IP SLA w sledzeniu stanu
Przyktad 1: wykorzystanie PBR — routing statyczny

= route-map pokaze osiggalnosc¢ dla kazdego ze
zdefiniowanych testow

pbr#sh route-map

route-map host, permit, sequence 10
Match clauses:
Set clauses:

ip next-hop verify-availability 1.1.1.2 10 track 10 [up]
ip next-hop verify-availability 1.1.2.2 20 track 20 [down]
Policy routing matches: 4107 packets, 468198 bytes




Wykorzystanie IP SLA w sledzeniu stanu
Przyktad 2: wykorzystanie routingu

ip route 0.0.0.0 0.0.0.0 FastEthernetl/0 1.1.1.1 track 10
ip route 0.0.0.0 0.0.0.0 FastEthernet2/0 1.1.2.2 track 20

router#sh track
Track 10
IP SLA 10 state
State is Up
1 change, last change 1d0%h
Delay up 15 secs, down 10 secs
Latest operation return code: Success
Tracked by:
STATIC-IP-ROUTING O

Track 20
IP SLA 20 state
State is Up
1 change, last change 1d0%h
Delay up 15 secs, down 10 secs
Latest operation return code: Success
Tracked by:
STATIC-IP-ROUTING O




Wykorzystanie IP SLA w sledzeniu stanu
Przyktad 3: wykorzystanie routingu z tgczem zapasowym

0.0.0 FastEthernetl/0 1.1.1.1 track 10

0.0.0 Dialerl 250 ! interfejs zapasowy — aktywowany gdy
! Sledzona sesja zostaje wyrzucona z tablicy
! routingu

ip route 0.0.0.0 O.
ip route 0.0.0.0 O.

router#sh track
Track 10
IP SLA 10 state
State is Up
1 change, last change 1d0%h
Delay up 15 secs, down 10 secs
Latest operation return code: Success
Tracked by:
STATIC-IP-ROUTING O




Wykorzystanie IP SLA w sledzeniu stanu
Przyktad 3: wykorzystanie routingu z tgczem zapasowym

= A co z NAT po przetgczeniu tgcza?
= EEM i route-map w NAT

ip nat inside source route-map nat-1 interface FastEthernetl/0 overload
ip nat inside source route-map nat-2 interface Dialerl overload

route-map nat-1 permit 10
match ip address acl-nat
match interface FastEthernetl/0

route-map nat-2 permit 10
match ip address acl-nat
match interface Dialerl

event manager applet TRACK INTERNET

event syslog pattern "$TRACKING-5-STATE"

action 1.0 cli command "enable"

action 1.1 cli command '"clear ip nat translations *"
action 1.2 syslog msg ,Wyczyszczono sesje NAT"




Cisco Performance Routing (PfR)

= Dynamiczna optymalizacja tras per prefix dla dwoch lub wiekszej
ilosci tras rownolegtych

Styki z ISP sg zwykle najwiekszym

waskimgardiem == | L iiiiiiieeeiiieiectnnteniiinnnenneeean, Zdalne
........ .>
) SPB SPC biuro
S oooog
Domyslinie BGP wybierze S al
trase w oparciu o \ aratatals
najkrotszg AS_PATH o*
! N Waskie gardta! |
SP D SPE ' 4
Optymalizacja dla: SOHO
iggalnosci toki, strat, jitteru* =
Komponenty PfR osiggalnosci, zwtoki, strat, jitteru®, ml

BR—Border Router MOS*, pasma, obcigzenia i/lub kosztu($)

MC—Master Controller (podejmuje decyzje)




Zakres ustug ktorym pomoéc moze PfR

= Banki online ; !

= Hosting email
=  Systemy biletowe %
* |nstant Messaging
o ISPD
= Katalogi online ISPA =
= Nowosci/pogoda ISP1 \

. 4\/\@ \ / INTERNET ~——no

i &L se b — L)
X - &7 1sp2 — 4
Ema ‘3’ T~

= Glos

= Hosting aplikacji !

= DNS 4 _L
= Muzyka ;

= Video ;

BR—Border Router, MC—Master Controller




Narzedzia uzywane przez PfR

Uczenie sie Pomiar Polityka

IP SLA

NetFlow NetFlow NetFlow
BGP
STATIC
EIGRP
RIB
PBR
ACL

C3PL/CCE




Firmy udostepniajgace ustugi online

1.

2.

Interfejsy E3 _

Ser12/0, Ser13/0, ... e \/\@:
Routery ISR, ISR G2, 7200, ASR 1k B S — AP
Routing BGP Emalt B o

BR muszg by¢ peerami iBGP v

domysiny routing

czesciowe tablice }Taka sama konfiguracja PfR

petne swiatowe tablice

Do 20000 prefiksow
12.4(15)T i wyzsze, 7200 z NPE-G2

Klienci roznig sie priorytetem polityki

Polityka uczenia sie prefiksow to pasmo i
pozniej opoznienie

BR—Border Router, MC—Master Controller




Firmy udostepniajgace ustugi online
Domyslnie: wydajnosc i obcigzenie

key chain keyl
key 1

MC 10.1.1.1

key-string oer . c. .
Najlepsze wyjscie

oer master niezaleznie od kierunku

logging

mode route control

/

mode select-exit best

backoff 90 3000 300 Sprawdzamy co

10 minut

periodic 600 <

border 10.1.1.2 key-chain keyl
interface Ethernet8/0 internal
interface Seriall2/0 external
interface Seriall3/0 external

border 10.1.1.3 key-chain keyl
interface Ethernet 8/0 internal
interface Seriall2/0 external

key chain keyl
key 1
key-string oer

BR 10.10.10.2
BR 10.10.10.3

oer border

logging

local loopback 1

master 10.10.10.1 key-chain keyl
interface serl2/0

load-interval 30

interface serl3/0

load-interval 30

o
- &7

=] ~—

—)

interface Seriall3/0 external eb 7~
fearn Email | ‘3’\
throughput Uczymy sie /\_/\/

delay 500 prefiksow

monitor-period 1
periodic-interval O
prefixes 500

expire after time 240 <

Prefiks, ktory nie zostat
ponownie nauczony po 240
minutach zostaje usuniety




Firmy udostepniajgace ustugi online
Tylko rozktadanie obciazenia

* Do domysinej polityki dodajemy: N
Wytaczenie okresowej IM % -~

ewaluacji prefikséw = @ = \ ~
oer master / eb _
no periodic MC 10111 = . '\

C . ) Ema
resolve utilization priority 1 variance 5 —/\\\\\__’///&_///
resolve range priority 2 OORP jesli :
no resolve delay % util > najnizsze

no resolve loss * 50
T i % util > 90
max-range-utilization percent 50

border 10.1.1.2
interface Seriall2/0 external
max-xmit-utilization percent 90
interface Seriall3/0 external -2 : .
max-xmit-utilization percent 90 : WijCIa kandydUJace maja.
border 10.1.1.3 % Utl| <= |OW€S’[ ut'l * (100"'5)/ 100

interface Seriall2/0 external ¢ Ograniczamy kandydatéw do:

_max—xmlt—utl!lzatlon percent 90 o, util < lowest util + 50
interface Seriall3/0 external

max-xmit-utilization percent 90




Bardzie] skomplikowany przykiad #1

Przekierowanie ruchu na tgcze spetniajgce warunek
dla gtosu: MOS na poziomie 4.00

Polityka gtosowa

ip prefix-list BRANCH permit 10.1.1.0/24
ip prefix-list BRANCH permit 10.1.2.0/24

oer-map MAP 20

match traffic-class application nbar rtp-audio prefix-list MYBRANCH
set unreachable threshold 5

set mos percent 20 threshold 4.00

set resolve mos priority 1

set mode monitor fast

set probe frequency 2

Konfiguracja probek //
) ‘

oer master Branch1§

active-probe jitter 10.1.1.1 target-port 2000 codec g729%9a
active-probe jitter 10.1.2.1 target-port 2000 codec g729%9a

Responder dla prébek na zdalnych routerach

Headquarters

. - Branch2
ip sla responder \_




Bardzie] skomplikowany przykiad #2

Przekierowanie ruchu na tgcze zapewniajgce

mniejsze opoznienia dla ruchu interaktywnego °'°"’i“‘e"‘j<1°° ms
= Aplikacje wrazliwe na opoznienia—telnet, ssh
= |nne aplikacje

Uczenie sie ruchu - aplikacje

ip prefix-list BRANCH PFX permit 10.1.0.0/16
!

oer master

learn
list sequence 10 refname BRANCH APPL Opoznienie > 200 ms
traffic-class application telnet ssh filter BRANCH PFX
- Telnet lub Tunnel0
throughput ssh
list sequence 20 refname BRANCH PFX
traffic-class prefix-list BRANCH_PFX
throughput /f
. . Pozostaly Tunnelt
Definicja polityki
oer-map MAP 10 oer-map MAP 20
match oer learn list BRANCH APPL match oer learn list BRANCH_PFX
set delay threshold 100 set delay threshold 400

set resolve delay priority 1 variance 5 set resolve range priority 1




A co gdy MC i BR to jeden router?
...irobimy NAT?

Ruch poddawany procesowi NAT

access-list 1 permit 10.1.0.0 interface Eth3/0 \
0.0.255.255 ip nat inside Interfejs
route-map isp-1 permit 10 interface Sel/0 wewnetrzny
match ip address 1 ip nat outside PfR
match interface Sel/0 interface Se2/0
route-map isp-2 permit 10 : : )
_ ip nat outside Interfejsy
match ip address 1
_ zewnetrzne
match interface Se2/0 PfR
Jeden IP
interface virtual-template 1 Se1/0—ISP1
ip nat inside source route-map isp-1 interface Jeden IP
Virtual-Templatel overload oer
I:f'\ @
=i/ 4
Pula adreséw IP ..1’2 (=)
[ T} W
ip nat pool ISP-2 <min-ip-addr> <max-ip-addr> T
prefix-length <len> -.’ \ %
ip nat inside source route-map isp-2 pool ISP-2

oer Eth3/0 Se2/0—ISP2
Pula IP




Mechanizm PfR dla ruchu przychodzacego

Wewnetrzny prefiks:

Rozgtoszenie

Konfiguracja wprost




Protokot BGP
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Czy na pewno musze miec BGP?

= Pojedyncze potgczenie do Internetu -
NIE

w sieci uzywasz domysinej trasy
(statycznie lub protokdt routingu)

Twaj ISP zapewnia widocznosg | T
osiggalnos¢ przydzielonej Ci adresacii 192.168.1.0/24

P "=
Nawet jesli facza sg dwa lub trzy do

tego samego ISP, BGP nie jest =< ¥

potrzebne 0.0.0.0/0 1*
s’
N—

A

wiele tras domysinych na rézne IP po
stronie Twojej i ISP




Czy na pewno musze miec BGP?

= Jesli jestes potgczony do
dwodch réznych ISP — BGP jest
pozadane — rozgtasza do obu
swojg pule adresow, Internet
widzi jg przez obu ISP

= Nie oznacza to, ze musisz
pobieraC wszystkie swiatowe
prefiksy

...pozwala to jednak
‘Swiadomie’ ksztaltowac wtasng
polityke routingu duzo
doktadniej

=< B

192.168.1.0/24 W




Protokot BGP
Atrybuty pozwalajgce wptywac na trase

1: ORIGIN 7: AGGREGATOR
5 AS-PATH 8: COMMUNITY

10: CLUSTER_LIST
4: MED -

5: LOCAL_PREF
6: ATOMIC_AGGREGATE




Protokoét BGP
Atrybuty — AS-Path

= Trasa, jakg prefiks przeszedt
= Mechanizm zapobiegajacy petlom
= Narzedzie narzucania polityki

AS200 . - AS100
. 170.10.0.0/16 - 180.10.0.0/16

o / 180.10.0.0/16 300 200 100‘

170.10.0.0/16 300 200

AS 300

N As 400 /
/ . 150.10.0.0/16

180.10.0.0/16 300 200 100
170.10.0.0/16 300 200
150.10.0.0/16 300 400

~ AS500 .




Protokot BGP
Atrybuty — local preference

AS 100
160.10.0.0/16

AS200 ~ As300

160.10.0.0/16 500

- -
> 160100016 800|

\AS 400




Protokot BGP
Atrybuty — community

= Opisane w RFC1997, mc
pomiedzy ASami (transit

32 bitowa wartos¢ dodatnia
= Dla wygody zapisywana
rozdzielone dwukropkien
Standardowo <NUMER-AS:

Na przyktad: 64888:777
= Bardzo przydatne i czest

peeringach do sterowani
oznaczonego prefiksu

aut-num A55617
as-name: TENET
descr: Peclish Telecom's commercial IP network
descr Telekomunikacja Polska S.A.
descr ul.Nowogrodzka 47A
descr 00-695 Warszawa
descr POLAND
imporc: from AS1299

accept ANY
export: to AS1299

anncunce AS-TPNET
imporct: from ASS5511

accept ANY
export: te ASS511

announce AS-TPNET
admin-c: TERG
tech-c: TERG
remarks: TPNET peers upstream with Telia and OpenTransit
remarks: and with customers in Poland
remarks:
remarks:
remarks: Communities used in ASS5617
remarks:
remarks:
remarks: 5617:103 - prefix is not announced to foreign peers
remarks:
remarks: We do not accept all RFC1997 communities (no-export etc.)
remarks:
remarks: communities for specific link are 5617:ab0x :
remarks: x=0 for "do not advertise™; x=1,2,3 for "prepend 1,2,3 times”
remarks:
remarks: for AS1299 Telia 5617:110x
remarks: for ASS5511 OpenTransit 5617:120x
remarks:
remarks: for ASE501 POL34: 5617:210x
remarks: for AS16283 Lodman: 5617:220x
remarks: for AS8664 ICM: 5617:240x
remarks: not used 5617:250x
remarks: for ASE890 Kampus Ochota:5617:260x
remarks: for ASE364 Pozman: 5617:270x
remarks: for AS8508 Silweb: 5617:280x
remarks: for AS8970 WASK: 5617:290x
remarks:
remarks:
remarks:
remarks: 5617:997 - BLACKHOLING COMMUNITY
remarks:
remarks: Blackhole community for \32 routes available for peers
remarks: advertising only one AS
remarks:

remarks:




Protokot BGP

Jak BGP wybiera najlepszg trase? (wersja skrocona)

= Najwyzszy local preference (w ramach AS)
= Najkrotsza sciezka AS-Path
= Najnizszy kod pochodzenia (Origin)
IGP < EGP < incomplete
= Najnizsza wartos¢ MED (Multi-Exit Discriminator)
= Lepiej trasa z eBGP niz z iBGP
= Najpierw trasa z nizszym kosztem wg. IGP do next-hop
= Najnizszy router-id routera BGP
= Najnizszy adres peera

(petna lista w RFC4271)




]
Multihoming?

= Wiecej niz jedno potgczenie zewnetrzne do lokalnej
sieci
Dwa lub wieksza ilos¢ tgcz od tego samego ISP

Dwa lub wieksza ilos¢ tgcz od réznych ISP

= Zwykle dwa routery brzegowe

Jeden router zabezpiecza tylko przed awarig ISP do niego
podfgczonych




Scenariusz: jedno tacze jako backup

= Na obu tgczach akceptujemy
tylko trase domysing (default)
Za pomocg local preference SP usuwa
kierujemy ruch wyjsciowy przez prywatny AS
tagcze ,podstawowe’ 'SP
...a protokotem IGP kierujemy ruch &7
adresowg przez oba tgcza &

w strone routera
To SP bedzie preferowat jedno @

tgcze
.y ., . IGP preferuje C
Inna mozliwosc¢ to rozgtoszenie

warunkowe Local Preference wskazuje na C

i

—_—

Tylko default A

= Rozgtaszamy tg samg klase 1

B Tylko
l default

D




Scenariusz: jedno tacze jako backup

router bgp 65534
network 121.10.0.0 mask 255.255.224.0

neighbor
neighbor
neighbor

neighbor
1

ip prefix-
ip prefix-

ip route 121.10.0.0 255.255.224.0 nullo0

122.102.10.2 remote-as XXX

122.102.10.2 description primary-link

122.102.10.2 prefix-list aggregate out

122.102.10.2 prefix-list default in ISP

list aggregate permit 121.10.0.0/19 @ @

list default permit 0.0.0.0/0

gcze gtobwne B tacze

IGP preferuje C




Scenariusz: jedno tacze jako backup

router bgp 65534

network 121.10.0.0 mask 255.255.224.0

neighbor 122.102.10.6 remote-as XXX

neighbor 122.102.10.6 description backup-link
neighbor 122.102.10.6 prefix-list aggregate out
neighbor 122.102.10.6 route-map backup-out out
neighbor 122.102.10.6 prefix-list default in

neighbor 122.102.10.6 route-map backup-in in
1

oy O OV O O

ip prefix-list aggregate permit 121.10.0.0/19 Provider
ip prefix-list default permit 0.0.0.0/0
!

ip route 121.10.0.0 255.255.224.0 nullo0
!

route-map backup-out permit 10

match ip address prefix-list aggregate
set metric 10

route-map backup-out permit 20
!

Link

route-map backup-in permit 10

set local-preference 90
!

IGP Metric
Prefers C




Scenariusz: jedno tacze jako backup
Rozgtoszenie warunkowe

router bgp 130

bgp log-neighbor-changes

network 121.10.0.0 mask 255.255.224.0
neighbor <B> remote-as XXX

neighbor <B> advertise-map ADVERTISE non-exist-map NON-EXIST
neighbor <C> remote-as 130
1

ip route 10.1.0.0 255.255.240.0 null0
1

access-list 60 permit <a->c link address>
access-list 65 permit 121.10.0.0

1

route-map NON-EXIST permit 10

match ip address 60

! 121.10.0.0/19
route-map ADVERTISE permit 10 {130}
match ip address 65

121.10.0.0/19
{130}

Upewnijmy sie ze ten link jest
rozgtaszany do D przez BGP




Scenariusz: rozkladanie obcigzenia

= eBGP multihop — jesli masz
wiecej niz jedno tgcze
pomiedzy parg routerow
eBGP do adresow loopback

prefiksy eBGP uczone sg z ISP
adresem interfejsu loopback
routera dostawcy

router bgp 65534

neighbor 1.1.1.1 remote-as XXX

neighbor 1.1.1.1 ebgp-multihop 2

neighbor 1.1.1.1 update-soure LoopbackO

]

ip route 1.1.1.1 255.255.255.255 serial 1/0
ip route 1.1.1.1 255.255.255.255 serial 1/1

(=t




Scenariusz: rozkladanie obcigzenia

= Jesli wiele tgcz prowadzi do
roznych routerow — eBGP
multipath

Wiele sesji eBGP do tego
samego dostawcy (ASN)

Provider

=

Sesje terminowane na tym
samym routerze

router bgp 201

neighbor 1.1.2.1 remote-as XXX
neighbor 1.1.2.5 remote-as XXX
maximum-paths 2




Rownowazenie ruchu przychodzacego

= Dokfadniejsze prefiksy

Rozgtos 121.10.0.0/19
121.10.0.0/20 przez jedno
potgczenie

Rozgtos 121.10.0.0/19
przez drugie potgczenie

121.10.0.0/19 121.10.0.0/19
121.10.0.0/20
D




Rownowazenie ruchu przychodzacego

router bgp 65555 @
network 121.10.0.0 mask 255.255.224.0

network 121.10.0.0 mask 255.255.240.0
neighbor x.x.x.x remote-as <provider 1>

neighbor x.x.x.x prefix-list firstblock out ISP 1 ISP 2
1

ip prefix-list firstblock permit 121.10.0.0/20 @ @

ip prefix-list firstblock permit 121.10.0.0/19

121.10.0.0/19 121.10.0.0/19
121.10.0.0/20

SR
router bgp 130

network 121.10.0.0 mask 255.255.224.0
neighbor x.x.x.x remote-as <provider 2>
neighbor x.x.x.x prefix-list secondblock out
1

ip prefix-list secondblock permit 121.10.0.0/19




Rownowazenie ruchu przychodzacego

= ,Pogorszenie” atrakcyjnosci wkasnego prefiksu
10.10.10.0/24 przez AS200

router bgp 100
neighbor 172.16.10.1 remote-as 200
neighbor 172.16.10.1 route-map bgp-prepend-2x out

route-map bgp-prepend-2x permit 10
set as-path prepend 100 100

rtr-AS200# show ip bgp 10.0.10.0

Network Next Hop LocPrf Path
* 10.0.10.0/24 172.16.10.2 100 100 100 100 i
*> 172.16.99.1 100 300 100 i




LISP
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LISP?

= Problem ktory LISP stara sie rozwigzac, to
skalowalnosc¢ tablic routingu

miedzyplanetarny internet?

= Whnioski ze spotkania Internet Architect Board w
pazdzierniku 2006 opisano w RFC4984... i juz ©

= LISP jest probg stworzenia technologii typu OTN —
niezalezng od protokotu warstwy trzeciej — IPv4 i IPv6




LISP — podziat adresacii

10.0.0.0/8 11.0.0.0/8 W szkielecie (,Internecie”)
wykorzystywane sg adresy typu
‘Locator’
4 )
Q’Q/j Hosty uzywajg ID/EID




Przekazywanie ruchu unicastowego

PI EID-prefix 1.0.0.0/8 PI EID-prefix 2.0.0.0/8

Provider A Provider X
10.0.0.0/8 (@ 12.0.0.0/8

Provider Y
13.0.0.0/8

(10012002 (10012002 )

1100112002 (11.0.01 -» 12.0.0.2]

Wpis DNS: 10012002 [ 10012002 ]
D.abc.com A 2002 CEID-prefix: 2.0.0.0/8

Legend Wpis Locator-set:
egenda: mapuiac o - |
EID -> Niebieskie pujacy | 12.0.0.2, priority: 1, weight: 50 (D1) } thfykla
Locator -> Czerwone (L 13.0.0.2, priority: 1, weight: 50 (D2) ontrolowana

przez hosty
docelowy




Jak to dziata razem?

11.0.0.1 > 240.1.1.1
ETD-prefix [11.0.0.1 > 240111 | % % (240001 > 240111 ]
, 240.0.0.1 -> 240.1.1.1
240.0.0.0/24 (240.0.0.1 > 240.1.1.1 | A ETD-prefix
o & H W’Z ETR & ) 240.110/24
~ £5.100/16 A
00 - @__9 ‘\ %j

- - &
(240001 > 240111 ] @] A 120, EID-prefix

‘ é a ]
12.0\.i.1

S ETR 240.1.2.0/24
ALT-rtr ALT-rtr :

Legenda: ‘

EID -> Niebieskie : ALT-rtr| 35

Locator -> Czerwone ) Yoo &

Tunel GRE | ALT “*ETR EID-prefix
tacze opTyma he mmm| 240.2.1.0/24
tacze fizyczne  mmm [ 10011111 |

Pakiet danych €& [ 1111 11001 ]

Map-Request &l ? (240001 > 240.1.11 ] 111-11.00.

Map-Reply ‘




Q&A

t ukasz Bromirski, Ibromirski@cisco.com

Presentation_ID

© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

85




NI
CISCO




