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W artykule oméwiono techniki taczenia przetacznikéw - faczenie port-port, tworze-
nie agregacji, stakowanie i taczenie w klastry. Poruszono podstawowe zagadnienia
konfiguracji agregacji portow w oparciu o przetaczniki Cisco Catalyst oraz rozwiaza-
nia programowe w systemach Linux i BSD.
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1. Co to jest przetacznik Ethernetowy i jak dziala?

Przetaczniki Ethernetowe, to urzadzenia pracujace w warstwie drugiej modelu OS], czyli w
warstwie fgcza danych. Co prawda nowoczesne konstrukcje potrafia korzysta¢ z informacji
zawartych w warstwach wyzszych (jest to gtéwnie funkcjonalnoé¢ zwiazana z routingiem,
zagadnieniami jakosci ustug i bezpieczeristwem), ale na uzytek tego artykutu zatozymy, ze
funkcjonalnos¢ przetacznikéw ogranicza sie tylko do warstwy drugiej (L2) modelu OSL

1.1. Ré6znice pomiedzy koncentratorami a przelacznikami

Kluczowe réznice pomiedzy stosowanymi wczeéniej i obecnie wychodzacymi z uzycia kon-
centratorami a przetacznikami, to przede wszystkim:

1. Ograniczenie domeny kolizyjnej w przelaczniku do pojedynczego portu.

Dla koncentrator6w, domena kolizyjna rozciaga sie na wszystkie porty urzadzenia,
lub wszystkie porty wielu polaczonych koncentratoréw (w nowszych koncentratorach
port uplink funkcjonowat jak bridge, dzielac domene kolizyjna, ale i tak nie popraw-
ia to znaczaco charakterystyk pracy tych urzadzeni w duzych instalacjach). Biorac pod
uwage, ze we wszystkich rodzajach sieci Ethernet stosuje sie mechanizm CSMA/CD,
w sieci zbudowanej w oparciu o koncentratory na raz moze nadawac tylko jedna stacja.
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Dzieki ciagtemu konkurowaniu o dostep do wspétdzielonego nosnika, realnie obserwu-
jemy "jednoczesna" prace wszystkich stacji, ale przepustowos¢ w takiej sieci jest daleka
od teoretycznej przepustowosci nosnika. Co wiecej, w sieciach budowanych w opar-
ciu o koncentratory bardzo czesto zdarza sie, ze stacje silniejsze sprzetowo sa w stanie
czesciej wysyta¢ dane niz stare, wolne komputery.

Dla przetacznika domena kolizyjna zostaje zmniejszona do pojedynczego portu, co efek-
tywnie oznacza, Ze kazdy port moze niezaleznie odbiera¢ i nadawa¢ dane do uzytkown-
ika (a uzytkownik "do sieci") z wczeéniej ustalona predkoscia i trybem dupleksu. Do-
datkowo, nowoczesne przetaczniki budowane sa w architekturze nieblokujqcej, co w
praktyce oznacza, ze naprawde kazdy port moze teoretycznie pracowac z maksymal-
na predkoscia, a przetacznik zapewni wymiane danych. Starsze urzadzenia miaty al-
bo niewystarczajaca wydajnoé¢ aby obstuzy¢ pelne wymagane pasmo, albo zbyt mato
pamieci by zbuforowaé na odpowiednio dtugi czas dane. Cze$¢ z nich jest nadal pro-
dukowana i sprzedawana!

. Przelaczniki, w jednej obudowie integruja zwykle wiele r6znych typé6w mediéw
pracujacych z r6znymi predkosciami.

Jest to cecha praktycznie nieosiagalna na koncentratorach (poza bardzo specyficznymi
rozwiazaniami). W standardowych przetacznikach dostepowych (przeznaczonych do
agregacji uzytkownikéw), najwiecej jest zwykle portéw 10/100 lub 10/100/1000 R]-45
do potaczen zwykla skretka, ale oprocz tego oferuje sie zwykle jeden lub dwa zabu-
dowane porty Gigabitowe, lub moduty GBIC/SFP do podlaczenia wymiennych mod-
utéw 1000BaseT/BaseSX/BaseLX/BaseZX zwiekszajacych elastycznos$¢ przetacznika.
Coraz czesciej uzytkownik otrzymuje nawet 4 porty na moduty GBIC, lub dwa zabu-
dowane porty 10/100/1000 i dwa porty GBIC, ktére jesli zostana wyposazone w mod-
uty blokuja skojarzony z nimi port 10/100/1000.

. Koncentratory nie oferuja zadnych mechanizméw zapewniania jakosci ustug (ang.
QoS, Quality of Service).

Przetaczniki, w zaleznosci od stopnia skomplikowania, oferuja prioretyzacje pakietow
(np. wg. standardu 802.1p), klasyfikacje i reklasyfikacje na podstawie zestawu kry-
teriéw, ograniczanie zajmowanego przez dany rodzaj ramek/pakietéw pasma, czy
réwniez ograniczanie dostepnego pasma per port lub per VLAN. Taki zestaw funkcjon-
alnosci stanowi wielka zalete w sieci, w ktérej pracuje wiele réznych ustug i aplikacji a
uzytkownik jest w stanie Swiadomie okresli¢ polityke kontroli ruchu - gwarantowanie
pasma, prioretyzacje okre$lonego ruchu itp.

. Koncentratory nie oferuja zadnych mechanizméw zapewniania bezpieczeristwa w
sieci.
Kazda stacja podlaczona do koncentratora otrzymuje transmisje do innych stacji i jest

w stanie efektywnie, bez zadnych specjalnych zabiegéw podstucha¢ caty przebieg np.
logowania sie z innej stacji do uwierzytelnianej ustugi.

Przetaczniki domyélnie ucza sie, do ktérego portu wysyla¢ dane adresowane dla
konkretnego adresu MAC, co juz wymaga od atakujacego podjecia jakiego$ rodzaju ak-
tywnego dzialania (wprowadzenia w blad przetacznika, lub przelacznika i atakowanej
stacji), by przechwytywac ruch nie adresowany bezposrednio do nich. Co wiecej, wiek-
szo$¢ obecnie produkowanych przetacznikéw oferuje mozliwos$¢ ograniczenia ilos-
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ci zréodlowych adreséw MAC pojawiajacych sie na konkretnym porcie do arbitral-
nej wartoéci. Taki mechanizm zapobiega atakowi, w ktérym stacja generuje mndstwo
losowych Zrédtowych adreséw MAC, starajac sie przepetni¢ pamiec¢ przetacznika i za-
mieni¢ go efektywnie w koncentrator. Atak taki umozliwiaja popularne aplikacje dsniff
i ettercap. Jeszczcze bardziej zaawansowane konstrukcje pozwalaja na filtrowanie ruchu
na podstawie danych z nagtéwka IP czy nawet warstwy czwartej - portéow TCP /UDP.

Niezaleznie od mozliwosci filtrowania ruchu wg. okreSlonych kryteriéw, na
przetacznikach istnieje mozliwoé¢ podziatu sieci LAN w warstwie drugiej na osobne
VLANYy (ang. VLAN, Virtual LAN), ktére w wiekszosci przypadkéw skutecznie blokuja
komunikacje pomiedzy dwoma réznymi stacjami w dwoéch réznych VLANach.
Dalszy podzial, w ramach pojedynczego VLANu zapewnia koncepcja Private
VLANu, ktéra oddziela komunikacje w warstwie drugiej pomiedzy stacjami w tym
samym VLANie. W takiej konfiguracji stacje nawet w tym samym VLANie moga
komunikowa¢ sie jedynie z wyznaczonym routerem, i kazdy rodzaj komunikacji
stacja-stacja musi odbywac sie za jego posrednictwem. Ostatnim krzykiem mody, jesli
chodzi o bezpieczenistwo na przelacznikach, stat sie ratyfikowany niedawno protokét
802.1X. Stacja podlaczona do portu pracujacego w trybie 802.1X musi najpierw
przej$¢ zakonczone sukcesem uwierzytelnienie, zanim bedzie mogta wysta¢ i odebra¢
jakiekolwiek inne ramki do/z sieci poza ramkami protokotu EAP.

5. Przetaczniki moga by¢ laczone ze soba wiecej niz jednym laczem fizycznym, pod
warunkiem, zZe obstuguja protokét agregacji polaczen lub/i protokét Spanning Tree.

Préba polaczenia koncentrator6w dwoma réwnoleglymi fizycznymi potaczeniami do-
prowadzi do petli w warstwie drugiej i paralizujacego sie¢ lokalna sztormu ramek.
Ratyfikowany przez IEEE standard 802.3ad w polaczeniu z protokotem LACP (ang.
Link Aggregation Control Protocol) umozliwia w przypadku zastosowania przetacznikéw,
réwnolegte potaczenie do o$miu fizycznych facz, tworzacych jedno tacze logiczne. W
prosty sposob udostepnia to pasmo dla ruchu przelacznik-przetacznik, bedace suma
przepustowosci pojedynczych facz fizycznych.

Notatka: Przetaczniki chronia sie¢ przed powstaniem petli w warstwie drugiej za pomoca pro-
tokotu Spanning Tree (IEEE 802.1D). W wyniku jego dziatania, zablokowane zostaja redundantne
potaczenia tak, by topologia sieci nie zawierata zadnej petli. Czas konwergenciji sieci, w ktorej dzi-
ata tradycyjny protokét Spanning Tree wynosi okoto 45 sekund od momentu awarii. Ratyfikowana
niedawno ulepszona wersja tego protokotu, nazwana Rapid Spanning Tree (IEEE 802.1w) oferuje
czas konwergenciji zblizony do 2-3 sekund.

Prosze jednak pamigtac, ze nie wszystkie przetgczniki obstuguja protokét Spanning Tree, a na-
jmniejsze z tych, ktére protokét obstuguja, wspieraja zwykle tylko tradycyjne Spanning Tree i w
dodatku bardzo czesto nalezy ta obstuge wiaczyt recznie!

Biorac pod uwage powyzsze poréwnanie przelacznikéw z koncentratorami, i nieza-
przeczalna wyzszos¢ tych pierwszych nad drugimi, nalezy wspomnie¢ jeszcze o czynniku
ekonomicznym - przetaczniki o réwnej koncentratorom ilosci portéw w wiekszosci wypad-
kéw juz obecnie sa tarisze niz koncentratory!
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2. Rézne techniki taczenia przetacznikow

Na etapie projektowania sieci LAN, musimy podja¢ decyzje jakie urzadzenia i o jakiej ges-
tosci portéw zastosujemy. Wspodtczesne przetaczniki dostosowane do montazu w szafach
19", oferowane sa w wykonaniu zwykle z 12, 24 lub 48 portami r6znych typéw (przetaczni-
ki nieprzystosowane do montazu w szafach 19" bardzo rzadko sa zarzadzalne i obstuguja
protokét Spanning Tree, wobec czego pominiemy je w ponizszych rozwazaniach).

Zwykle podczas doboru sprzetu do konkretnej instalacji, musimy w naszych rozwazaniach
uwzglednié, ze:

1. praktycznie nigdy nie zdarza sie, aby urzadzenie posiadato dokladnie tyle portow ile
potrzebujemy, a nawet jesli, to

2. sieci raczej sie rozrastaja niz maleja

Biorac to pod uwage, nalezy zawsze mysle¢ o doborze sprzetu w ten sposéb, aby dodanie
kolejnych paru stacji nie spowodowato koniecznosci poniesienia duzych wydatkéw, lub
wymagalo kompletnego przeprojektowania sieci zaréwno w warstwie logicznej jak i fizy-
cznej.

Majac zatem do podiaczenia ,na dzier dzisiejszy” 10 stacji, wybierzmy urzadzenie 24-
portowe, a 35 stacji - dwa polaczone przetaczniki 24-portowe, lub jeden 48-portowy.

Wybér sposobu potaczenia wielu przetacznikéw istotnie wptywa zaréwno na pdZniejsza
funkcjonalnos¢ sieci, jak i na sposéb jej wykonania.

Rozwazajac topologie potaczen, zatozymy, ze do naszej dyspozycji sa przetaczniki - o kon-
centratorach naprawde prosze juz zapomnie¢. Ich zastosowanie w nowych instalacjach nie
jest uzasadnione w zaden sposéb - przetaczniki sa wydajniejsze, generalnie tanisze i oferuja
nieporéwnywalnie wieksza funkcjonalnos¢.

Notatka: Uzyte na rysunkach ikony, pochodzg z programu Microsoft Visio, oraz ze stron Cisco, ale
uzyto ich jedynie dla wygody prezentacji potaczen - artykut opisuje ogdine zasady dziatajace na
wszystkich przetgcznikach funkcjonujacych zgodnie z przyjetymi og6lnie zasadami i odpowiedni-
mi standardami (chyba, ze wprost zaznaczono inaczej).

2.1. Polaczenie port-port

Najprostszym w realizacji potaczeniem dwéch przetacznikéw jest potaczenie pary urzadzen
port-port. Jesli przetacznik obstuguje automatyczna negocjacje MDI/MDIX na porcie, do
potaczenia portéw mozemy uzy¢ dowolnego kabla krosowego. Jesli przelacznik nie ob-
stuguje tej negocjacji, dwa przetaczniki taczymy patchcordem skrosowanym.
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Przelacznik A

Paotaczenie portdow
kablem krosowym

Przelacznik B

Polaczenie typu port-port pomiedzy dwoma przelacznikami
Przepustowost polaczenia Przelacznik A-Przetgcznik B rowna jest predkosci pracy portow uzytych do
potgczenia.

Notatka: Notatka: Na rysunku pokazano potaczenie przetacznikdw portami 10/100. Z punktu
widzenia topologii sieci nie ma zadnego znaczenia , czy fgczymy przetgczniki portami przeznac-
zonymi do agregacji stacji, czy uplinkami. Jedyna réznicg pozostaje przepustowos¢ portu - i dlat-
ego wiasnie do potaczen pomiedzy przelgcznikami uzywa sie dedykowanych portéw o wigkszej
przepustowosci. W starych przetagcznikach 10BaseX uplinki wykonane byty zwykle w technologii
100BaseX, w obecnie uzywanych przetagcznikach 100BaseX czy nawet 10/100/1000BaseX sto-
suje sie uplinki gigabit-ethernetowe lub w rozwigzaniach szkieletowych - 10GbE.

Wady takiego potaczenia, to:

1. Relatywnie niewielka wydajno$¢.

Dla stacji podiaczonych do przelacznika A, pasmo dostepne w ruchu do i z stacji podtac-
zonych do przetacznika B ograniczone jest do predkosci pracy tego pojedynczego por-
tu. Dla sytuacji z dwoma przelacznikami, nie wyglada to Zle, ale jesli potaczymy je w
JAancuszek”, bardzo trudno przewidzie¢ pasmo dostepne dla stacji podtaczonych do
"zewnetrznych" przetacznikéw (o tym za moment)

2. Mata skalowalnosé.

llos¢ przetacznikéw potaczonych w taricuszek” istotnie zalezy od mozliwoéci kazdego
z przetacznikéw. O ile obecnie stosuje sie wbudowane bufory po 8192 lub 16384 adresy
MAC na cale urzadzenie, to starsze urzadzenia czesto mialy ograniczenia dotyczace
ilogci adres6w MAC , widzianych” na pojedynczym porcie. Co wiecej, dodawanie kole-
jnych przetacznikéw "w laficuszek" bedzie obnizato dostepne pasmo dla ruchu, ktéry
musi zostaé przeniesiony pomiedzy stacjami podtaczonymi do réznych przetacznikéw.

3. Brak redundantnosci.
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Jesli przetacznik nie obstuguje protokotu Spanning Tree, nie mozemy ani utworzy¢ petli
w takiej sieci, ani polaczy¢ zadnej pary przetacznikéw wiecej niz jednym polaczeniem.
W przypadku awarii portu lub kabla krosowego, musimy interweniowac osobiscie, aby
przywroécic tacznosé pomiedzy przetacznikami.

Natomiast zaletami beda niewatpliwie:

1. Niski koszt realizacji.

Polaczenie dwéch przetacznikéw to koszt jednego kabla krosowego, trzech
przetacznikéw - dwéch kabli krosowych itd.

2. Szybka rozbudowa sieci.

Wykonanie potaczenia nie wymaga zwykle zadnej rekonfiguracji portéw, a zatem moze
by¢ wykonane przez praktycznie dowolna osobe.

Ponizej przedstawiono topologie ,taricuszka”, przy polaczeniu port-port wielu
przetacznikow.

Przelacznik A

Polaczenie portow
kablem krosowym

Przelacznik B

Polaczenie portow
kablem krosowym

Przelacznik C

Polaczenie typu ,lancuszek” pomigedzy trzema koncentratoramilprzetacznikami
Przepustowosc facza Przelacznik A-Przelgcznik C rdwne jest predkosci pracy portdw uZylych do polaczenia
przetacznikow AzBiBz C.

Logicznie powyzsza topologie przedstawi¢ mozna w ten sposoéb:
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Przetacznik A Przetacznik B Przetacznik C

~
...,;hl

Polaczenie typu fancuszek” pomigdzy trzema przelacznikami - topologia

Stacja podiaczona do przelacznika A, wysylajac dane do stacji podtaczonej do przelacznika
C musi pokona¢ dwa potaczenia - z przetacznika A do B, iz B do C. Jedli sie¢ pracuje, tj. do
przetacznikéw podiaczono inne stacje, istnieje duza szansa, ze przetaczniki beda musiaty
buforowaé ramki do przestania przez uplinki, poniewaz beda one przetadowane ruchem.

Przy budowie sieci, w ktérej mozemy skorzystaé tylko z pojedynczych potaczenh pomiedzy
przetacznikami, warto zastanowi¢ sie, czy mozliwe bedzie umieszczenie na poszczegélnych
przetacznikach stacji, ktére beda wymienialy ze soba najwiecej ruchu - tak, by nie musiat on
podrézowac po wysyconych uplinkach i powodowac ewentualnie zatoréw. To samo doty-
czy serwerdw - je$li nawet ,dostep do Internetu” znajduje sie np. w lokalizacji przelacznika
B, to by¢ moze serwer plikéw uzywany jest gtéwnie przez uzytkownikéw podtaczonych do
przetacznika A.

2.2. Polaczenie przelacznikéw agregacja portéw

Wspomnialem juz wczesniej o pewnym ograniczeniu w tworzeniu wielu redundantnych
potaczen pomiedzy para przelacznikéw. Urzadzenia ,bronia sie” w tym momencie przed
powstaniem petli w warstwie drugiej za pomoca protokotu Spanning Tree, blokujac do cza-
su zmiany topologii sieci (zwykle w wyniku awarii, lub celowego dziatania) wszystkie nad-
miarowe polaczenia.

Przetgcznik A

Przelacznik B

Krok 2: W wyniku dziatania protokotu Spanning Tree, zablokowane zostajg wszystkie
nadmiarowe potaczenia z przefacznika A do przefacznika B | pozostaje jedno dzialajace
polgczenie

ldea dziatania protokotu Spanning Tree

Aby obejs¢ ten problem i wykorzysta¢ potencjalna mozliwo$¢ stworzenia polaczenia o wiek-
szej przepustowosci niz oferowana przez pojedyriczy port, stworzono idee agregacji portéw
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fizycznych w jedno potaczenie logiczne. W tym momencie, dla protokotu Spanning Tree
cala agregacja (skfadajaca sie np. z 4 fizycznych portéw 10/100FE czy GE) tworzy jedno
potaczenie. Dla uzytkownikéw oznacza to mozliwos¢ skorzystania z sumy przepustowosci

poszczegdlnych portéw fizycznych.

Przelacznik A

Przefacznik B

Krok 1: Przetgczniki zostajg potaczone dwoma kablami krosowymi a porty zostajg
skonfigurowane jako agregacja

Przelgcznik A

Przelacznik B

Krok 2: Dla protokolu Spanning Tree agregacja jest logicznie jednym polgczeniem, w
zwigzku z tym nie zostaje zablokowana

Idea dziatania agregacji portow

Z reguly, aby konfiguracja agregacji na parze przelacznikéw przebiegta pomyslnie, nalezy
na obu urzadzeniach:

» wybra¢ do agregacji taka sama iloé¢ i typ portéw (pod wzgledem typu medium, skonfig-
urowanej predkosci i trybu pracy - p6t lub pelnego dupleksu);

» wybra¢ nie wiecej niz 8 portéw (w standardzie 802.3ad mowa o maksymalnie o$miu
portach tego samego typu); w niektérych implementacjach, w szczegélnosci w
przelacznikach prostszych, czesto producent dodatkowo ogranicza liczbe portéw
bioracych udzial w agregacji - do 2 lub 4;

* jesli posiadamy dwa przetaczniki réznych producentéw, nalezy skonfigurowaé na obu ten
sam standard agregacji (praktycznie spotyka sie tylko Ciscowy (Giga | Fast)EtherChannel
oraz IEEE 802.3ad) i ewentualnie odpowiedni protokét kontroli tak utworzonej agregacji
(znowu firmowy Cisco PAgP lub IEEE LACP);

» w produktach niektérych producentéw tak stworzona agregacje nalezy jeszcze wprost
uaktywni¢;

Topologia sieci z agregacjami pomiedzy przetacznikami moze wyglada¢ w ten sposéb:
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Przetacznik A Przetacznik B Przetacznik C
Do |- o -
Agregacja 2 portow Agregacja 2 portow

Polaczenie przelacznikow agregacjami: A z B dwoma portami i niezaleznie B z C rowniez
dwoma portami

Jesli wszystko przebieglo poprawnie, pomiedzy przetacznikami stworzone zostanie
pojedyricze logiczne potaczenie, o przepustowosci bedacej suma przepustowosci
pojedynczych fizycznych potaczen. Innymi stowy, taczac np. po dwa fizyczne porty
GigabitEthernet na przetaczniku, tworzymy agregacje o przepustowosci 2Gbit/s, a osiem
portéw 100BaseTX - o przepustowosci 800Mbit/s.

Dodatkowa zaleta agregacji portéw jest fakt, ze obecnie wiekszo$¢ przetacznikéw pozwala
stworzy¢ wiele agregacji jednoczes$nie. Pozwala to elastycznie, wydajnie i ekonomicznie
rozbudowywac¢ sie¢ o nowe lokacje zdalne.

Notatka: Nalezy jednak pamietac o pewnym ograniczeniu, wynikajagcym z konstrukcji
przetacznikéw i samego protokotu IEEE 802.3ad. Ot6z w przewazajacej wigkszosci konstrukcji,
transmisja danych pomiedzy dang para urzgdzen identyfikowang przez adresy MAC, odbywa sie
zawsze tym samym fizycznie tgczem, niezaleznie od ilosci i istnienia innych tgcz w agregacii.
Dopiero zastosowanie wiekszych przetgcznikéw, nierzadko potrafigcych réwniez prowadzic
routing, umozliwia wyboér algorytmu rozktadania ramek pomiedzy tacza fizyczne w agregac;ji.

Takie ograniczenie dla sieci z duzg iloscia stacji nie stanowi zwykle problemu (prosze jednak
pamietac, ze transmisja dla danej pary stacji nie przekroczy w tej sytuacji przepustowosci po-
jedynczego portu fizycznego!). JeSli jednak budujemy specjalng agregacje np. 8 portow Giga-
bitEthernet dla transmisji pomiedzy dwoma stacjami - nalezy rozejrzec sie za przetacznikiem
potrafigcym wykonact rozlozenie ruchu pomiedzy potaczeniami efektywniej.

Notatka: Do niedawna wiele firm uzywato w réznych zwigzkach znaczeniowych terminu trunk.
Np. w terminologii 3COM do momentu pojawienia sie przelacznikbw 7700, trunk byt wiasnie
potaczeniem agregacyjnym wielu fizycznych portéw, a port skonfigurowany do przenosznia wielu
VLANOw nazywano po prostu portem tagowanym (od znacznikéw, ang. tags, dodawanych do
kazdej ramki by wskazac jej przynaleznos¢ do VLANu).

Obecnie osiggnieto pewien konsensus co do nazewnictwa i terminem trunk okresla sie potacze-
nie logiczne lub fizyczne, przenoszace wiecej niz jeden VLAN. Natomiast Agregacja portéw to
wihasnie albo oznaczenie portéw skonfigurowanych wg. standardu 802.3ad albo wg. firmowego
standardu producenta (np. Cisco EtherChannel).

2.3. Stakowanie/laczenie w stos

Problemy z mozliwoscia rozbudowy sieci opartej o przelaczniki byly doskonale znane pro-
ducentom i bardzo szybko pojawito sie rozwiazanie, ktére nie zajmujac cennych portéw,
pozwala potaczy¢ przetaczniki magistrala o duzej przepustowosci. Poniewaz nigdy nie
doszto do préby standaryzagji takich rozwiazan (a same polacznia tego typu cisle zwiazane
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sa z architektura przelacznika), sa one specyficzne nie tylko dla danego producenta, ale
zwykle tez dla danej rodziny czy nawet modelu przetacznikéw.

Termin stakowanie pochodzi od angielskiego stowa stacking i oznacza po prostu ukladanie
jednego urzadzenia na drugim (czasami stosuje sie¢ w jezyku polskim réwniez sfor-
muowanie ,, polaczy¢ w stos”).

Niezaleznie od zestakowania przetacznikéw ze soba, zwykle dostepne pozostaja wszystkie
porty z "panelu czolowego" przelacznika, co oznacza ze nadal mozemy agregowac np. gi-
gabitowymi uplinkami potaczenia z odlegtych lokalizacji. W rozwiazaniach niekt6rych pro-
ducentéw mozliwe jest nawet, by pojedyncza agregacja fizycznie sktadata sie z portéw na
réznych cztonkach stosu - wptywa to znakomicie na niezawodno$¢ takiej sieci.

Stakowanie przyniosto nastepujace zalety:

+ polaczenie przelacznikéw w stos nie powoduje utraty jednego lub wiekszej ilosci portéw
przeznaczanych normalnie na podtaczenie stacji

 polaczenie w stos odbywa sie w wiekszosci konstrukgji przez bezposrednie polaczenie
szyn danych przelacznikéw, co oznacza ze przepustowos¢ takiego potaczenia jest wyzsza
niz zwyklego polaczenia za pomoca pojedynczych portéw

» z punktu widzenia zarzadzania wieksza siecia, stakowanie oszczedza nam zasoby - np.
jesli do tej pory kazdy przelacznik otrzymat swéj adres IP aby mozna nim bylo zdalnie
zarzadzan przez interfejs WWW czy Telnet/SSH, po potaczeniu w stos czterech jednostek
wystarczy jeden adres zamiast 4.

Stakowanie realizowane jest fizycznie, jako wlozenie specjalnej karty (np. karta Matrix
firmy 3COM), lub po prostu potaczenie specjalnymi kablami zabudowanych na state z tylu
urzadzenia portéw przeznaczonych do stakowania (porty StackWise na przetacznikach Cis-
co Catalyst 3750).

Stare rozwiazania oferowaly przepustowosci przekraczajace zwykle 100Mbit/s, ale rzadko
przekraczajace 1Gbit/s (np. modut Matrix firmy 3COM dla przetacznikéw 3300 to potacze-
nie do 4 przetacznikéw szyna o przepustowosci 500Mbit/s, a modut stakujacy do rodziny
4400 to polaczenie szyna 4Gbit/s). Nowe rozwiazania, stworzone juz po upowszechnie-
niu sie Ethernetu gigabitowego, oferuja odpowiednio wieksza przepustowosé. Rozwiazanie
StackWise stosowane na przelacznikach Catalyst 3750 oferuje wspdlna szyne 16Gbit/s
(32Gbit/s full-dupleks) dla do 9 urzadzen.

Stos Cisco StackWise dla czterech (do dziewieciu) przetacznikow 3750

10
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Ostrzezenie

Nalezy jednak jasno podkre $li¢, ze technologie tgczenia w stos kazdego pro-
ducenta znacznie sig roznig i praktycznie niemozliwe jest zrealizowanie stosu
na dwoch urzadzeniach r6znych producentéw (a nawet na dwéch urzadzeniach
tego samego producenta ale r6znych modeli/technologii).

2.4. Klastry przelacznikéw

Dodatkowym rodzajem polaczenia przetacznikéw, nie wptywajacym jednak na mozliwosci
zapewnienia dodatkowej przepustowosci pomiedzy fizycznymi urzadzeniami, jest faczenie
w klastry.

Podobnie jak stakowanie, taczenie w klastry to réwniez rozwiazania firmowe wielu r6znych
firm (Cisco, 3COM, Allied Telesyn itp.), ktére ma na celu utatwienie zarzadzania grupa
przetacznikéw fizycznie rozproszonych (przyjeto sie bowiem, z uwagi na ograniczenia elek-
troniki, Ze stos realizuje sie okablowaniem relatywnie krétkim - od 10-15cm do 1,5 metra -
bardzo rzadko dtuzszym).

3. Zalacznik 1: Konfiguracje agregacji portow

W tej sekcji pokaze przykladowa konfiguracje agregacji portéw, pomiedzy dwoma
przetacznikami, oraz pomiedzy przelacznikiem a routerem na komputerze PC z systemem
Linux i BSD.

3.1. Agregacja portow: Cisco Catalyst do Cisco Catalyst

Nasza konfiguracja sktada sie z dwdch przetacznikéw: CatA i CatB. Oba przetaczniki to Cis-
co Catalyst model 2950T-24, czyli posiadajace 24 porty 10/100 oraz dwa porty 10/100/1000.
Zakladam w tym momencie minimalna znajomos¢ Cisco 10S i ze przetacznik zostat juz
zainstalowany i dziata.

Catalyst 2950 wmes

T B om ow ow T =W ®w ™ B =B B
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Konfiguracja portow GigabitEthernet 0/1 i 0/2 jako agregacji portow

Na CatA konfigurujemy:

11
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CatA> enable
CatA# conf t
CatA(config)# interface GigabitEthernet 0/1

CatA(config-if)# description Agregacja do CatB
CatA(config-if)# channel-group 1 mode active
CatA(config-if)# exit

CatA(config)# interface GigabitEthernet 0/2
CatA(config-if)# description Agregacja do CatB
CatA(config-if)# channel-group 1 mode active
CatA(config-if)# exit

Na CatB:

CatB> enable
CatB# conf t
CatB(config)# interface GigabitEthernet 0/1

CatB(config-if)# description Agregacja do CatA
CatB(config-if)# channel-group 1 mode active
CatB(config-if)# exit

CatB(config)# interface GigabitEthernet 0/2
CatB(config-if)# description Agregacja do CatA
CatB(config-if)# channel-group 1 mode active
CatB(config-if)# exit

Wydanie tych polecent spowoduje stworzenie logicznego interfejsu ‘port-channel 1 ’. Jego
statystyki wygladaja dla mojej konfiguracji w ten sposéb:

CatA# show interfaces port-channel 1
Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is 000d.656d.caef (bia 000d.656d.caef)
Description: Agregacja do CatA
MTU 1500 bytes, BW 2000000 Kbit , DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Unknown duplex, Unknown Speed, media type is unknown media type
output flow-control is unsupported, input flow-control is unsupported
Members in this channel: Gio/1 Gio/2
[-]
5 minute input rate 1349000 bits/sec, 365 packets/sec
5 minute output rate 1429000 bits/sec, 397 packets/sec
985810805 packets input, 828309745394 bytes, 0 no buffer

[-]
915843524 packets output, 329473316319 bytes, 0 underruns

-]

3.2. Agregacja portow: Allied Telesyn AT-8724XL do
AT-8724XL

Nasza konfiguracja sktada sie z dwdéch przetacznikéw: AtiA i AtiB. Oba przetaczniki to
modele 8274XL, czyli posiadajace 24 porty 10/100 oraz dwa sloty na moduly uplink. Do
utworzenia agregacji uzyjemy czterech ostatnich portéw 10/100, czyli portéow o numerach
21,22,23 i 24, konfigurujac agregacje portéw w ramach standardu 802.3ad.

12
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Konfiguracja portéw 21, 22, 23 i 24 jako agregacji portéw

Na AtiA:
AtiA> create switch trunk=trl port=21-24
Na AtiB:
AtiB> create switch trunk=trl port=21-24

Wydanie tych polecent spowoduje stworzenie agregacji zgodnej ze standardem 802.3ad. Jej
stan mozna sprawdzi¢ poleceniem ‘show switch trunk

AtiA> show switch trunk

Switch trunk groups

Trunk group name ............... trl

Speed ..o 100Mbps

Selection criterion ............ Destination MAC address
[20] 4 (- 21,22,23,24

3.3. Agregacja portéw: FreeBSD do Cisco Catalyst

Nasza konfiguracja sklada sie z przetacznikéw Cisco Catalyst 2950T-24 oraz komputera z
zainstalowanym systemem FreeBSD w wersji 4.9 i przynajmniej dwoma kartami sieciowy-
mi.

13
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FreeBSD
z dwoma kartami: fxp0 i fxp1

Catalyst 2950 somes

ol N

Konfiguracja portow FastEthernet 0/15 i 0/16 jako agregacji portow

3.3.1. Po stronie FreeBSD

Najpierw upewniamy sie, ze nasz kernel obstuguje infrastrukture Netgraph. W konfiguracji
aktualnie pracujacego jadra powinna znaleZ¢ sie linijka:

options NETGRAPH

Jesli tak jest, potrzebne moduly zataduja sie automatycznie. Wystarczy zatadowac podsta-
wowy, odpowiedzialny za obstuga Ethernetu:

freebsd# kldload /modules/ng_ether.ko
freebsd#  kldstat

Id Refs Address Size Name
1 5 0xc0100000 1cdfdc kernel
2 1 0xc32a7000 3000 ng_ether.ko
3 3 0xc32ab000 9000 netgraph.ko

W moim przykladzie uzywam dwoch kart sieciowych: fxp0 i fxpl . Jesli chodzi o agregacje
potaczen z przetacznikiem Cisco, wazne jest aby obie karty ustawione byly w ten sam tryb
predkosci i pét/pelnego dupleksu - inaczej moga pojawic sie problemy.

Nasza "gltéwna" sieciéwka bedzie fxp0 - to jej przypiszemy adres IP i to jej adres MAC
bedzie widziany przez przetacznik i inne urzadzenia sieciowe.

Upewnijmy sie, ze oba interfejsy zostaly podniesione - mozesz podiaczy¢ je do przetacznika:

freebsd# ifconfig fxpO up
freebsd# ifconfig fxpl up

Zakotwiczymy teraz modul ng_one2many odpowiedzialny za konfiguracje agregacji do kar-
ty sieciowej fxp0 :

freebsd# ngctl mkpeer fxpO: one2many upper one
Teraz pozostaje kolejno dodac oba interfejsy do agregacji:

freebsd# ngctl connect fxp0O: fxpO:upper lower manyO

14
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freebsd# ngctl connect fxpl: fxpO:upper lower manyl

...poinstruowaé druga karte sieciowa by odbierata caty ruch z sieci i nie poprawiata adresu
Zrédlowego w wysytanych ramkach na swdj:

freebsd# ngctl msg fxpl: setpromisc 1
freebsd# ngctl msg fxpl: setautosrc 0

...ina koniec uruchomi¢ agregacje z punktu widzenia systemu:

freebsd# ngctl msg fxpO:upper setconfig \

"{ xmitAlg=1 failAlg=1 enabledLinks=[ 1 1 ] }"
freebsd# ifconfig fxp0 192.168.0.10 netmask 255.255.255.0
freebsd# route add default 192.168.0.1

Polecenie ifconfig nie pokazuje nic dziwnego - oba interfejsy maja r6zne adresy MAC, i tylko
fxp0 ma przypisany adres IP:

freebsd# ifconfig

fxp0: flags=8843 <UP,BROADCAST,RUNNING,SIMPLEX,MULTICAS® mtu 1500

inet 192.168.0.10 netmask Oxffffff00 broadcast 192.168.0.255

ether 00:02:b3:65:92:e2

media: Ethernet autoselect (100baseTX <full-duplex >)

status: active

fxpl: flags=8943 <UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICASF¥ mtu 1500
ether 00:02:b3:41:95:ca

media: Ethernet autoselect (100baseTX <full-duplex >)

status: active

Réwniez tablica routingu wskazuje na domyslna bramke przez interfejs fxp0 :

freebsd# netstat -nr

Routing tables

Internet:

Destination Gateway Flags Refs Use Netif Expire
default 192.168.0.1 UGSc 0 238  fxp0
127.0.0.1 127.0.0.1 UH 0 0 100
192.168.0 link#1 uc 2 0 fxp0
192.168.0.1 00:21:54:32:22:ac UHLW 1 0 fxpO 950

Aby zauwazy¢ réznice w stosunku do jednej karty sieciowej, musisz teraz skonfigurowac
przetacznik.

3.3.2. Po stronie przelacznika Cisco Catalyst

Czekaja nas tak naprawde tylko dwie czynnosci - konfiguracja interfejséw majacych wziaé¢
udziat w agregacji i sprawdzenie, czy wszystko dziala.

Dla potrzeb tego testu wybralem interfejsy FastEthernet 0/15 i FastEthernet 0/16
Podtaczylem do nich karty sieciowe FreeBSD i skonfigurowatem interfejsy w ten sposéb:

cat2950t>  enable

cat2950t#  conf t

cat2950t(config)# interface range FastEthernet 0/15 - 16
cat2950t(config-if)# channel-group 1 mode on

15
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cat2950t(config-if)# [CTRL+Z]
Wynikowa konfiguracja obu interfejséw wyglada w ten sposéb:
cat2950t#  show running-config interface FastEthernet 0/15

interface FastEthernet0/15
no ip address

no cdp enable
channel-group 1 mode on

cat2950t#  show running-config interface FastEthernet 0/16

interface FastEthernet0/16
no ip address

no cdp enable
channel-group 1 mode on

Po dodaniu agregacji nr. 1, przetacznik automatycznie stworzyl logiczny interfejs
port-channel 1, ktéry zbieraé bedzie wszelkie statystyki dotyczace ruchu. Rzuémy zatem
na niego okiem po zainicjowaniu jakiego$ ruchu z FreeBSD do sieci:

c2950t# sh interfaces port-channel 1
Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is 000c.308f.2287 (bia 000c.308f.2287)
MTU 1500 bytes, BW 200000 Kbit , DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Full-duplex, 100Mb/s
input flow-control is off, output flow-control is off
Members in this channel: Fa0/15 Fa0/16

(]
5 minute input rate 1000 bits/sec, 1 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
120 packets input, 7680 bytes, 0 no buffer

(]
263 packets output, 17862 bytes, O underruns

Najwazniejsze linijki to: stan up/up , oraz linijka zawierajaca cztonkéw agregacji - w naszym
przypadku widaé prawidlowo oba interfejsy Fa0/15 i Fa0/16 . Przy okazji wida¢ pewien
skromny ruch, ktéry juz przez agregacje przeszed! (120 pakietéw do sieci i 263 pakiety z niej
do FreeBSD)

Warto w tym momencie jeszcze zauwazy¢, ze obie karty widziane sa z punktu widzenia
przetacznika tylko pod adresem MAC pierwszej karty fxp0 . Mozna to sprawdzi¢ w ten
spos6b:

c2950t# show mac-address-table | incl Pol
1 0002.h365.92e2 DYNAMIC Pol

4. Dodatkowe materialy

Ogoblne:
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IEEE 802.3 - standard
http:/ /standards.ieee.org/getieee802 /download /802.3-2002.pdf

IEEE 802.3ad - opis dziatania
http:/ /www.itworld.com/Net/1750/NWW001113tech/

Informacje specyficzne dla Cisco:
Cisco Catalyst - konfiguracja agregacji na przetacznikach z IOS
http:/ /www.cisco.com/en/US/products/hw /switches/ps646/products_configuration_guide_chapte

Cisco Catalyst - konfiguracja agregacji na przetacznikach z CatOS
http:/ /www.cisco.com/en/US/products/hw /switches/ps708/products_configuration_guide_chapte

Zastosowanie routera Cisco jako routera pomiedzy VLANami
http:/ /www.cisco.com/en/US/tech/tk389/tk390/technologies_configuration_example09186a008009:
Informacje specyficzne dla Allied Telesyn:

Konfiguracja trunkéw na przetacznikach 8700XL
http:/ /www.alliedtelesyn.co.nz/documentation/at8700/261/pdf/swi-rp.pdf
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