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1. Wprowadzenie

Dokument ten to IPCHAINS-HOWTO; W sekcji Gdzie? znajdziesz adres gldwnej strony, z ktdrej mozesz §ciagnac
najs$wiezsza wersj¢. Powinienes przeczyta¢ rowniez dokument NET-3-HOWTO. Dodatkowo, dokumenty IP-
Masquerading HOWTO, PPP-HOWTO, Ethernet-HOWTO i Firewall HOWTO be¢da roéwniez cickawa lektura (oraz,
oczywiscie, FAQ listy alt.fan.bigfoot).

Jesli filtrowanie pakietow jest ci juz znane, przeczytaj sekcje Dlaczego?, sekcj¢ Jak? i przejrzyj nagtéwki w sekeji
Lancuchy $ciany ogniowej IP.

Jesli przechodzisz z ipfwadm, przeczytaj sekcj¢ Wprowadzenie, sekcjg Jak?, i dodatki w sekcji Roznice pomigdzy
ipchains i ipfwadm oraz sekcje Obstuga skryptu “ipfwadm-wrapper'.

1.1 Co?

ipchains to przepisany od nowa kod $ciany ogniowej dla IPv4 Linuksa (ktory jest w gtdéwnej mierze ukradziony z BSD)
oraz przepisany od nowa ipfwadm, ktoéry z kolei jest przepisanym ipfw z BSD (jak podejrzewam). Od wersji kernela
2.1.102, filtrowanie pakietow IP wymaga zarzadzania.

1.2 Dlaczego?

Stary kod §ciany ogniowej Linuksa nie radzi sobie z fragmentami, ma 32-bitowe liczniki (przynajmniej na platformie
Intel), nie pozwala na specyfikacj¢ protokotéw innych niz TCP, UDP i ICMP, nie moze wykonywa¢ duzych zmian na
poziomie 'atomow'; nie mozna w nim podawac regut z inwersja, ma trochg zawitosci i moze by¢ trudny w zarzadzaniu
(co czyni go podatnym na bledy uzytkownika).

1.3 Jak?

Aktualny kod znajduje si¢ juz w standardowej paczce kernela od wersji 2.1.102. Dla serii kerneli 2.0, bedziesz musiat
$ciagnac patch do kernela ze stron WWW. Jesli Twoj kernel 2.0 jest nowszy niz dostarczany patch, mimo wszystko
powiniene$ go zastosowac - te kernele sa raczej stabilne (tzn. patch do kernela 2.0.34 dziata w porzadku z kernelem
2.0.35). Poniewaz patch do kerneli 2.0 jest niekompatybilny z ipportfw i patchami do ipautofw, nie zalecam
uzywania ich dopoki naprawdg nie potrzebujesz funkcjonalnosci ktora oferuje ipchains.
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1.4 Gdzie?

Oficjalna strona znajduje si¢ w trzech miejscach: Dzigki Penguin Computing Dzigki Zespotowi SAMBA Dzigki Jimowi
Pickowi

Jest rowniez lista e-mail'owa poswigcona raportom o bigdach, dyskusjom, rozwijaniu programu i o sposobach jego
uzywania. Mozna do niej dofaczy¢ wysylajac wiadomos$¢ zawierajaca slowo 'subscribe ipchains-1ist'pod adres
subscribe na serwerze east.balius.com. Poczta do listy powinna by¢ adresowana na ipchains-1ist na serwerze
east.balius.com.

2. Podstawy filtrowania pakietow

2.1 Co?

Caly ruch przechodzacy przez sie¢ jest przesytany w formie pakietow. Na przyktad, Sciagnigcie tego pliku (powiedzmy
ze ma wielko$¢ S0kB) moze spowodowac otrzymanie okoto 36 pakietow o dtugosci 1460 bajtow kazdy (te liczby
dobratem raczej z glowy).

Poczatek kazdego pakietu mowi gdzie podrozuje, skad przybyl, opisuje typ i inne detale administracyjne. Ten poczatek
kazdego pakietu nazywamy nagléwkiem (ang. header). Reszta pakietu, zawierajaca faktyczne dane ktore sa
transmitowane, jest zwykle nazywana cialem (ang. body) pakietu.

Niektore protokoty, takie jak TCP, ktérych uzywa si¢ do obstugi ruchu w sieci, obstugi poczty i zdalnego logowania,
uzywaja koncepcji "potaczenia" -- zanim wystane zostana jakiekolwiek pakiety danych, wymieniane sa inne pakiety (ze
specjalnymi nagtéwkami), konfigurujace potaczenie. Brzmi to mniej wigcej tak: "Chcialbym si¢ potaczy¢", "OK",
"Dzigki". Dopiero wtedy zaczyna si¢ wymiana normalnych pakietow.

Filtr pakietow to oprogramowanie ktore sprawdza naglowki pakietow w trakcie jak przez niego przechodza i decyduje o
ich losie. Moze zdecydowac ze anuluje (ang. deny) pakiet (tj. pominie pakiet jakby nigdy go nie otrzymat), zaakceptuje
go (ang. accept) (tj. pozwoli mu przejs¢ dalej) lub odrzuci (ang. reject) (podobnie jak anulowanie, ale zawiadomi zrodto
pakietu, ze zostat on odrzucony).

Filtrowanie pakietow pod linuksem jest wbudowane w kernel tacznie z paroma jeszcze troch¢ innymi sprytnymi
rzeczami ktdre mozna zrobi¢ z pakietami, ale generalnie zajgcie ogladania nagldowkow i decydowania o ich losie jest w
nim réwniez.

2.2 Dlaczego?
Kontrola. Bezpieczenstwo. Czujnos¢.

Kontrola:

kiedy uzywasz Linuksa by potaczy¢é Twoja wewngtrzng siec z inng siecia (powiedzmy z Internetem) masz okazje
wpusci¢ troche ruchu réznego typu a czgs¢ odrzucié. Na przyktad, nagtowek pakietu posiada adres docelowy
pakietu, wigc mozesz odrzucac pakiety ktore podrozuja do okreslonych czgsci sieci zewngtrznej. Innym
przyktadem moze by¢ to: uzywam Netscape do ogladania archiwow Dilbert-a. Jest tam masa reklam
pochodzacych z adresu doubleclick.net, wigc Netscape traci czas by je tadowac. Pouczenie filtra pakietow by nie
wpuszczal pakietow podrézujacych do i z tego adresu rozwiazuje ten problem (jednakze jest parg innych
sposobow by zrobi¢ to lepiej).

Bezpieczenstwo:

kiedy Twdj Linuks jest jedynym komputerem pomigdzy chaosem Internetu i Twoja tadna, uporzadkowana siecia,
mito jest wiedzie¢ ze mozesz obtozy¢ restrykcjami to co nadchodzi do Twych drzwi. Na przyklad, mozesz
pozwoli¢ by wszystko wychodzito z Twojej sieci, ale mozesz by¢ zaniepokojony znanym atakiem 'Ping of Death'
przeprowadzanym przez rozmaitych ztosliwych ludzi. Innym przyktadem moze by¢ Twoje zyczenie, by nie
zezwalaé na telnet'owanie si¢ na Twoj komputer, mimo ze wszystkie konta maja hasta; prawdopodobnie chcesz
by¢ (jak wigkszo$¢ ludzi) raczej obserwatorem w Internecie a nie serwerem - po prostu nie dawac si¢ nikomu do
Ciebie dotaczac, poprzez filtrowanie nadchodzacych pakietow stuzacych do ustanawiania potaczen.
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Czujnosé:

czasami zle skonfigurowana maszyna w sieci lokalnej zadecyduje o skierowaniu paru pakietow do sieci
zewngtrznej. Mito jest moc poinstruowac filtr pakietow by dat Ci zna¢ o takich anormalnych zachowaniach;
moze bedziesz chcial co$ z tym zrobi¢, albo jestes po prostu ciekawy takich przypadkow.

2.3 Jak?

Kernel z filtrowaniem pakietow

Potrzebujesz kernela ktory ma nowy kod ipchains $ciany ogniowej zawarty w sobie. Mozesz to sprawdzi¢ zagladajac do
pliku /proc/net/ip fwchains. Jesli w ogdle istnieje, masz taki kernel.

Jesli nie, to potrzebujesz kernela ktory spetnia ten warunek. Po pierwsze, $ciagnij zrodta kernela ktorego potrzebujesz.
Jesli masz kernel w wersji 2.1.102 lub wyzszej, nie bedziesz potrzebowat patcha (jest juz w zrédtach). W innym
przypadku musisz zastosowa¢ patch dostgpny spod adresu WWW podanego wczesniej i ustawi¢ konfiguracjg jak to
pokazano nizej. Jesli nie wiesz jak to zrobi¢ nie panikuj - przeczytaj Kernel-HOWTO.

Ponizej znajduja sig¢ opcje konfiguracji ktorych bedziesz potrzebowat by ustawic¢ kernel w wersji 2.0.x:

CONFIG_EXPERIMENTAL=y
CONFIG_FIREWALL=y

CONFIG_IP FIREWALL=y
CONFIG_IP FIREWALL CHAINS=y

Dla kerneli w wersjach 2.1.x i 2.2.x musisz ustawic:

CONFIG_FIREWALL=y
CONFIG IP FIREWALL=y

Narzgdzie ipchains rozmawia z kernelem i méwi mu jak filtrowaé pakiety. Dopoki nie jeste$ programista, lub
nadzwyczaj ciekawski, tak bedziesz kontrolowat filtrowanie pakietow.

ipchains

Narzedzie ipchains dodaje i usuwa reguly z sekcji filtrujacej pakiety kernela. To oznacza, ze cokolwiek bys nie
ustawit, zostanie stracone po restarcie; zajrzyj do sekcji Zapisywanie regut na state by dowiedzie¢ si¢ jak upewnic si¢ ze
reguly zostang odzyskane po nastgpnym uruchomieniu Linuksa.

ipchains zastgpuje ipfwadm, ktory byl uzywany ze starym kodem $ciany ogniowej IP. Dostgpny jest zestaw
uzytecznych skryptéw z serwera http:

http://netfilter.filewatcher.org/ipchains/ipchains-scripts-1.1.2.tar.gz

Pakiet zawiera skrypt powloki nazwany ipfwadm-wrapper, ktory pozwala Ci na filtrowanie pakietow w sposdb
podobny jak to robites w starych wersjach kernela. Prawdopodobnie nie powiniene$ jednak uzywac tego skryptu, chyba
ze chcesz naprawdg szybkiego sposobu upgradeu systemu ktory do tej pory uzywat ipfwadm (jest wolniejszy, nie
sprawdza argumentow itp.). Jesli tak zrobisz, nie musisz juz praktycznie czyta¢ tego HOWTO.

Zajrzyj do Zalacznika Réznice pomigdzy ipchains i ipfwadm oraz do Uzywanie skryptu “ipfwadm-wrapper' po wigcej
informacji dotyczacych ipfwadm.
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Zapisywanie regul na stale

Twoje aktualne ustawienia §ciany ogniowej zachowywane sa w kernelu, wigc zostana stracone w przypadku resetu
maszyny. Rekomendujg uzycie skryptow 'ipchains-save' i 'ipchains-restore' by zachowywac reguty. By ich uzy¢, ustaw
reguly a potem wykonaj (jako root):

# ipchains-save > /etc/ipchains.rules

#

Utworz skrypt taki jak ten:

#! /bin/sh
# Skrypt kontrolujacy filtrowanie pakietéw

# Jes$li nie ma regui, nie rdéb nic
[ -f /etc/ipchains.rules ] || exit O

case "$1" in

start)
echo -n "Turning on packet filtering:"
/sbin/ipchains-restore < /etc/ipchains.rules || exit 1
echo 1 > /proc/sys/net/ipv4/ip forward
echo "."

stop)
echo -n "Turning off packet filtering:"
echo 0 > /proc/sys/net/ipv4/ip forward
/sbin/ipchains -F
/sbin/ipchains -X
/sbin/ipchains -P input ACCEPT
/sbin/ipchains -P output ACCEPT
/sbin/ipchains -P forward ACCEPT
echo "."

rs

echo "Usage: /etc/init.d/packetfilter {start|stop}"
exit 1

esac

exit O

Upewnij si¢ Ze zostanie on uruchomiony we wczesnej fazie procedury startowej. W moim przypadku (Debian 2.1)
wykonatem symboliczny link 'S39packetfilter' w katalogu '/etc/rcS.d' (zostanie uruchomiony przed plikiem
'S40network").

3. Jestem skolowany! Ruting, masquerading, porforwarding,
ipautofw...

Ten dokument HOWTO poswigcono filtrowaniu pakietow. To znaczy decydowaniu, czy pakiet powinien moc przejsé
przez nasz komputer czy nie. Jednakze Linuks, bedac tak naprawdg placem zabaw hackerdw, jest na tyle narazony ze
prawdopodobnie chciatby$ wiedzie¢ trochg wigcej o filtrowaniu.

Problemem jest, ze to samo narzgdzie (ipchains) uzywane jest do kontrolowania i maskarady i transparentnego proxy,
mimo ze sa to roézne techniki filtrowania pakietow (aktualna implementacja Linuksa zamazuje réznice migdzy nimi w
nienaturalny sposob, sprawiajac wrazenie ze obie techniki sa naturalnie blisko ze sobg zwiazane).

Maskarada i stosowanie proxy opisane sa w osobnych HOWTO, a automatyczne przekazywanie (ang. auto-
forwarding) 1 przekazywanie portow (ang. port-forwarding) sa kontrolowane przez osobne narzgdzia, ale poniewaz tak
wielu ludzi ciagle pyta mnie o nie, wlaczg zestaw typowych scenariuszy i pokazg, ktore z narzgdzi powinno zostac uzyte.
Zagadnienia bezpieczenstwa kazdej konfiguracji nie beda przedmiotem dyskusji.

3.1 Trzy linijkowy Przewodnik Rusty'ego do Maskarady
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Ponizszy przyktad zaktada, ze twdj zewngtrzny interfejs nazywa si¢ 'ppp0'. Sprawdz to poleceniem ifconfigi
ewentualnie zmien uzyty nizej interfejs:

# ipchains -P forward DENY
# ipchains -A forward -i pppO0 -j MASQ
# echo 1 > /proc/sys/net/ipv4/ip forward

3.2 Bezplatna promocja: WatchGuard rzadzi

Mozna kupi¢ $ciang ogniowa prosto z potki. Doskonaty jest WatchGuard FireBox. Jest taki dobry, poniewaz go lubig,
jest bezpieczny, oparty na Linuksie i poniewaz funduje rowniez utrzymanie ipchains jak rowniez nowego kodu do §ciany
ogniowej (przeznaczonego do kerneli wersji 2.3.x 1 2.4). W skrocie, WatchGuard ptaci mi za jedzenie w czasie gdy
pracuje dla was. Wigc wezcie pod uwagg ich sprzet. http://www.watchguard.com

3.3 Najpopularniejsze konfiguracje ze scianami ogniowymi

Utrzymujesz serwer littlecorp.com. Masz sie¢ wewngtrzng i pojedyncza lini¢ (PPP) do Internetu (firewall.littlecorp.com
ktory ma adres 1.2.3.4). Uzywasz Ethernetu w swojej sieci lokalnej a Twoja osobista maszyna nazywa si¢ "myhost".

Ta sekcja pokaze rozne konfiguracje ktore sa dosy¢ powszechne. Czytaj uwaznie, poniewaz kazda z nich jest czasami
tylko subtelnie rozna od pozostatych.

Sie¢ prywatna: tradycyjne proxy

W tym scenariuszu, pakiety z sieci prywatnej nigdy nie podrézuja do Internetu i vice versa. Adres IP sieci prywatnej
powinien by¢ przydzielony z jednej z trzech puli adresow zdefiniowanych w RFC1597 (10.*.*.*, 172.16.*.* lub
192.168.*.%).

Jedynym sposobem w jaki w ogdle mozna si¢ potaczy¢ do Internetu jest dotaczenie si¢ do Sciany ogniowej, ktora jest
jedyna maszyna podtaczona do obu sieci naraz. Uruchamiasz program (na $cianie ogniowej) nazywany proxy by to
zrobi¢ (sa proxy do FTP, ustug WWW, telnetu, RealAudio, newséw i innych ustug). Zajrzyj po wigcej informacji do
Firewall HOWTO.

Kazda ushuga z ktorej cheesz korzysta¢ w Internecie, musi by¢ uruchomiona na $cianie ogniowe;j (ale zajrzyj do
Ograniczone ustugi wewngtrzne ponizej).

Przyktad: Umozliwienie dostgpu do stron WWW z sieci prywatnej do Internetu:

1. Sie¢ prywatna ma przydzielone adresy 192.168.1.*, komputer 'myhost' ma adres 192.168.1.100 a interfejs
Ethernetowy Sciany ogniowej ma adres 192.168.1.1.

Proxy WWW (np. 'squid') jest zainstalowany i skonfigurowany na $cianie ogniowej, pracuje na porcie 8080.
Netscape w sieci prywatne;j jest skonfigurowany i uzywa portu 8080 na $cianie ogniowej jako proxy.

DNS nie musi by¢ skonfigurowany w sieci prywatne;j.

DNS musi by¢ skonfigurowany na §cianie ogniowe;.

Domyslna brama (ang. default gateway) roéwniez nie musi by¢ skonfigurowana w sieci prywatne;j.

SAAIE ol N

Netscape na komputerze myhost czyta http://slashdot.org.

1. Netscape laczy si¢ ze Sciang ogniowg z portem 8080, uzywajac portu 1050 na komputerze myhost. Prosi o strong
http://slashdot.org.

2. Proxy sprawdza nazwg 'slashdot.org' i dostaje adres IP 207.218.152.131. Otwiera potaczenie do tego adresu IP
(uzywajac portu 1024 na interfejsie zewngtrznym $ciany ogniowej), i prosi serwer WWW (na porcie 80) o
okreslong strone.

3. Gdy otrzymuje strong, kopiuje te dane do polaczenia z Netscape.

4. Netscape rysuje strong

Na przyktad z punktu widzenia slashdot.org, potaczenie wykonuje maszyna 1.2.3.4 (interfejs PPP $ciany ogniowej) z
portu 1025, pod adres 207.218.152.131 (slashdot.org) na port 80. Z punktu widzenia maszyny myhost, polaczenie
wykonuje 192.168.1.100 (myhost) z portu 1025, adresem docelowym jest 192.168.1.1 (interfejs Ethernetowy §ciany
ogniowej) port 8080.
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Sie¢ prywatna: transparentne proxy

W tym scenariuszu, pakiety z sieci prywatnej nigdy nie podrézuja do Internetu i vice versa. Adres IP sieci prywatnej
powinien by¢ przydzielony z jednej z trzech puli adresow zdefiniowanych w RFC1597 (10.*.*.*, 172.16.*.* lub
192.168.*.*).

Jedynym sposobem w jaki w ogdle mozna si¢ potaczy¢ do Internetu jest dolaczenie si¢ do Sciany ogniowej, ktora jest
jedyna maszyna podiaczona do obu sieci naraz. Uruchamiasz program (na $cianie ogniowej) nazywany transparentnym
proxy by to zrobi¢; kernel wysyta wychodzace pakiety do transparentnego proxy zamiast wysylac je po prostu do drugiej
sieci (tzn. pomija ruting).

Transparentne proxy oznacza, ze klienci nie musza w ogole wiedzie¢ ze dziata jakies$ proxy.

Kazda ushuga z ktorej cheesz korzysta¢ w Internecie, musi by¢ uruchomiona na $cianie ogniowe;j (ale zajrzyj do
Ograniczone ustugi wewngtrzne ponizej).

Przyktad: Umozliwienie dostgpu do stron WWW z sieci prywatnej do Internetu:

1. Sie¢ prywatna ma przydzielone adresy 192.168.1.*, komputer myhost ma adres 192.168.1.100 a interfejs
Ethernetowy §ciany ogniowej ma adres 192.168.1.1.

2. Transparentne proxy WWW (jak podejrzewam sa patche dla squida by pracowal w tym trybie, mozesz rowniez

sprobowac 'transproxy') jest zainstalowany i skonfigurowany i uzywa portu 8080 na §cianie ogniowe;.

Kernel ma zdefiniowane, by przekierowywac polaczenia na port 80 do proxy, uzywajac ipchains.

Netscape w sieci prywatnej jest skonfigurowany do potaczen bezposrednich.

DNS musi by¢ skonfigurowany w sieci prywatnej (tzn. musisz uruchomi¢ serwer DNS jako proxy na $cianie

ogniowej).

6. Domyslna brama musi by¢ skonfigurowana dla sieci prywatnej, by mozna bylo wysyta¢ pakiety do §ciany
ogniowe;.

nhw

Netscape na maszynie myhost odwotuje si¢ do strony http://slashdot.org

1. Netscape szuka nazwy slashdot.org i dostaje adres 207.218.152.131. Otwiera potaczenie do tego adresu IP przez
port 1050, i prosi serwer WWW (na porcie 80) o okre§long strong.

2. W momencie, gdy pakiety z komputera myhost (port 1050) do slashdot.org (port 80) przechodza przez §ciang
ogniowa, sa przekierowywane do transparentnego proxy oczekujacej na porcie 8080 Sciany ogniowe;.
Transparentne proxy otwiera polaczenie (uzywajac wtasnego portu 1025) do 207.218.152.131 na port 80 (ktory
jest oryginalnym adresem, na ktory pakiety miaty dojsc).

3. Gdy proxy otrzymuje dane ze swojego polaczenia z serwerem WWW, kopiuje dane do polaczenia z Netscape.

4. Netscape rysuje strong.

Z punktu widzenia slashdot.org, potaczenie nadchodzi z 1.2.3.4 (interfejs PPP §ciany ogniowej) i portu 1025 do
207.218.152.131 (slashdot.org) port 80. Z punktu widzenia komputera myhost potaczenie wykonywane jest z adresu
192.168.1.100 (myhost) i portu 1050 do adresu 207.218.152.131 (slashdot.org) i na port 80, ale tak naprawdg rozmawia
on przez transparentng proxy.

Sie¢ prywatna: Maskarada

W tym scenariuszu, pakiety z sieci prywatnej nigdy nie podrézuja do Internetu i vice versa bez specjalnego
potraktowania. Adres IP sieci prywatnej powinien by¢ przydzielony z jednej z trzech puli adresow zdefiniowanych w
RFC1597 (10.*.*.*,172.16.* * lub 192.168.*.*).

Zamiast uzywac proxy, uzywamy specjalnej wlasciwosci kernela nazywanej maskarada (ang. masquerading).
Maskarada przepisuje pakiety kiedy przechodza przez $ciang ogniowa wigc wydaja si¢ zawsze pochodzi¢ wilasnie z niej.
Nastepnie przepisuje od nowa rowniez odpowiedzi, wigec wygladaja tak jakby nadchodzity od originalnego adresata.

Maskarada ma osobne modutly ktére obshuguja 'udziwnione' protokoly, takie jak FTP, RealAudio, Quake itp. Dla bardzo
trudnych do obstuzenia protokoldw, mozliwe jest wiaczenie 'auto-forwardingu', ktéry moze obstuzy¢ cze$¢ z nich przez
automatyczne ustawienie przekazywania (ang. forwardingu) dla okre§lonych zestawow portow: szukaj ipportfw (w
kernelach serii 2.0.x) lub ipmasgadm (w kernelach serii 2.1.x).

Kazda ushuga z ktorej cheesz korzysta¢ w Internecie, musi by¢ uruchomiona na $cianie ogniowe;j (ale zajrzyj do
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Ograniczone ustugi wewngtrzne ponizej).

Przyktad: Umozliwienie dostgpu do stron WWW z sieci prywatnej do Internetu:

1. Sie¢ prywatna ma przydzielone adresy 192.168.1.*, komputer myhost ma adres 192.168.1.100 a interfejs
Ethernetowy Sciany ogniowej ma adres 192.168.1.1.

2. Sciana ogniowa ma skonfigurowana maskarade dla dowolnych pakietow ktore wychodza z sieci prywatnej i
podrézuja w kierunku portu 80 hostow Internetowych.

3. Netscape w sieci prywatnej jest skonfigurowany do potaczen bezposrednich.

4. DNS musi by¢ skonfigurowany w sieci prywatne;.

5. Domyslna brama musi by¢ skonfigurowana dla sieci prywatnej i ustawiona na §ciang ogniowa.

Netscape na maszynie myhost odwoluje si¢ do strony http://slashdot.org

1. Netscape szuka nazwy slashdot.org i dostaje adres 207.218.152.131. Otwiera potaczenie do tego adresu IP przez
port 1050, i prosi serwer WWW (na porcie 80) o okre§long strong.

2. W momencie, gdy pakiety z komputera myhost (port 1050) do slashdot.org (port 80) przechodza przez $ciang
ogniowa, sa przepisywane tak jakby nadchodzity z interfejsu PPP $ciany ogniowej, z portu 65000. Sciana
ogniowa ma prawidlowy adres Internetowy (1.2.3.4) wigc pakiety odpowiedzi moga wrdci¢ bez przeszkod.

3. W momencie gdy pakiety z slashdot.org (port 80) docieraja do §ciany ogniowej (port 65000), sa przepisywane i
wysylane do myhost na port 80. To prawdziwa magia maskarady, poniewaz pamigta kiedy przepisuje
wychodzace pakiety i potrafi skoordynowac je z pakietami odpowiedzi i je rowniez prawidlowo przepisac.

4. Netscape rysuje strong.

Z punktu widzenia slashdot.org, potaczenie nadchodzi z 1.2.3.4 (interfejs PPP §ciany ogniowej) i portu 65000 do
207.218.152.131 (slashdot.org) port 80. Z punktu widzenia komputera myhost potaczenie wykonywane jest z adresu
192.168.1.100 (myhost) i portu 1050 do adresu 207.218.152.131 (slashdot.org) i na port 80.

Sie¢ publiczna

W tym scenariuszu, Twoja wlasna sie¢ jest czgScia Internetu i1 pakiety przepltywaja bez zmian migdzy sieciami. Pula
adresow IP sieci prywatnej musi by¢ przydzielona przez ztozenie podania o blok adreséw IP, tak by reszta sieci
wiedziala jak skierowaé do Ciebie pakiety. Implikuje to potaczenie stale.

W tym przypadku, filtr pakietow jest uzywany do wymuszenia restrykcji, ktore pakiety moga by¢ przekazywane
pomigdzy siecia a reszta Internetu, np. obostrzenie, ze od strony Internetu mozna osiagnaé tylko serwery WWW Twojej
sieci prywatnej.

Przyktad: Umozliwienie dostgpu do stron WWW z sieci prywatnej do Internetu:

1. Adresy w twojej sieci prywatnej sa przydzielone zgodnie z zarejestrowanym blokiem numerdw IP ktore
otrzymates$ (powiedzmy 1.2.3.%).

Sciana ogniowa jest skonfigurowana tak, by przepuszczaé caty ruch.

Netscape jest skonfigurowany do potaczen bezposrednich.

DNS musi by¢ skonfigurowany prawidlowo w Twojej sieci.

Sciana ogniowa powinna by¢ domyslna brama dla sieci prywatne;.
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Netscape na maszynie myhost odwoluje si¢ do strony http://slashdot.org

1. Netscape szuka nazwy slashdot.org i dostaje adres 207.218.152.131. Otwiera potaczenie do tego adresu IP przez
port 1050, i prosi serwer WWW (na porcie 80) o okre$long strong.

2. Pakiety przechodza przez $ciang ogniowa, tak jak przechodza przez parg innych ruteréw na drodze miedzy toba a
slashdot.org.

3. Netscape rysuje strong.

Tzn. jest tylko jedno potaczenie: z 1.2.3.100 (myhost) port 1050, do 207.218.152.131 (slashdot.org) port 80.
Ograniczone ustugi wewnetrzne

Jest pare sposobdw, ktore mozesz zastosowacé by udostepni¢ Internetowi dostgp do Twoich ustug w sieci, zanim
zaczniesz uruchamia¢ odpowiednie serwisy na $cianie ogniowej. Beda one pracowaty na zasadach takich jak proxy lub
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maskarada dla potaczen zewngtrznych.

Najprostszym podejsciem jest zainstalowanie "przekierowywacza', ktory jest odpowiednikiem proxy dla ubogich - czeka
na potaczenie na danym porcie, a nastgpnie otwiera potaczenie do zdefiniowanego hosta i portu w sieci wewngtrznej,
oraz kopiuje dane migdzy tymi dwoma potaczeniami. Przyktadem takiego programu moze by¢ 'redir'. Z punktu widzenia
Internetu, potaczenie jest realizowane do Twojej Sciany ogniowej. Z punktu widzenia twojego serwera w sieci prywatne;j,
polaczenie jest realizowane ze Sciany ogniowej do twojego serwera.

Innym podej$ciem (ktére wymaga patcha dla kerneli serii 2.0.x dla ipportfw lub kernela w wersji 2.1.x i pézniejszych)
jest uzywanie przekazywania w samym kernelu. Robi on tg sama robotg co program 'redir' tylko trochg w inny sposob:
kernel przepisuje pakiety w trakcie gdy one przechodza przez $ciang ogniowa, zmieniajac ich adres docelowy i port na
host i port w sieci prywatnej. Z punktu widzenia Internetu potaczenie jest realizowane do Twojej $ciany ogniowej. Z
punktu widzenia serwera w sieci prywatnej, wykonywane jest bezposrednie potaczenie z Internetu do serwera.

3.4 Wigcej informacji o maskaradzie

David Ranch napisat wspaniate HOWTO poswigcone maskaradzie, ktore w wigkszosci dubluje si¢ z tym HOWTO.
Mozesz je znalez¢ pod adresem http://www.linuxdoc.org/HOWTO/IP-Masquerade-HOWTO.html.

Oficjalna strona maskarady znajduje si¢ pod adresem http://ipmasq.cjb.net.

4. Lancuchy IP Sciany ogniowej

Ta sekcja opisuje co tak naprawde powiniene$ wiedzie¢ by zbudowac sobie filtr pakietow ktory zaspokoi Twoje
potrzeby.

4.1 Jak pakiety podrozuja przez filtry

Kernel zaczyna z trzema listami regul; listy te sa nazywane lancuchami $ciany ogniowej lub po prostu lancuchami.
Nazywaja sie one input (wejsciowy), output (wyjsciowy) i forward (przekazujacy). Kiedy pakiet dociera do komputera
(powiedzmy, przez kart¢ Ethernetowa), kernel uzywa tancucha input by zdecydowac o jego losie. Jesli pakiet przezyje
ten krok, kernel decyduje gdzie go wystaé (nazywa sig to rutingiem). Jesli jest skierowany do innej maszyny, sprawdza
rowniez forward. Na koniec, zanim pakiet opusci maszyng, kernel sprawdza jeszcze tancuch output.

Lancuch to zbior regut. Kazda reguta mowi 'jesli nagtowek pakietu wyglada tak, to zrobimy z nim wtasnie to'. Jesli
reguta nie dotyczy pakietu, sprawdzana jest nastgpna. Jesli nie ma juz zadnych regut do sprawdzenia, kernel sprawdza
jeszcze polityke (ang. policy) tancucha by zdecydowac co zrobi¢. W bardzo bezpiecznym otoczeniu, polityka mowi
zwykle zeby odrzucié ten pakiet.

Dla fanéw ASCII, ponizej rysunek drogi pakietu, ktory przechodzi przez maszyng:

| ACCEPT/ lo interface |
v REDIRECT |
--> C -=> § --> —=> D —=> ~~~mmaan —— >|forward|---->  -->
h a |input | e {Routing } |Chain | |output |ACCEPT
e n |Chain | m {Decision} | | ——->|Chain |
c i | | a v \ [ > |
k t | s \ \ [ \
S y | q \ v [ \
u | v e v DENY/ | | v
m | DENY/ r Local Process REJECT | | DENY/
| v REJECT a \ | | REJECT
|  DENY d e |
v @ ot
DENY

A teraz opisz¢ punkt po punkcie kazdy etap:

Checksum (suma kontrolna):
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To test, czy pakiet nie jest uszkodzony w jakis sposob. Jesli jest, zostaje odrzucony (anulowany).
Sanity (poprawnosé):

To jeden z testow poprawnosci przed kazdym tancuchem $ciany ogniowej, ale w przypadku fancucha
wejsciowego jest najbardziej wazny. Niektore znieksztatcone pakiety moglyby sprawi¢ duzy problem kodowi
sprawdzajacemu reguly i sa one tutaj odrzucane (zostaje to odnotowane informacja w syslogu).

input chain (fancuch wejsciowy):

To pierwszy tancuch §ciany ogniowej, na ktorym pakiet bedzie testowany. Jesli werdykt nie zostanie orzeczony
na DENY (anulowac) lub REJECT (odrzucic), pakiet przechodzi dale;j.

Demasquerade (demaskarada):

Jesli pakiet jest odpowiedzia na poprzedni, zamaskaradowany pakiet, jest demaskaradowany i przechodzi
bezposrednio do tancucha wyjsciowego (output). Jesli nie uzywasz maskarady IP, mozesz ten etap wymazac z
mysli.

Routing decision (decyzja o rutingu):

Kod odpowiedzialny za ruting analizuje pole przeznaczenia, by zdecydowac czy pakiet ma trafi¢ do lokalnego
procesu (sprawdz 'proces lokalny' ponizej) lub przekazany do zdalnej maszyny (sprawdz tfancuch przekazujacy’',
réwniez ponizej).

Local process (proces lokalny):

Proces dziatajacy na maszynie moze otrzymywac pakiety po decyzji z poprzedniego punktu, jak rowniez wysyltaé
pakiety (ktore po decyzji o rutingu z punktu wyzej, trafiaja do tancucha wyjsciowego (output) ).

lo interface (interfejs lo):

Jesli pakiety z lokalnego procesu maja trafi¢ do lokalnego procesu, przejda przez tancuch wyjsciowy (output) z
interfejsem ustawiony na 'lo', a potem wrdca przez tancuch wejsciowy (input), rowniez przez interfejs 'lo'.
Interfejs ten jest zwykle nazywany petla zwrotng (ang. loopback).

local (lokalnie):

Jesli pakiet nie zostat wykreowany przez proces lokalny, sprawdzany jest tancuch przekazujacy (forward), w
innym wypadku pakiet przekazywany jest do fancucha wyjsciowego (output).

forward chain (lancuch przekazujacy):

Lancuch ten jest sprawdzany kiedy pakiet stara si¢ przejs¢ przez ta maszyng do innej.
output chain (lancuch wyjsciowy):

Ten tancuch jest z kolei sprawdzany dla wszystkich pakietow, zanim opuszcza one maszyng.
Uzywanie ipchains
Po pierwsze, sprawdz czy masz wersj¢ ipchains na ktorej opiera si¢ ten dokument:

$ ipchains --version
ipchains 1.3.9, 17-Mar-1999

Proszg zauwazy¢, ze zalecam 1.3.4 (ktore nie ma dlugich opcji, takich jak '--sport’), lub 1.3.8 i wyzsze - sa one bardzo
stabilne.
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ipchains posiadaja catkiem szczegdtowy podrecznik (man ipchains), ijesli potrzebujesz szczegotow jakiejs konkretnej
opcji, powiniene$ sprawdzi¢ interfejs programowy (man 4 ipfw), lub plik net/ipv4/ip fw.c znajdujacy sig w
zrédhach kernela serii 2.1.x. Jest jak najbardziej autorytatywny.

Jest rowniez Sciaga autorstwa Scott'a Bronson'a w paczce zrodtowej, zarowno w formatach A4 i US Letter w formacie
PostScript(TM).

Istnieje parg réznych rzeczy ktore mozesz zrobi¢ z ipchains. Po pierwsze, mozesz operowac¢ catymi tancuchami.
Zaczynasz z trzema wbudowanymi faficuchami: input (wejSciowym), output (wyjsciowym) i forward
(przekazujacym), ktérych nie mozesz skasowac.

Utworzenie nowego tancucha (-N).

Skasowanie pustego tancucha (-X).

Zmiana polityki dla wbudowanego tancucha (-P).

Lista regut w fancuchu (-L).

Oczyszczenie tancucha z regut (-F).

Wyzerowanie licznikow bajtow i pakietow we wszystkich regutach w danym tancuchu (-Z).

AN o

Jest kilka sposobow na manipulacje regutami wewnatrz tancucha:

Dodaj nowa regulg do tancucha (-A).

Dodaj nowa regule na jakiej$ pozycji w tancuchu (-I).
Zastap regule na jakiej$ pozycji w tancuchu (-R).
Skasuj regule na jakiej$ pozycji w tancuchu (-D).
Skasuj pierwsza z pasujacych regut z tancucha (-D).

Nk BN =

Jest rbwniez parg operacji na maskaradzie, ktore wbudowane sa w ipchains z chgci znalezienia dla nich dobrego
miejsca:

1. Lista aktualnie maskaradowanych potaczen (-M -L).
2. Ustawienie timeoutdéw dla maskarady (-M -S). (i sprawdz Nie moge ustawié timeoutow maskarady!).

Ostatnia (i najprawdopodobniej najuzyteczniejsza) funkcja, pozwala Ci co by si¢ stato gdyby dany pakiet dotart do
danego tancucha.

Co wida¢ gdy wystartujesz komputer

Zanim jakakolwiek komenda ipchains zostata wykonana (uwaga: niektore dystrybucje uruchamiaja ipchains w skryptach
inicjujacych), nie ma regut we wbudowanych tancuchach (‘input', “forward' i *output'), a polityka kazdego z nich
ustawiona jest na ACCEPT. To najbardziej otwarte podejscie jakie mozesz miec.

Operacje na pojedynczej regule

To wlasnie chleb powszedni ipchains: manipulacja regutami. Najczg¢sciej, bedziesz uzywat dodawania (-2) i kasowania
(-D). Inne operacje (-I dla wstawiania i -R dla zastgpowania) sa prostymi rozszerzeniami tych koncepcji.

Kazda reguta podaje zestaw wymagan, ktore pakiet musi spetniaé, oraz co zrobi¢ gdy je spetnia czyli cel (ang. farger).
Na przyktad, mogtbys cheie¢ odrzuca¢ wszystkim pakiety ICMP nadchodzace z adresu IP 127.0.0.1. W tym przypadku
protokotem bedzie ICMP, adresem zrédtowym bedzie 127.0.0.1 a celem - DENY (anulowanie).

127.0.0.1 to interfejs loopback, ktéry masz nawet wtedy, gdy nie ma potaczenia z zadna siecia. Mozesz uzy¢ programu
'ping' by wygenerowac takie pakiety (wysyta on pakiet ICMP typ 8 zadnie echa (ang. echo request) na ktory wszystkie
wspotpracujace hostu powinny odpowiedzie¢ pakietem ICMP typ 0 odpowiedz na echo (ang. echo reply). Czyni go to
uzytecznym do testow.

# ping -c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icmp seg=0 ttl=64 time=0.2 ms

--- 127.0.0.1 ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
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round-trip min/avg/max = 0.2/0.2/0.2 ms

# ipchains -A input -s 127.0.0.1 -p icmp -j DENY
# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

--- 127.0.0.1 ping statistics ---
1 packets transmitted, 0 packets received, 100% packet loss

#
Widac¢ tutaj ze pierwszy ping powidd! sig (parametr '-c 1' mowi pingowi by wygenerowat tylko jeden pakiet).

Nastgpnie dotaczamy (-2) do tancucha 'input' regul¢ mowiaca, ze pakiety nadchodzace z adresu 127.0.0.1 ('-s
127.0.0.1") i uzywajace protokotu ICMP ('-p ICMP') powinny trafi¢ zosta¢ anulowane (‘-3 DENY').

Nastepnie testujemy nasza regutg, wykonujac drugi raz pinga. Nastapi pauza, po ktorej program podda sig - po
oczekiwaniu na pakiet ktory nigdy nie wroci.

Mozemy skasowaé nasza regute na dwa sposoby. Po pierwsze, poniewaz wiemy ze jest to jedyna reguta w tancuchu
wejSciowym, mozemy uzy¢ numerowania regul, tak jak ponize;j:

# ipchains -D input 1
#

Polecenie skasuje regule numer 1 w tancuchu wejsciowym.

Drugi sposob to doktadne przepisanie polecen po opcji -A, ale zamiast opcji —A podajemy opcj¢ -D. Przydaje si¢ to w
przypadku gdy masz skomplikowany zestaw regut i nie chce ci si¢ liczy¢ ich wszystkich by ustali¢ w koncu ze chcesz
pozby¢ si¢ reguty numer 37. W tym wypadku uzyjemy:

# ipchains -D input -s 127.0.0.1 -p icmp -j DENY
#

Sktadnia polecenia -D musi doktadnie odpowiadaé opcjom ktdre podales przy poleceniu -2 (lub -I czy -R). Jesli
istnieje wiele identycznych regut w tym samym tancuchu, tylko pierwsza pasujaca zostania skasowana.

Specyfikacja filtrowania

Widzieli$my juz jak uzywac opcji '-p' by wskaza¢ protokot i '-s' by wskaza¢ adres zrodtowy, ale sa jeszcze inne opcje
ktoérych mozemy uzy¢ by scharakteryzowac pakiet. Ponizej znajdziesz wyczerpujace kompendium.

Wskazanie adresow IP: Zrodlowego i docelowego

Adresy IP zrodlowy ('-s') i docelowy ('-d') moga by¢ podane na cztery sposoby. Najczgsciej robi si¢ to przez podanie
peinej nazwy, takiej jak 'localhost' czy ‘www.linuxhq.com'. Drugim sposobem jest podanie adresu IP, tak jak np.
'127.0.0.1".

Trzeci i czwarty sposob pozwalaja na wskazanie grupy adresow IP, tak jak na przyktad '199.95.207.0/24' lub
'199.95.207.0/255.255.255.0". Oba wskazuja na zakres adresow IP od 199.95.207.0 do 199.95.207.255 wlacznie; cyfry
po '/ moéwia ktora czg$¢ adresu IP ma znaczenie. '/32' czy inaczej /255.255.255.255' jest domy$lne (i mowi ze wszystkie
liczby w adresie IP sa wazne). By wskaza¢ dowolny adres, mozna uzy¢ '/0' tak jak ponizej:

# ipchains -A input -s 0/0 -j DENY
#

Ale takich konstrukcji uzywa sig rzadko, poniewaz efekt jest doktadnie taki sam jak w przypadku nie podania opcji '-s'
w ogole.

Inwersja

Wiele flag, wlaczajac '-s'1'-d' mozna poprzedzi¢ znakiem '!" (wymawianym 'nie') by wskaza¢ adresy nie pasujace do
tych podanych. Na przyktad '-s ! localhost'bedzie pasowac do wszystkich pakietdw nie pochodzacych z localhost.
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Nie zapomij o spacjach wokot '!": sa naprawdg potrzebne.
Protokot

Protokot podaje si¢ po parametrze '-p'. Protokét moze by¢ numerem (jesli znasz warto$ci numeryczne protokotéw IP)
Iub nazwa dla "TCP', 'UDP' i 'ICMP'. Wielkos¢ liter nie ma znaczenia, wigc 'tcp' dziala tak samo jak "TCP'.

Nazwa protokotu moze by¢ poprzedzona przez znak '!' by wskaza¢ na wszystkie oprocz wymienionego, tak jak na
przyktad '-p ! TCP'(warunek dotyczy wszystkich protokotow procz TCP).

Porty dla UDP i TCP

W specjalnym przypadku gdy podajemy protok6t TCP lub UDP, mozna poda¢ dodatkowy parametr okreslajacy (lub ich
grupe), ktdry nas interesuje (sprawdz Obstuga fragmentéw ponizej). Grupe podaje si¢ uzywajac znaku "', tak jak na
przyktad '6000: 6010 - ten przedziat dotyczy 11 portéw, od 6000 do 6010 wlacznie. Jesli ominiemy dolng granice, jest
ona przyjmowana domyslnie na 0. Je$li ominiemy gorna granicg, jest ona przyjmowana na 65535. Wigc aby poda¢ porty
TCP ponizej 1024, mozemy napisa¢ '-p TCP -s 0.0.0.0/0 :1023'. Numery portow moga by¢ réwniez podane jako
nazwy, np. 'www',

Zauwaz ze porty rowniez moga by¢ poprzedzane znakiem '!', ktory powoduje ich zanegowanie. Aby poda¢ wszystkie
pakiety TCP OPROCZ pakietow WWW, mozesz napisa¢ '-p TCP -d 0.0.0.0/0 ! www'

Bardzo wazne, by zauwazy¢, ze konstrukcja
-p TCP -d ! 192.168.1.1 www
jest bardzo rézna od

-p TCP -d 192.168.1.1 ! www

Pierwsza mowi o pakietach TCP do portu WWW na kazdej maszynie oprocz 192.168.1.1 a druga, o pakietach TCP na
dowolne porty na maszynie 192.168.1.1 oprécz portu WWW.

Na koniec, przyktad w ktérym chodzi nam o wszystko oprocz portu WWW i maszyny 192.168.1.1:
-p TCP -d ! 192.168.1.1 ! www

Kod i Typ dla ICMP

Protokot ICMP réwniez umozliwia podanie dodatkowego argumentu, ale poniewaz nie posiada portow (ICMP ma typ i
kod), maja one inne znaczenie.

Mozesz podac¢ je w formie nazw ICMP (uzyj 'ipchains -h icmp' by otrzymac list¢ nazw) po opcji '-s' lub jako typ i
kod numeryczny ICMP, w ktoérym typ wystegpuje po opcji '-s' a kod po opcji '-d'.

Nazwy ICMP sa raczej dtugie: musisz uzy¢ tylko tylu liter, by wskazywala jednoznacznie na ktoras ze zdefiniowanych.

Ponizej mata tabelka najbardziej popularnych pakietow ICMP:

Numer Nazwa Wymagane przez

0 echo-reply ping

3 destination-unreachable ruch TCP/UDP

5 redirect ruting, jes$li nie dziala demon rutingu
8 echo-request ping

11 time-exceeded traceroute

Zauwaz ze nazwy ICMP nie moga by¢ aktualnie poprzedzane parametrem '!".
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NIGDY NIGDY NIGDY nie blokuj wszystkich pakietow typu 3 ICMP! (sprawdz nizej Pakiety ICMP).

Interfejs

Opcja '-1i' powoduje wskazanie interfejsu. Interfejs to fizyczne urzadzenie do ktorego pakiet dociera lub z ktorego
wychodzi. Mozesz uzy¢ polecenia 't fconfig' by wylistowacé interfejsy ktore sa podniesione.

Interfejs dla pakietéw przychodzacych (tzn. pakietoéw przechodzacych przez tancuch wejsciowy) jest uwazany za
interfejs z ktérego przyszty. Odpowiednio interfejs dla pakietow wychodzacych to ten, przez ktory wyjda pakiety po
pokonaniu tancucha wyjsciowego. Pakiety ktore przechodza przez tancuch przekazujacy, trafiaja rowniez do interfejsu
wyjsciowego.

Jest catkowicie poprawne poda¢ interfejs, ktory aktualnie nie istnieje - regula nie bedzie dotyczyta niczego dopdki
interfejs fizycznie nie zostanie podniesiony (nie zacznie dziatac). Jest to bardzo uzyteczne dla potaczen PPP do
wdzwaniania si¢ (zwykle interfejs ppp0) i podobnych.

Jako specjalny przypadek, interfejs konczacy si¢ znakiem '+' bedzie wskazywat na wszystkie interfejsy (czy istnieja czy
nie), ktore zaczynaja si¢ od tego ciagu znakéw. Na przyktad, by zdefiniowa¢ regule ktora dotyczy wszystkich interfejsow
PPP, mozna napisaé '-i ppp+".

Nazwa interfejsu moze rowniez by¢ poprzedzona znakiem '!' by oznaczy¢ wszystkie interfejsy oprocz wskazanego.

Podawanie tylko pakietow TCP SYN

Czasami przydatne jest pozostawienie mozliwosci potaczen TCP tylko w jedna strong. Na przyktad, mogibys$ cheieé
zezwalaé na potaczenia do zewngtrznego serwera WWW, ale nie potaczenia z tego serwera.

Najprostszym podejsciem byltoby zablokowanie pakietow TCP nadchodzacych z tego serwera. Niestety, potaczenia TCP
wymagaja tego by pakiety mogly krazy¢ w jedna i druga strong.

Rozwigzaniem jest blokowanie tylko pakietow z prosba o potaczenie. Nazywa si¢ je pakietami SYN (technicznie rzecz
biorac, sa to pakiety z ustawiona flaga SYN i ze zgaszonymi flagami FIN i ACK, ale nazywamy je pakietami SYN).
Uniemozliwiajac ruch tylko tym pakietom, mozemy powstrzymac proby potaczen.

Uzywa si¢ do tego parametru '-y' - jest prawidlowy tylko dla regut ktére dotycza protokotu TCP. Na przyktad, by
wskaza¢ proby nawiazania potaczenia TCP z adresu 192.168.1.1:

-p TCP -s 192.168.1.1 -y

e

I ponownie, parametr moze by¢ odwrocony przez uzycie
polaczenie.

, ktéry oznacza: kazdy pakiet oprocz pakietow inicjujacych

Obsluga fragmentow

Czasami pakiet jest zbyt duzy by mogt zmiesci¢ si¢ naraz w maksymalnej jednostce transmisyjnej (MTU). Gdy co$
takiego ma miejsce, dzielony jest na fragmenty 1 wysytany jako parg pakietow. Adresat sktada fragmenty by
zrekonstruowacé caly pakiet.

Problem z fragmentami polega na tym, ze cz¢$¢ z opcji wymienionych wyzej (a szczegolnie: port zrodlowy i
przeznaczenia, typ ICMP, kod ICMP i flaga TCP SYN) wymagaja by kernel zajrzal na poczatek pakietu, ktory znajduje
si¢ tylko w pierwszym fragmencie catosci.

Jesli twoja maszyna jest jedynym polaczeniem z siecig zewngtrzna, mozesz poleci¢ kernelowi Linuksa by sktadat
wszystkie fragmenty ktore przechodza przez niego - kompilujac kernel z opcja 'IP: always defragment' ustawiona na 'Y'.
To pozwala obejs¢ problem.

W innym przypadku, wazne jest by zrozumiec¢ jak pakiety traktowane sg przez reguty filtrujace. Kazda z regut, ktora

wymaga informacji ktérych nie mamy po prostu nie bgdzie pasowac. To oznacza, ze pierwszy fragment jest traktowany
jak kazdy inny. Drugi i nast¢pne fragmenty nie bgda tak potraktowane. Wobec tego regula '-p TCP -s 192.168.1.1
www' (podajaca port zrodlowy 'www') nigdy nie bgdzie dotyczy¢ fragmentu (innego niz pierwszy fragment pakietu). Tak
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samo reguta odwrotna: '-p TCP -s 192.168.1.1 ! www'

Mozesz jednak poda¢ reguly dotyczace drugiego i kazdego nastgpnego pakietu, uzywajac parametru '-£'. Oczywiscie,
nie jest w tym przypadku mozliwe podawanie portoéw TCP czy UDP, typ czy kodu ICMP lub uzycie parametru
dotyczacego flagi TCP SYN.

Mozliwe jest rowniez podanie, ze reguta nie dotyczy drugiego i kazdego nastgpnego pakietu przez podanie jednoczesnie
z parametrem 'f' parametru '!'.

Zwykle uwaza sig, ze bezpieczne jest przepuszczanie kolejnych fragmentdéw, poniewaz pierwszy powinien zosta¢
odfiltrowany i dzigki temu niemozliwe bgdzie ztozenie pakietu na maszynie docelowej, jednak znane byty btedy, ktore
powodowaly zawieszanie si¢ maszyn tylko przez wysylanie odpowiednio spreparowanych fragmentoéw. Ty decydujesz.

Uwaga dla sieciowcow: znieksztalcone pakiety (pakiety TCP, UDP i ICMP zbyt krotkie by kod $ciany ogniowe;j ustalit
port, kod lub typ ICMP) sa rowniez traktowane jak fragmenty. Tylko fragmenty pakietéw TCP zaczynajace si¢ na
pozycji 8 sa bezwarunkowo odrzucane przez kod $ciany ogniowej (w pliku syslog powinna si¢ pojawic¢ o tym
informacja).

Jako przyktad, reguta ktéra odrzuci fragmenty kierowane do 192.168.1.1:

# ipchains -A output -f -d 192.168.1.1 -j DENY
#

Strony uboczne filtrowania

Dobra, wiemy o wszystkich sposobach pozwalajacych na sprawdzenie pakietu pod katem reguty. Jesli pakiet pasuje do
niej, dzieja si¢ nastgpujace rzeczy:

Licznik dla tej reguty zliczajacy bajty jest powigkszany o rozmiar pakietu (nagtowka i reszty).
Licznik pakietow dla tej reguty jest zwigkszany.

Jesli reguta tego wymaga, pakiet jest logowany.

Jesli reguta tego wymaga, pole Typu Ustugi (ang. Type Of Service) jest zmieniane.

Jesli reguta tego wymaga, pakiet jest oznaczany (nie w wersji kernela 2.0.x).

Sprawdzany jest adres docelowy, by zdecydowac co zrobi¢ z pakietem.

SAINAIE ol e e

Z r6znych powodow oméwimy je wedhug waznosci.
Wskazywanie celu

Cel pakietu méwi kernelowi co robi¢ z nim, jesli pasuje do reguty. ipchains uzywaja parametru '-3' by wskazaé cel dla
danego pakietu. Nazwa celu musi by¢ krotsza niz 8 liter, rozrozniane sa rowniez mate i duze litery ('"POWROT' i 'powrot'
to dwa rozne cele).

Najprostszym przypadkiem jest gdy nie podano celu. Taka reguta (nazywana réwniez 'zliczajaca’) jest uzyteczna gdy po
prostu chcemy tylko liczy¢ pakiety danego rodzaju. Czy taka reguta odpowiada pakietowi czy nie, kernel przechodzi do
nastgpnej. Na przyktad, by zliczac¢ ilo$¢ pakietow podrozujacych do adresu 192.168.1.1 mozemy napisac tak:

# ipchains -A input -s 192.168.1.1
#

(iuzywajac komendy 'ipchains -L -v'mozemy sprawdzi¢ liczniki bajtéw i pakietow odpowiadajacych danej regule).

Jest sze$¢ specjalnych celow dla pakietu. Pierwsze trzy: ACCEPT (akceptacja), REJECT (odrzucenie) i DENY (anulowanie)
sa raczej zrozumiate. ACCEPT (akceptacja) pozwala pakietowi przejs¢. DENY (anulowanie) odrzuca pakiet tak jakby nigdy
nie zostal odebrany. REJECT (odrzucenie) odrzuca pakiet, ale (jesli to nie jest pakiet ICMP) generuje odpowiedz ICMP
do zrodta pakietu, by poinformowaé, ze adres docelowy jest nieosiagalny.

Nastgpny - MASQ, moéwi pakietowi by zastosowac maskaradg dla pakietu. By to dziatato, kernel musi by¢ skompilowany
z wlaczona opcja 'TP Masquerading'. Co do szczegdtow prosze zajrze¢ do Masquearding-HOWTO i dodatku Roéznice
pomiedzy ipchains i ipfwadm. Cel ten mozna zastosowac tylko dla pakietéw ktore przechodzg przez tancuch forward.
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Innym specjalnym celem jest REDIRECT (przekierowanie), ktory mowi kernelowi by wystat pakiet do lokalnego portu
zamiast tam gdzie miat si¢ dosta¢. Mozna go zastosowac tylko w przypadku protokotow TCP i UDP. Dodatkowo mozna
podac¢ port (nazwe lub numer) po opcji '-3 REDIRECT' co spowoduje ze pakiet zostanie przekierowany do tego portu,
nawet jesli byt zaadresowany do innego. Cel ten mozna zastosowac tylko dla pakietow ktore przechodza przez tancuch
input.

Ostatnim celem jest RETURN (zwrot) ktorego dziatanie jest identyczne ze spadkiem na koniec tancucha (sprawdz
Ustawianie polityki ponizej).

Kazdy inny cel wskazuje na tancuch zdefiniowany przez uzytkownika (tak jak opisano to w Operacje na catych
fancuchach ponizej). Pakiet zacznie przechodzenie przez reguly w tamtym tancuchu. Jesli nie zdecyduje on o losie
pakietu, wroci on z powrotem i zostanie sprawdzony w aktualnym tancuchu regut.

Czas na wigcej rysunkéw ASCII. Rozwaz dwa (proste) tancuchy: input (wbudowany) i Test (zdefiniowany przez
uzytkownika):

input' Test'
| Rulel: -p ICMP -j REJECT | | Rulel: -s 192.168.1.1 |
| === mm | | === |
| Rule2: -p TCP -j Test | | Rule2: -d 192.168.1.1 |

| Rule3: -p UDP -j DENY \

Teraz wyobraz sobie pakiet nadchodzacy z 192.168.1.1 i adresowany do 1.2.3.4. Wchodzi do tancucha input i zostaje
przetestowany pod katem reguly pierwszej - Rulel - nie zgadza si¢. Zgadza si¢ natomiast reguta druga - Rule?2 - i pakiet
trafia do tancucha Test, wigc nastgpna reguta jest sprawdzana w nim. Pierwsza reguta w tym tancuchu si¢ zgadza, ale
nie podaje przeznaczenia, wigc badana jest druga reguta - Rule2. Ta sig nie zgadza, wigc docieramy do konca tancucha.
Wracamy zatem do poprzedniego fancucha w miejscu gdzie go opusciliSmy i sprawdzamy nast¢pna regule. Nie dotyczy
ona jednak pakietu, wigc zostaje pominigta.

Pakiet przechodzi wigc taka droge:

v
input' | / Test' v

mmmmmmmmm oo |==/  mmmmmmmmmmmmmo———ooo | ===~
| Rulel |/ | Rulel \ \
[———mmm e /=1 |—————m e [-—=1
| Rule2 /] | Rule2 \
| mm | e v———-
| Rule3 /——+ /
o —— |___

v

Sprawdz sekcjg Jak zorganizowac swoje reguty by sprawdzi¢ jak efektywnie zdefiniowac¢ swoje tancuchy.

Logowanie pakietow

To jeden z efektow ubocznych ktoéry moze mieé regula - moze logowaé pasujace pakiety jesli uzyjesz parametru '-1'.
Zwykle nie bedziesz tego potrzebowal, ale opcja ta jest uzyteczna by zapisywaé wyjatkowe zdarzenia.

Kernel loguje taka informacj¢ w ten sposob:

Packet log: input DENY ethO PROTO=17 192.168.2.1:53 192.168.1.1:1025
L=34 S=0x00 I=18 F=0x0000 T=254

Wiadomos¢ ta zaprojektowano by byta zwigzla i jednoczes$nie zawierata informacje techniczne uzyteczne tylko dla
sieciowych guru, ale moze by¢ rowniez uzyteczna dla nas. Podzielmy ja:

1. “input to tancuch, w ktorym znajdowata si¢ regule, ktora zalogowata pakiet.
2. 'DENY" to cel dla pakietu o ktorym zdecydowata reguta. Jesli jest tutaj '-' to reguta w ogodle nie dotyczyta pakietu
(byta regula zliczajaca).



mrOvka.eu.org

3. ‘eth0' to nazwa interfejsu. Poniewaz byt to tancuch wejsciowy, oznacza to, ze pakiet przybyt do 'eth0'.

4. "PROTO=17" oznacza pakiet protokotu numer 17. Lista numeréw protokotow i ich nazw znajduje si¢ w pliku
'/etc/protocols'. Najbardziej powszechne to 1 (ICMP), 6 (TCP) i 17 (UDP).

5. '192.168.2.1' oznacza adres zrodtowy pakietu IP.

6. ':53'oznacza, ze pakiet zostat wystany z portu 53. Sprawdzenie w pliku '/etc/services' pozwala ustali¢, ze

jest to port 'domain' (tzn. ze jest to prawdopodobnie odpowiedz DNSu). Dla UDP i TCP, jest to numer portu

zrdédlowego. Dla ICMP, jest to typ ICMP. Dla innych, bedzie to 65535.

*192.168.1.1' to adres docelowy IP.

*:1025' to adres portu docelowego (1025) - dla UDP i TCP. Dla ICMP to kod ICMP. Dla innych, bedzie to 65535.

‘L=34' oznacza ze pakiet mial dtugos¢ 34 bajtow.

'S=0x00' oznacza Typ Ustugi (podziel przez 4 by otrzyma¢ odpowiednik ToS uzywany przez ipchains)

11. "I=18' to identyfikator IP.

12. "F=0x0000' to 16-bitowy offset fragmentu plus flagi. Warto$¢ zaczynajaca si¢ od '0x4' lub '0x5' oznacza, ze
ustawiono bit Nie fragmentowa¢ (ang. Don't Fragment). Warto$¢ '0x2' lub '0x3' oznacza ustawiony bit Wigcej
fragmentow (ang. More Fragments) - nalezy spodziewac si¢ wigkszej ilosci fragmentow. Reszta tej wartosci to
offset fragmentu, podzielony przez 8.

13. "T=254'to czas zycia (ang. Time To Live) pakietu. Za kazdym przekazaniem pakietu dalej odejmuje si¢ jedna
jednostke, a zwykle ustawia si¢ na starcie wartos¢ 15 lub 255.

14. *(#5)' to numer reguly ktora spowodowala zalogowanie pakietu do pliku.

_
S0~

W standardowych Linuksach, wyjscie kernela przechwytywane jest przez klogd (demon logujacy kernela) ktory
przekazuje je nastgpnie do syslogd (demona logujacego systemu). Zachowanie syslogd kontroluje plik
'/etc/syslog.conf', przez podanie gdzie kazde urzadzenie (ang. facility) (w naszym wypadku urzadzeniem jest
'kernel') i na jakim poziomie (ang. level) ma zachowywac¢ dane (dla ipchains, uzywanym poziomem jest 'info").

Dla przyktadu na moim komputerze (Debian) plik '/etc/syslog.conf' zawiera dwie linie ktére zawieraja
'kern.info":

kern.* -/var/log/kern.log
* . =info;*.=notice;*.=warn;\

auth,authpriv.none; \

cron,daemon.none; \

mail, news.none -/var/log/messages

Oznaczaja one, ze do plikow '/var/log/kernlog'i'/var/log/messages' wpisywane sa te same informacje. By
uzyskac wigcej informacji uzyj polecenia 'man syslog.conf'.

Manipulowanie Typem Ushugi (ToS)

Sa to cztery, rzadko uzywane bity w nagtoéwku IP. Powoduja one zmiang sposobu w jaki pakiet jest traktowany; te cztery
bity to 'Minimum Delay' (Minimalna zwtoka), 'Maximum Thgroughput' (Maksymalna przepustowo$¢), 'Maximum
Reliability' (Maksymalna niezawodnos¢) i 'Minimum Cost' (Minimalny koszt). Zezwala si¢ na ustawienie tylko jednego
z tych bitow. Rob van Nieuwkerk, autor kodu TOS pisze o tym w ten sposéb:

Szczegdlnie bit 'Minimalna Zwtoka' jest dla mnie wazny. Ustawiam go dla 'interaktywnych' pakietoéw w
ruterze wyprowadzajacym ruch (Linux). Uzywam polaczenia modemowego 33,6K. Linuks prioretyzuje
pakiety w 3 kolejki. W ten sposéb mam akceptowalna wydajnos¢ a w miedzyczasie moge $ciagac wielkie
pliki (mogtoby by¢ nawet lepiej gdyby nie byto tak duzej kolejki w sterowniku seriala, ale zwloka jest
utrzymywana na poziomie 1,5 sekundy).

Nota: oczywiscie, nie masz kontroli nad pakietami przychodzacymi; mozesz jedynie kontrolowaé priorytet pakietow
ktoére opuszczaja Twoj komputer. By negocjowacé priorytety z drugim koncem potaczenia, musza by¢ uzyte protokoty
takie jak RSVP (o ktorym nic nie wiem, wigc nie pytajcie).

Najczestszym ustawieniem jest danie potaczeniom telnetowym i ftp atrybutu 'Minimalna Zwtoka' a danym ftp
'Maksymalna Przepustowos¢'. Moze to wyglada¢ tak:

ipchains -A output -p tcp -d 0.0.0.0/0 telnet -t 0x01 0x10
ipchains -A output -p tcp -d 0.0.0.0/0 ftp -t 0x01 0x10
ipchains -A output -p tcp -s 0.0.0.0/0 ftp-data -t 0x01 0x08

Parametr '-t' przyjmuje dwa dodatkowe parametry, oba w zapisie heksdecymalnym. Pozwalaja one na ztozone
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manipulowanie bitami TOS jako maski: pierwsza stuzy do przeprowadzenia operacji logicznej AND na polu TOS
aktualnego pakietu, a druga do operacji XOR na wyniku. Jesli to zbyt trudne, sprobuj spojrzeé na ponizsza tabelg:

Nazwa TOS Wartosé Typowe zastosowanie
Minimum Delay 0x01 0x10 ftp, telnet
Maximum Throughput 0x01 0x08 ftp-data

Maximum Reliability 0x01 0x04 snmp

Minimum Cost 0x01 0x02 nntp

Andi Kleen zwraca uwagg na nast¢pujaca rzecz (troche zedytowane dla jasno$ci):

By¢ moze uzyteczne byloby dodanie odwotanie do parametru txqueuelen w ifconfig'u przy dyskusji bitow
TOS. Domys$lna wielko$¢ kolejki urzadzenia jest dostosowana do kart ethernet'owych, a dla modemow
jest zbyt duza i sprawia ze 3-pasmowy scheduler (ktorego kolejki bazuja na TOS) pracuje nieoptymalnie.
Dobrym pomystem byltoby ustawienie go na warto$¢ z przedziatu 4-10 dla modemow lub potaczen
wykorzystujacych jedno pasmo B ISDN'u. Na innych urzadzeniach wymagana jest dtuzsza kolejka.
Problem ten wystgpuje w kernelach serii 2.0.x 1 2.1.x, ale w 2.1.x jest to flaga ifconfig'a (z nowszym
nettools), a w 2.0.x wymaga to spatchowania Zrodta sterownikow urzadzen.

Tak wigc, by sprawdzi¢ maksymalny zysk z manipulacji TOS dla potaczen PPP, wstaw linijke¢ 'i fconfig $1

txqueuelen' w swoim skrypcie '/etc/ppp/ip-up'. Numer ktory uzyjesz zalezy od predkosci modemu i ilo$ci
buforowania w modemie. Tutaj znowu oddam Andiemu gtlos:

Najlepsza wartos$¢ jest kwestia eksperymentu. Jesli kolejka jest za krotka dla rutera, pakiety beda
odrzucane. OczywisScie sa korzysci bez przepisywania TOS, ale zrobienie tego zwigksza zyski dla
programo6w opornych przy wspotpracy (ale wszystkie standardowe programy Linuksowe sa tatwe we
wspotpracy).

Oznaczanie pakietow

Ta wlasciwo$¢ pozwala na zlozone i potg¢zne interakcje z nowa implementacja jakosci ustugi (ang. Quality of Service)
Aleksieja Kuzniecowa, jak rowniez z przekazywaniem pakietow w kernelach serii 2.1.x opartym na tej wlasciwosci.
Wigcej informacji podam, gdy zobaczg to u siebie. Opcja ta jest ignorowana w kernelach serii 2.0.x.

Operacje na calym tancuchu

Bardzo uzyteczna opcja w ipchains jest mozliwo$¢ grupowania regut w jakis sposob powiazanych. Mozesz nazwac te
fancuch jak chcesz, tak dlugo jak nie beda one wchodzity w konflikt z wbudowanymi tancuchami (input, output i
forward) oraz ze zdefiniowanymi celami (MASQ, REDIRECT, ACCEPT, DENY, REJECT i RETURN). Sugeruj¢
uzywanie duzych liter, poniewaz by¢ moze zostana one uzyte w przyszlych rozszerzeniach. Nazwa tancucha moze mie¢
do 8 znakow.

Tworzenie nowego lancucha

Stworzmy nowy tancuch. Poniewaz jestem kolesiem z fantazja, nazwijmy go 'test":

# ipchains -N test
#

To takie proste. Mozesz teraz dodawa¢ do niego reguly jak to opisano wyzej.

Kasowanie lancucha

Kasowanie tancucha rowniez jest proste:

# ipchains -X test
#

Dlaczego '-x'? Cdz, wszystkie dobre litery byly juz zajgte.
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Istnieje parg ograniczen w kasowaniu tancuchow: musza by¢ puste (sprawdz Oczyszczanie fancucha ponizej) i nie moga
by¢ wskazywane przez jaka$ regule. Nie mozesz oczywiScie rowniez skasowaé zadnego z trzech wbudowanych
fancuchow.

Oczyszczanie lancucha

Jest prosty sposdb by wykasowac¢ wszystkie reguty z tancucha, robi si¢ to uzywajac komendy '-F":

# ipchains -F forward

#
Jesli nie podasz tancucha, oczyszczone zostang wszystkie.
Listowanie zawartosci lancucha

Mozesz wylistowaé wszystkie reguty w tancuchu, uzywajac komendy '-L":

# ipchains -L input

Chain input (refcnt = 1): (policy ACCEPT)
target prot opt source destination ports
ACCEPT icmp ----- anywhere anywhere any

# ipchains -L test
Chain test (refcnt = 0):

target prot opt source destination ports
DENY icmp ----- localnet/24 anywhere any
#

Parametr 'refcnt' podany dla tancucha 'test' to ilo§¢ regul, ktore dotycza tancucha. Musi by¢ on réwny zero (a tancuch
musi by¢ pusty) by mozna go bylto skasowac.

Jesli pominigto nazwe tancucha, listowane s wszystkie tancuchy, nawet puste.

Sa trzy opcje, ktore mozna doda¢ do '-L'. Opcja '-n' (numerycznie) jest bardzo uzyteczna poniewaz zapobiega probie
sprawdzania adreséw IP przez ipchains, co (jesli uzywasz DNSu jak wigkszo$¢ ludzi) spowoduje duze pdznienia jesli
Twdj DNS nie jest prawidlowo ustawiony, lub odfiltrowate$ zapytania DNSowe. Opcja ta powoduje réwniez drukowanie

numerdw portdOw zamiast ich nazw.

Opcja '-v' pokazuje wszystkie detale regutly, takie jak liczniki bajtow i pakietow, maski TOS, interfejs i oznaczanie
pakietow. W innym przypadku te dane sa pomijane. Na przyktad:

# ipchains -v -L input

Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source
10 840 ACCEPT icmp ----- 0xFF 0x00 1lo anywhere

Zauwaz, ze liczniki bajtow i pakietow drukowane sa z suffiksami 'K', 'M' i 'G' - odpowiadajacymi warto$ciom 100,
1,000,000 i 1,000,000,000. Uzycie opcji '-x' (pokaz pelne liczby) poda rowniez pelne reprezentacje liczb, bez wzgledu
na ich wielkos¢.

Resetowanie (Zerowanie) Licznikow
Uzyteczna jest rOwniez mozliwo$¢ resetowania licznikow. Mozna to zrobi¢ komenda '-z'. Na przyktad:

# ipchains -v -L input

Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source
10 840 ACCEPT icmp ----- 0xFF 0x00 1lo anywhere

# ipchains -Z input
# ipchains -v -L input
Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source
0 0 ACCEPT icmp ----- OxFF 0x00 1lo anywhere



mrOvka.eu.org

Problem z tym polega na tym, ze czasami chciatby$ zna¢ warto$ci licznikdw tuz przed tym zanim zostang zresetowane.
W powyzszym przyktadzie pomi¢dzy wydaniem komend '-L' 1 '-2' moglo przejs$¢ jeszcze trochg pakietow. Mozesz
zatem uzy¢ obu komend jednoczesnie by wylistowac i wyzerowac liczniki. Niestety, mozesz to zrobi¢ tylko dla
wszystkich tancuchow:

# ipchains -L -v -Z

Chain input (policy ACCEPT) :

pkts bytes target prot opt tosa tosx 1ifname mark source
10 840 ACCEPT icmp ----- 0xFF 0x00 1lo anywhere

Chain forward (refcnt = 1): (policy ACCEPT)
Chain output (refcnt = 1): (policy ACCEPT)
Chain test (refcnt = 0):
0 0 DENY icmp ----- 0xFF 0x00 pppO0 localnet/24
# ipchains -L -v
Chain input (policy ACCEPT) :
pkts bytes target prot opt tosa tosx ifname mark source
10 840 ACCEPT icmp ----- OxFF 0x00 1lo anywhere

Chain forward (refcnt = 1): (policy ACCEPT)
Chain output (refcnt = 1): (policy ACCEPT)
Chain test (refcnt = 0):

0 0 DENY icmp ----- 0xFF 0x00 pppO localnet/24
#

Ustawianie polityki
PatrzyliSmy juz na to co si¢ dzieje gdy pakiet dojdzie do konca wbudowanego tancucha kiedy mowilismy o tym jak
pakiet przechodzi przez tancuch w Celu powyzej.. W tym przypadku, polityka dla tancucha determinuje los pakietu.

Tylko wbudowane tancuchy (input, output i forward) moga mie¢ polityke, poniewaz jesli pakiet dotrze do konca
fancucha zdefiniowanego przez uzytkownika wraca do poprzedniego tancucha.

Polityka moze by¢ kazda z pierwszych czterech akcji: ACCEPT, DENY, REJECT lub MASQ. MASQ jest prawidtowe tylko dla
tancucha 'forward'.

Wazne jest rowniez by pamigtac o tym, ze akcja RETURN w regule w jednym z wbudowanych tancuchéw jest uzyteczna
wtedy, gdy chcemy by pakiet od razu zostatl potraktowany zgodnie z polityka tancucha.

Operacje na Maskaradzie

Jest kilka parametrow ktorymi mozesz zmienia¢ Maskaradg IP. Sg one wbudowane w ipchains poniewaz nieoptacalne
jest pisanie specjalnego narzedzia dla nich (aczkolwiek to si¢ zmieni).

Komenda Maskarady IP jest '-M' i moze by¢ taczona z '-1' by wypisa¢ aktualne zmaskaradowane potaczenia, lub z '-s'
by ustawié parametry maskaradowania.

Parametr '-1' moze by¢ uzyty z '-n' (pokaz numery zamiast nazw hostow i nazw portéw) lub '-v' (pokaz delty w
numerach sekwencji dla potaczen maskaradowanych, jesli Cig to interesuje).

Parametrowi '-S' powinny towarzyszy¢ trzy parametry timeout'ow, kazdy w sekundach: dla sesji TCP, dla sesji TCP po
pakiecie FIN i dla pakietow UDP. Jesli nie chcesz zmienia¢ ktorej$ z warto$ci podaj zamiast niej warto$¢ '0'.

Domyslne wartoéci podane sa w '/usr/src/linux/include/net/ip masq.h', aktualnie wynosza one 15 minut, 2
minuty i 5 minut.

Sprawdz rowniez ( Koszmary z FTP ponizej) i informacj¢ o problemach z ustawianiem timeoutéw w Nie moge ustawic
timeoutow maskarady.

Sprawdzanie pakietu
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Czasami chcialby$ sprawdzié, co sig¢ dzieje z okreslonym pakietem gdy trafia do Twojej maszyny, na przyktad gdy
debugujesz tancuchy $ciany ogniowej. ipchains posiadaja komendg '-C' ktore pozwala na to, a uzywa doktadnie tych
samych procedur ktérych kernel uzywa do operacji na prawdziwych pakietach.

Po '-C' nalezy poda¢ nazwg tancucha ktory bedziesz testowat, wpisujac jego nazwg. Podczas gdy kernel zawsze zaczyna
od tancucha input, potem output lub forward, Ty mozesz zacza¢ od dowolnego tancucha dla celow testowych.

Detale pakietu podawane sa z uzyciem takiej samej sktadni jak reguty $ciany ogniowej. W szczegdlnosci, protokét ('-p'),
adres zrodtowy ('-s"), adres przeznaczenia ('-d') i interfejs ('-1") sa obowiazkowe. Jesli protokotem jest TCP lub UDP,
trzeba podac jeden adres zrodtowy i jeden przeznazenia, a jesli jest nim ICMP, trzeba podac¢ kod i typ (chyba, ze uzyto
rowniez parametru '-£', ktory wskazuje na fragmenty - w tym momencie kod i typ sa nieprawidlowe).

Jesli protokotem jest TCP (i nie podano parametru '-£'), mozna uzy¢ parametru '-y', by zaznaczy¢, ze obiekt powinien
mie¢ ustawiona flage SYN.

Ponizej przyklad testowania pakietu TCP SYN z 192.168.1.1 port 60000 na 192.168.1.2 port www, przychodzacego do
interfejsu ethO i wchodzacego do tancucha input (klasyczna inicjacja potaczenia WWW):

# ipchains -C input -p tcp -y -1 eth0 -s 192.168.1.1 60000 -d 192.168.1.2 www
packet accepted
#

Wiele regul na raz i patrzymy co si¢ dzieje

Czasami pojedyncza komenda daje w rezultacie testowanie przez wiele regul. Mozna to zrobi¢ na dwa sposoby. Po
pierwsze, poda¢ nazwe hosta dla ktoérej DNS zwraca wiele numerdw IP - ipchains zachowa sig tak, jakby$ wpisat
wiele komend dla kazdego numeru IP.

Na przyktad jesli nazwa hosta 'www.foo.com' odpowiada trzem adresom IP, a nazwa hosta 'www.bar.com' dwom, to
komenda 'ipchains -A input -j reject -s www.bar.com -d www.foo.com' doda sze$¢ regut do tahcucha
input.

Innym sposobem by ipchains wykonatl wiele operacji, jest podanie flagi dwukierunkowosci (ang. bidirectional) - '-b'.
Flaga ta powoduje, ze ipchains zachowuje sig tak jakby$ wpisal komendg dwukrotnie, za drugim razem odwracajac
adresy w parametrach '-s'i'-d'. W zwiazku z tym by zapobiec przekazywaniu do lub z 192.168.1.1, mozesz napisac tak
jak nizej:

# ipchains -b -A forward -j reject -s 192.168.1.1
#

Mi osobiscie flaga '-b' nie odpowiada; jesli chcesz wygodd, sprawdz Uzycie ipchains-save ponize;j.

Opcja '-b' moze by¢ uzyta z opcja wstawiania ('-I'), kasowania ('-D") (ale nie w przypadku gdy pobiera numer reguly),
dodawania ('-2") i sprawdzania ('-C").

Innym uzytecznym parametrem jest '-v' ktory drukuje doktadnie to co ipchains robi z Twoimi komendami. Jest to
uzyteczne gdy masz do czynienia z wieloma komendami ktore moga mie¢ wpltyw na wiele regut. Na przyktad,

sprawdzamy zachowanie fragmentow pomigdzy 192.168.1.1 1 192.168.1.2:

# ipchains -v -b -C input -p tcp -f -s 192.168.1.1 -d 192.168.1.2 -i 1lo

tcp opt --—-f- tos OxFF 0x00 wvia lo 192.168.1.1 -> 192.168.1.2 * o> *
packet accepted

tcp opt --—-f- tos OxFF 0x00 wvia lo 192.168.1.2 -> 192.168.1.1 * o> *
packet accepted

#

4.2 Uzyteczne przyklady

Mam potaczenie dialup PPP ('-1 ppp0'). Pobieram newsy ('-p TCP -s news.virtual.net.au nntp')ipocztg ('-p
TCP -s mail.virtual.net.au pop-3') za kazdym razem gdy si¢ wdzwoni¢. Uzywam serwera FTP Debiana by
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uaktualnia¢ moja maszyng ('-p TCP -y -s ftp.debian.org.au ftp-data'). Przegladam strony WWW przez
proxy mojego dostawcy Internet'owego (ISP) ('-p TCP -d proxy.virtual.net.au 8080'), ale nienawidzg
banneréw i reklam z doubleclick.net na archiwach Dilbert'a ('-p TCP -y -d 199.95.207.0/24 i -p TCP -y -d
199.95.208.0/24")

Nie mam nic przeciwko ludziom probujacym ftpowac si¢ na moja maszyng gdy jestem podtaczony ('-p TCP -d
$LOCALIP ftp'), ale nie chcg by ktokolwiek z zewnatrz udawat, ze ma adres IP mojej sieci wewngtrznej ('-s
192.168.1.0/24"). Nazywane jest to zwykle falszowaniem (ang. spoofing) IP i jest lepszy sposob na ochronienie si¢
przed tym w kernelach serii 2.1.x i wyzszych (sprawdz Jak ustawi¢ ochrong przed fatszowaniem pakietow?).

Konfiguracja jest raczej prosta, poniewaz nie mam w mojej sieci innych maszyn.

Nie chcg aby zaden lokalny proces (tzn. Netscape, Lynx i inne) probowaty potaczy¢ si¢ z adresem doubleclick.net:

# ipchains -A output -d 199.95.207.0/24 -3 REJECT
# ipchains -A output -d 199.95.208.0/24 -j REJECT
#

Teraz, chcialbym ustawic¢ priorytetyzacje¢ dla wychodzacych pakietow (ale nie ma po co robi¢ tego dla przychodzacych).
Poniewaz regut kontrolujacych jest juz raczej duzo, wsadzeg je do jednego tancucha ktory nazwe 'ppp-out"”:

# ipchains -N ppp-out
# ipchains -A output -i ppp0 -j ppp-out
#

Minimalna zwtoka dla ruchu WWW 1 telnetu:

# ipchains -A ppp-out -p TCP -d proxy.virtual.net.au 8080 -t 0x01 0x10
# ipchains -A ppp-out -p TCP -d 0.0.0.0/0 telnet -t 0x01 0x10
#

Niski koszt dla ftp-data, nntp i pop-3:

# ipchains -A ppp-out -p TCP -d
# ipchains -A ppp-out -p TCP -d
# ipchains -A ppp-out -p TCP -d
#

.0/0 ftp-data -t 0x01 0x02
.0/0 nntp -t 0x01 0x02
.0/0 pop-3 -t 0x01 0x02

O O O
O O O
O O O

Jest rowniez parg restrykcji dla pakietéw przychodzacych do interfejsu ppp0: stworzmy nowy tancuch i nazwijmy go
'ppp-1in'";

# ipchains -N ppp-in
# ipchains -A input -i pppO0 -j ppp-in
#

Zaden pakiet przychodzacy do ppp0 nie powinien podawaé, ze posiada adres zrodtowy 192.168.*, wiec odrzucamy je i
logujemy:

# ipchains -A ppp-in -s 192.168.1.0/24 -1 -j DENY
#

Pozwalam na ruch pakietéw UDP dla dzialania DNSu (na mojej maszynie dziata DNS przekazujacy, ktory kontaktuje sig
z maszyna 209.29.16.1, wigc spodziewam si¢ odpowiedzi tylko od niego), ruch przychodzacy ftp i ruch powrotny ftp-
data (ktory powinien by¢ kierowany na porty powyzej 1023 i nie w okolicy portow X11):

ipchains -A ppp-in -p UDP -s 203.29.16.1 -d S$LOCALIP dns -j ACCEPT

ipchains -A ppp-in -p TCP -s 0.0.0.0/0 ftp-data -d $LOCALIP 1024:5999 -j ACCEPT
ipchains -A ppp-in -p TCP -s 0.0.0.0/0 ftp-data -d $LOCALIP 6010: -3 ACCEPT
ipchains -A ppp-in -p TCP -d S$LOCALIP ftp -j ACCEPT

H o W

Pozwalam réwniez na wracanie odpowiedzi TCP
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# ipchains -A ppp-in -p TCP ! -y -j ACCEPT
#

Na koniec, pakiety do mojej wtasnej maszyny z niej samej sa OK:

# ipchains -A input -i lo -j ACCEPT
#

A teraz, ustawiam swoja domys$lna zasad¢ na DENY, wigc wszystko inne jest odrzucane:

# ipchains -P input DENY
#

UWAGA: Nie ustawiatbym swoich regut w tej kolejnosci, poniewaz pakiety moga dostac si¢ do mojej maszyny w
trakcie jej konfigurowania. Najbezpieczniejsze jest ustawienie domyslnej zasady na DENY najpierw, potem wstawienie
regul. Oczywiscie, jesli Twoje reguty wymagaja sprawdzen DNSowych mozesz mie¢ problem.

Uzycie ipchains-save

Ustawienie tancuchdéw $ciany ogniowej doktadnie tak jak chcesz je mie¢ ustawione, a potem jeszcze proba spamigtania
poszczegolnych komend i ich kolejnosci tak, bys mdgl je wydaé ponownie po restarcie, jest raczej bolesne.

Istnieje skrypt ipchains-save, ktory zczytuje aktualne ustawienia i zapisuje je do pliku. Na razie pozostawig Cig z
odrobing niepewnosci, co do dziatania skryptu ipchains-restore.

ipchains-save zapisuje pojedynczy tancuch, lub wszystkie fancuchy (jesli nie podano nazwy tancucha). Jedyna opcja
obecnie obstugiwana jest '-v', ktéra drukuje wszystkie reguty (do stderr) w momencie gdy sa zapisywane. Polityka dla
faficucha jest rowniez zapisywana dla tancuchow input, output i forward.

# ipchains-save > my firewall
Saving “input'.

Saving “output'.

Saving “forward'.

Saving “ppp-in'.

Saving “ppp-out'.

#

Uzycie ipchains-restore

ipchains-restore odbudowywuje fancuchy zapisane przez ipchains-save. Mozna go wywota¢ z dwoma opcjami:
'-v' ktéry powoduje opisanie kazdej reguty w trakcie jej dodawania i '-£' ktéry wymusza wyczyszczenie regul ktore juz
sa skonfigurowane.

Gdy znaleziony jest zdefiniowany przez uzytkownika fancuch w pliku ktory czyta ipchains-restore, sprawdzane jest
czy taki juz istnieje. Jesli tak, zostaniesz spytany czy ten istniejacy powinien zosta¢ oczyszczony (usunigte wszystkie
reguly) czy odzyskiwanie regut powinno zosta¢ ominigte. Jesli podates '-£', nie zostaniesz spytany, a tancuch zostanie
0czyszczony.

Na przyktad:

# ipchains-restore < my firewall

Restoring “input'.

Restoring “output'.

Restoring "~ forward'.

Restoring "ppp-in'.

Chain ‘ppp-in' already exists. Skip or flush? [S/f]? s
Skipping “ppp-in'.

Restoring “ppp-out'.

Chain ‘ppp-out' already exists. Skip or flush? [S/f]? f
Flushing “ppp-out'.

#
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5. Rozne
Ta sekcja zawiera informacje i FAQ ktorych nie mogtem zmiesci¢ w strukturze powyzej.

5.1 Jak zorganizowac reguly swojej Sciany ogniowej

To pytanie wymaga przemyslenia. Mozesz sprobowac zorganizowac je pod katem predkosci (zminimalizowa¢ liczbg
sprawdzen regut dla najczgsciej spotykanych pakietow) lub pod katem zarzadzania.

Jesli nie masz stalego tacza, powiedzmy tacze PPP, mozesz chcie¢ by pierwsza reguta w tancuchu input brzmiata '-1i
ppp0 -j DENY'w trakcie procesu uruchamiania, a potem co$ podobnego w skrypcie podnoszacym interfejs - ip-up:

# Re-create the “ppp-in' chain.
ipchains-restore -f < ppp-in.firewall

# Replace DENY rule with jump to ppp-handling chain.
ipchains -R input 1 -i ppp0 -j ppp-in

Twdj skrypt ip-down mogltby wygladaé tak:

ipchains -R input 1 -i pppO -j DENY

5.2 Czego nie filtrowaé
Jest pare rzeczy z ktérych powiniene$ zdawacé sobie sprawe zanim zaczniesz filtrowaé wszystko czego nie chcesz.

Pakiety ICMP

Pakiety ICMP sa uzywane (migdzy innymi) do wskazywana na btedy innych protokotow (takich jak TCP czy UDP).
Zwykle dotyczy to pakietow 'destination-unreachable'. Zablokowanie takich pakietow oznacza Ze nie otrzymasz
nigdy komunikatu zwrotnego 'Host unreachable'lub'No route to host'; wszystkie potaczenia beda po prostu
czekaty na odpowiedz ktora nigdy nie nadejdzie. Jest to trochg irytujace, ale rzadko fatalne.

Wigkszym problemem jest rola pakietéw ICMP w rozpoznawaniu MTU. Wszystkie dobre implementacje TCP (w tym
Linuksa) uzywaja rozpoznawania MTU by sprawdzi¢ jaki najwigkszy pakiet da si¢ wysta¢ pod dany adres unikajac
fragmentacji (ktéra zmniejsza wydajnos$¢, zwlaszcza gdy zdarzy sig ze jaki$ fragment zginat w ogoéle). Rozpoznawanie
MTU dziata w ten sposob: wysyta pakiety z ustawionym bitem 'Don't Fragment', a potem coraz mniejsze jesli
dostanie odpowiedz ICMP 'fragmentation-needed'. Jest to pakiet z rodzaju 'destination-unreachable'i jesli
taki komunikat nie zostanie odebrany, lokalna maszyna nie zmniejszy MTU a wydajnos¢ takiego lacza bedzie
koszmarna, lub w ogole jej nie bedzie.

Zwr6¢ jednak uwage, ze powszechne jest blokowanie komunikatow ICMP o przekierowaniu (typ 5); moga one by¢
uzywane do manipulowania rutingiem (aczkolwick dobre stosy IP maja zabezpieczenia), sa wigc odbierane jako raczej
ryzykowne.

Polaczenia TCP do serweréw DNS

Jesli starasz si¢ zablokowaé wychodzace pakiety TCP, pamigtaj o tym ze DNS nie zawsze uzywa UDP; jesli odpowiedz
z serwera jest dtuzsza niz 512 bajtoéw, klient uzywa potaczenia TCP (do portu 53) by uzyskac¢ dane.

Moze to by¢ putapka, poniewaz DNS begdzie nadal 'prawie zawsze' dziatat jesli zabronisz takiego ruchu; mozesz jednak
napotka¢ dziwnie dtugie odpowiedzi lub inne problemy z DNSem.

Jesli Twoje zapytania DNSowe sa zawsze kierowane do tej samej zewngtrznej maszyny (albo bezposrednio przez uzycie
serwera nazw w pliku '/etc/resolv.conf' lub przez uzycie cache'u serwera nazw w trybie przekazywania), bedziesz
potrzebowat tylko pozwolenia na polaczenia TCP do tego serwera na port 'domain’ z lokalnego portu 'domain’ (jesli
uzywasz serwera nazw cache'ujacego) lub na wyzszy port (>1023) jesli uzywasz '/etc/resolv.conf',
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Koszmary z FTP

Klasycznym problemem filtrowania pakietow jest FTP. FTP ma dwa tryby pracy: tradycyjny nazywany trybem
aktywnym (ang. active mode) i trochg nowszy zwany trybem pasywnym (ang. passive mode). Przegladarki WWW
uzywaja zwykle trybu pasywanego, ale programy FTP z kolei zwykle aktywnego.

W trybie aktywnym, kiedy zdalny koniec chce wysta¢ plik (lub nawet jesli chce zwrdcié rezultat polecen '1s' czy 'dir')
probuje otworzy¢ polaczenie TCP do maszyny lokalnej. To oznacza, Ze nie mozesz odfiltrowac potaczen TCP bez
wylaczania aktywnego FTP.

Jesli masz mozliwo$¢ uzywania trybu pasywnego, jest lepiej - dane w trybie pasywnym przesytane sa potaczeniami
klient-serwer, nawet jesli chodzi o dane przychodzace od serwera. W innym przypadku, zalecane jest na zezwolenie na
potaczenia TCP tylko na portach powyzej 1024 i nie pomigdzy 6000 a 6010 (6000 uzywany jest przez X-Windows).

5.3 Odfiltrowanie Ping of Death

Komputery z Linuksem sa aktualnie podatne na znany Ping of Death, ktory polega na wystaniu niepoprawnie duzego
pakietu ICMP, powodujacego przepehienie buforéw i stosu TCP komputera, ktory go otrzyma, a w rezultacie powazne
problemy.

Jesli zajmujesz si¢ ochrong komputeréw, ktére moga by¢ narazone, mozesz po prostu zablokowaé fragmenty ICMP.
Normalne pakiety ICMP nie sa na tyle duze by wymaga¢ fragmentacji, wigc nie zepsujesz niczego oprocz wielkich
ping'éw. Styszatem (niepotwierdzone) o tym, ze niektore systemy potrzebowaly tylko ostatniego fragmentu wielkiego
pakietu ICMP by zaburzy¢ ich dziatanie, wigc blokowanie tylko pierwszego fragmentu jest raczej bezcelowe.

Podczas gdy exploity ktore widziatem wszystkie wykorzystuja ICMP, nie ma powoddw by nie uzy¢ fragmentow
pakietéw TCP czy UDP (lub nieznanego protokotu) do takiego ataku, wigc zablokowanie fragmentéw ICMP to tylko
rozwiazanie tymczasowe.

5.4 Odfiltrowanie Teardrop i Bonk

Teardrop i Bonk to dwa ataki (gtéwnie przeciwko komputerom z Microsoft Windows NT), ktére polegaja na
naktadajacych sig fragmentach. Rozwiazaniem jest posiadanie kompuera z Linuksem, ktéry zajmuje si¢ defragmentacja,
lub zabronienie przechodzenia fragmentéw do narazonych maszyn.

5.5 Odfiltrowanie Bomb Fragmentowych

Niektoére mniej stabilne implementacje stosu TCP maja problemy z obstuga duzej ilosci fragmentdéw pakietow, jesli nie
otrzymaja wszystkich fragmentéw. Linux nie ma tego problemu. Mozesz odfiltrowywa¢ fragmenty (co moze jednak
spowodowac problemy dla normalnych uzytkownikéw), lub skompilowaé swdj kernel z opcja 'IP: always defragment'
ustawiona na 'Y' (tylko jesli twoj Linux jest jedyna mozliwa droga dla tych pakietow).

5.6 Zmiana regul Sciany ogniowej

Sa pewne czasowe zaleznosci zwigzane ze zmiang regut Sciany ogniowe;j. Jesli nie jeste$ ostrozny, mozesz da¢ pakietom
przejs¢ w potowie twoich zmian. Najprostszym rozwigzaniem jest zrobienie czego$ takiego:

# ipchains -I input 1 -j DENY
# ipchains -I output 1 -j DENY
# ipchains -I forward 1 -j DENY

. wykonanie zmian ...
ipchains -D input 1

ipchains -D output 1
ipchains -D forward 1

e

Odrzuca to wszystkie pakiety na czas zmian.
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Jesli twoje zmiany ograniczaja si¢ do jednego tancucha, mozesz chcieé stworzy¢ nowy tancuch z nowymi regutami, a
potem zastapi¢ ('-R') regule, ktora wskazywata na stary tancuch nowa, wskazujaca na nowy tancuch, a potem skasowaé
stary. To zastapienie nastapi niezauwazalnie i nie bedzie miato skutkéw ubocznych.

5.7 Jak skonfigurowac ochrong przez falszowaniem IP?

Falszowanie IP to technika, w ktorej host wysyta pakiety opisane jako pochodzace z innego hosta. Poniewaz filtrowanie
pakietéw podejmuje decyzje na podstawie adresu zrédlowego, falszowanie IP moze by¢ uzyte do oglupienia go. Jest
réwniez uzywane do ukrycia prawdziwego adresu osoby uzywajacej atakow SYN, Teardrop, Ping of Death i podobnych
(nie martw sig¢ jesli nie wiesz na czym polegaja).

Najlepsza ochrona przed tym jest Weryfikacja Adresu Zrédlowego (ang. Source Address Verification) i jest
dokonywana przez kod rutujacy, a nie przez kod $ciany ogniowej. Spdjrz do pliku
'/proc/sys/net/ipv4/conf/all/rp filter'. Jesli istnieje, to wlaczenie tej weryfikacji podczas kazdego boot-u
jest prawidlowym rozwiazaniem. By to zrobi¢, wstaw ponizsze linie gdzie$ do skryptow startowych, zanim jakikolwiek
interfejs sieciowy zostanie zainicjowany:

# This is the best method: turn on Source Address Verification and get
# spoof protection on all current and future interfaces.
if [ -e /proc/sys/net/ipv4/conf/all/rp filter ]; then
echo -n "Setting up IP spoofing protection..."
for £ in /proc/sys/net/ipv4/conf/*/rp filter; do
echo 1 > $f
done
echo "done."
else
echo PROBLEMS SETTING UP IP SPOOFING PROTECTION. BE WORRIED.
echo "CONTROL-D will exit from this shell and continue system startup."
echo
# Start a single user shell on the console
/sbin/sulogin $CONSOLE
fi

Jesli nie mozesz tego zrobi¢, mozesz manualnie wstawi¢ reguty dla ochrony kazdego interfejsu. To wymaga niestety
znajomosci kazdego interfejsu. W kernelach serii 2.1.x automatycznie odrzucane sg pakiety nadchodzace z adresow
127.* (zarezerwowanych dla petli zwrotnych - o).

Na przyktad, powiedzmy ze mamy trzy interfejsy - ethO, ethl i ppp0. Uzywamy ifconfig by sprawdzi¢ jakie adresy

i maski sieciowe maja interfejsy. Powiedzmy ze ethoO jest podiaczony do sieci 192.168.1.0 z maska 255.255.255.0, ethl
jest podtaczony do sieci 10.0.0.0 z maska 255.0.0.0 a pppO jest podtaczony do Internetu (w ktorym dowolny adres, poza

prywatnymi IP, jest dozwolony) i uzywamy takich regut:

ipchains -A input -i eth0O -s ! 192.168.1.0/255.255.255.0 -3 DENY
ipchains -A input -i ! eth0 -s 192.168.1.0/255.255.255.0 -j DENY
ipchains -A input -i ethl -s ! 10.0.0.0/255.0.0.0 -j DENY
ipchains -A input -i ! ethl -s 10.0.0.0/255.0.0.0 -j DENY

H o o H

To podejscie nie jest tak dobre jak Weryfikacja adresu zrodtowego, poniewaz jesli twoja sie¢ zmieni sig, bedziesz musiat
zmienia¢ réwniez reguly §ciany ogniowe;.

Jesli uzywasz kernela serii 2.0.x, mozesz chcie¢ zabezpieczy¢ interfejs lo, uzywajac reguly takiej jak ta:

# ipchains -A input -i ! lo -s 127.0.0.0/255.0.0.0 -j DENY
#

5.8 Zaawansowane projekty

Napisatem biblioteke zawarta w dystrybucji Zrédtowej ipchains o nazwie 'libfw'. Uzywa ona mozliwosci fancuchow
IP w wersjach 1.3 i wyzszych, by kopiowa¢ pakiety do przestrzeni uzytkownika (ang. userspace) - aby to byto mozliwe
nalezy doda¢ w konfiguracji jadra opcj¢ 'IP. FIREWALL NETLINK'.
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Pole przeznaczone na oznaczenie pakietu, moze by¢ uzyte do podawania parametru jakosci ustugi (ang. Quality of
Service) dla pakietu, lub by podaé jak pakiet ma zosta¢ przekazany do zadanego portu. Nie uzywatem zadnej z tych
opcji, ale jesli ktos cheialby o tym napisaé, prosz¢ skontaktowac si¢ ze mna.

Takie zagadnienia jak filtrowanie ze sprawdzaniem stanow (ang. stateful inspection firewalling) (preferujg termin
dynamiczna §ciana ogniowa) moga zosta¢ zaimplementowanie w przestrzeni uzytkownika jako biblioteka. Innymi
fajnymi pomystami moze by¢ kontrola pakietow na poziomie uzytkownikow przez demona dziatajacego w przestrzeni
uzytkownika. Powinno to by¢ raczej tatwe.

Filtrowanie ze sprawdzaniem stanow (ang.Stateful Packet Filtering)

Pod adresem ftp://ftp.interlinx.bc.ca/pub/spf znajduje si¢ strona Brian'a Murrell'a z projektem SPF. W ramach niego
wykonuje si¢ $ledzenie potaczen w przestrzeni uzytkownika. Dodaje to warstwg bezpieczenstwa dla serweréw z taczem
o matej przepustowosci.

Aktualnie dostgpna jest tylko szczatkowa dokumentacja, ale cytujg tutaj post, na ktéry Brian odpowiedziat i wyjasnit
pewne pytania:

> Jak podejrzewam, dziata to doktadnie tak jakbym chciat:
> zainstalowanie tymczasowej 'wstecznej' reguty by dacd
> pakietom wejs$¢é jako odpowiedZ na zapytanie wychodzace

Tak, doktadnie to robi. Im wiecej protokoidédw rozumie, tym bardzie]
'wsteczne' reguly jest w stanie poprawnie obstuzy¢é. Aktualnie jest w
stanie obstuzy¢ (z pamieci, prosze wybaczyé za biedy lub pominiecia)

FTP (aktywne i pasywne, wejscie 1 wyjsécie), czes$é RealAudio, traceroute,
ICMP i podstawowy ICQ (wejscie z serwera ICQ i bezposrednie potaczenia
TCP, ale inne sprawy takie jak dodatkowe polaczenia TCP dla przesylania
plikéw itp. jeszcze nie).

> Czy to zamiennik dla ipchains czy suplement?
Suplement. My$l o ipchains jako silniku ktéry umozliwia i zapobiega
podrdze pakietdw przez system z Linuksem. SPF to sterownik, ciggle monitorujacy ruch

i méwiacy ipchains jak zarzadzaé¢ zasadami by odzwierciedla¢ zmiany we wzorcach
ruchu.

Patch na ftp-data Michaela Hasenstein'a

Michael Hasanstein z SuSE napisat patch do kernela, ktory dodaje obstuge sledzenia potaczen ftp dla ipchains. Aktualnie
patch mozna znalez¢ pod adresem http://www.suse.de/~mha/patch.ftp-data-2.gz.

5.9 Przyszle rozszerzenia

Sciany ogniowe i NAT sa w trakcie przeprojektowywania dla wersji kerneli 2.4.x. Plany i dyskusje sa dostgpne w
archiwum netfilter (zajrzyj pod http:/lists.samba.org). Rozszerzenia te powinny oczy$ci¢ wiele wspaniatych zagadnien
(Sciany ogniowe 1 maskarada nie powinny by¢ takie trudne) oraz pozwoli¢ na rozwoj o wiele elastyczniejszej Sciany
ogniowe;j.

6. Najczestsze problemy

6.1 ipchains -L zawiesza si¢!

Prawdopodobnie blokujesz zapytania DNS; by¢ moze dostaniesz time-out i program ruszy dalej. Sprobuj uzywac opcji '~
n', ktéra zapobiega sprawdzaniu nazw.

6.2 Inwersja nie dziala!

Musisz otoczy¢ znak '!' spacjami z obu stron. Klasycznym bledem jest (o czym ostrzegam w 1.3.10):
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# ipchains -A input -i !eth0O -j DENY
#

Nie bedzie nigdy interfejsu '!eth0', ale ipchains o tym nie wie.

6.3 Maskarada/Przekazywanie nie dziala!

Upewnij sig, ze przekazywanie pakietow jest wiaczone (w nowych kernelach jest domys$lnie wylaczone, tzn. pakiety
nigdy nie przejda do tancucha 'forward'). Mozesz je ustawi¢ (jako root) piszac:

# echo 1 > /proc/sys/net/ipv4/ip forward
#

Jesli to dziata, wstaw tg linig gdzie§ w skrypcie bootujacym zeby byto wiaczone zawsze. Dobrze jest jednak ustawic
najpierw reguly $ciany ogniowej zanim uruchomisz ta komendg, zeby zapobiec przedostaniu si¢ jakich$ pakietow.

6.4 -j REDIR nie dziala!

Musisz umozliwi¢ przekazywanie pakietow (punkt wyzej) by dziatato przekierowanie; w innym przypadku kod rutujacy
bedzie odrzucatl pakiety. Jesli uzywasz tylko przekierowania i w ogoéle nie masz ustawionego przekazywania, powinienes$
zwrdci¢ na ten mechanizm uwagg.

Zauwaz ze REDIR (ktory jest w tancuchu wej$ciowym) nie ma wptywu na potaczenia z lokalnych procesow.

6.5 Maski w interfejsach nie dzialaja!

W kernelach wersji 2.1.102 1 2.1.103 byt btad (i w jaki$ starych patch'ach ktére wyprodukowatem), ktory powodowat ze
interfejs wskazany ipchains przez maskg (tak jak np. '-i ppp+") byt biedny.

Zostato to poprawione w nowszych kernelach, a w 2.0.34 przez patch na stronach WWW. Mozesz to rowniez poprawic
odrgcznie, zmieniajac w zrodtach kernela w pliku 'include/linux/ip_ fw.h'linig 63 z takiej postaci:

#define IP_FW _F MASK 0x002F /* All possible flag bits mask */

Powinna zawiera¢ '0x003F". Popraw to i przekompiluj kernel.

6.6 TOS nie dziala!

To byt moj btad: ustawienie pola TOS tak naprawdg nie zmieniato nic w kernelach wersji 2.1.102 do 2.1.111. Zostato to
poprawione w 2.1.112 i pdzniejszych.

6.7 ipautofw i ipportfw nie dzialaja!

Dla kerneli serii 2.0.x to prawda - nie mam czasu na tworzenie i utrzymywanie wielkich patch'y dla ipchains i
ipautofw/ipportfw. Dla wersji 2.1.x $ciagnij ipmasgadm od Juan Ciarlante: http://juanjox.linuxhq.com/ i uzywaj
tego narzgdzia doktadnie tak jak uzytby$ ipautofw czy ipportfw, tylko zamiast pisa¢ ipportfw piszesz ipmasgadm
portfw, a zamiast ipautofw piszesz ipmasgadm autofw.

6.8 xosview nie dziala!

Wersja 1.6.0 lub wyzsza, nie potrzebuje regut $ciany ogniowej dla wszystkich kerneli 2.1.x. Niestety, znowu nie dziata w
wersji 1.6.1 - proszg pomegczy¢ autora (to nie moja wina!).

6.9 Segmentation Fault przy "-j REDIRECT"!
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To byt blad w ipchains w wersji 1.3.3. Proszg uaktualni¢ wersjg.

6.10 Nie moge ustawi¢ timeout'ow Maskarady!

Faktycznie tak jest dla kerneli wersji 2.1.x do 2.1.123. W 2.1.124 proba ustawienia timeotéw Maskarady konczy sig¢
zablokowaniem kernela (zmien return na ret = w lini 1328 pliku 'net/ipv4/ip fw.c'). W 2.1.125 dziata juz
dobrze.

6.11 Chce obstugiwac na Scianie ogniowej IPX!

Tak samo jak inni. Niestety, moj kod zajmuje si¢ tylko IP, . Z drugiej strony, przygotowano wszystko by to robic!
Musisz tylko napisa¢ kod. Bedg szczesliwy moc pomoée gdzie to mozliwe.

7. Calkiem powazny przyklad.

Ten przyktad pochodzi z mojego i Michael'a Neulinga tutoriala z LinuxWorld z marca 1999. To nie jedyne rozwiazanie
problemu, ale prawdopodobnie najprostsze. Mam nadziejg, ze bedzie dla ciebie cenne.

7.1 Sytuacja

e sie¢ wewngtrzna zmaskaradowana (roézne systemy operacyjne), bedziemy je nazywac¢ 'Dobrymi' (GOOD);
¢ narazone serwery w oddzielnej sieci (ktore bedziemy nazywac 'strefa DMZ' (zdemilitaryzowana) )
¢ potaczenie PPP do Internetu (nazwane 'Zte' - BAD )

Sie¢ zewnetrzna (BAD)

192.84.219.1] Sie¢ serwerdw (DMZ)
|ethO

| 192.84.219.128 192.84.219.129 192.84.218.130

Sie¢ wewnetrzna (GOOD)

7.2 Nasze cele
Komputer filtrujacy pakiety:
PING do kazdej sieci
uzyteczne by stwierdzi¢, czy maszyna nie dziata
TRACEROUTE do kazdej sieci
ponownie, do celét diagnostycznych
Dostep do DNS
aby ping i DNS byly uzyteczne

W strefie DMZ:
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Serwer pocztowy:

e SMTP na zewnatrz
o akceptowanie polaczen SMTP z zewnetrz i wewnatrz
e akceptowanie POP-3 z wewnatrz

Serwer nazw:

¢ wysylanie DNSu na zewnatrz
o akceptowaniec DNSu z wewnatrz, wewnatrz i z komputera filtrujacego pakiety

Serwer WWW:

o akceptowanie HTTP z zewnatrz i wewnatrz
o dostep rsync z wewnatrz

Sie¢ wewngtrzna:
Zezwalamy na WWW, ftp, traceroute, ssh do komputeré6w zewnetrznych

To raczej normalne rzeczy do "puszczenia" - mozna zacza¢ od umozliwienia maszynom wewngtrznym na
dowolny ruch, ale tutaj jesteSmy bardzo restrykcyjni.

Zezwalamy na ruch SMTP do serwera pocztowego

Oczywiscie, chcemy by mozna byto wysytac poczte.
Zezwalamy na ruch POP-3 do serwera pocztowego

W ten sposob bedzie mozna czytac poczte.
Zezwalamy na ruch DNS do serwera nazw

Musi by¢ mozliwo$¢ uzywania nazw maszyn zewngtrznych dla WWW, fip, traceroute i ssh.
Zezwalamy na ruch rsync do serwera WWW

Tak begdziemy synchronizowac¢ serwer zewngtrzny z wewngtrznym.
Zezwalamy na ruch WWW do serwera WWW

Oczywiscie powinna by¢ mozliwo$¢ potaczenia si¢ do naszego zewngtrznego serwera.
Zezwalamy na pingowanie komputera filtrujacego pakiety

W ten sposdb moga pingowaé serwer i sprawdzaé, czy naprawdg nie dziata (a nie winié nas za problemy z jakas
maszyna w Internecie).

7.3 Przed filtrowaniem pakietow

e Ochrona przed falszowaniem (ang.anti-spoofing)

Poniewaz nie mamy asymetrycznego rutingu, mozemy po prostu wiaczy¢ ochrong przed falszowaniem dla
wszystkich interfejsow:

# for f in /proc/sys/net/ipv4/conf/*/rp filter; do echo 1 > $f; done
#
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¢ Ustawienie zasad filtrujacych na DENY

Nadal jednak pozwalamy na ruch po interfejsie 1o, ale zabraniamy wszystkiego innego:

# ipchains -A input -i ! lo -j DENY
# ipchains -A output -i ! lo -j DENY
# ipchains -A forward -3j DENY

#

¢ Ustawienie interfejsow

Ma to zwykle miejsce w skryptach startowych. Upewnij sig, ze powyzsze punkty zostaly wykonane przed
ustawieniem interfejsow, by zapobiec przeciekowi pakietoéw zanim ustawisz reguty.

¢ Wstawienie modutéw maskaradujacych do poszczegdlnych protokotow

Musimy dotaczy¢ modut FTP do naszej maskarady, by aktywne i pasywne sesje FTP dzialaly z sieci
wewngetrzne;j.

# insmod ip masg ftp

#

7.4 Filtrowanie pakietow dla pakietow ktore mogg beda tylko
przechodzié

Jesli chodzi o maskaradg, najlepie;j jest filtrowaé w tancuchu forward.

Podziel go na rézne zestawy wlasnych tancuchow, w zaleznosci od adresow zrodla/przeznaczenia interfejsow; pozwala
to na podzielenie problemu na tatwiej zarzadzalne kawalki.

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

good-dmz
bad-dmz
good-bad
dmz-good
dmz-bad
bad-good

Pozwalamy standardowym pakietom ICMP informujacym o biedach na przejscie, wige tworzymy dla nich oddzielny

lancuch:

ipchains -N icmp-acc

Ustawienie celow z lancucha forward

Niestety, znamy w nim tylko interfejs wychodzacy. Wobec tego, aby sprawdzié¢ z ktorego interfejsu pakiet przyszedt,
musimy sprawdzi¢ adres zrédlowy (ochrona przed fatszowaniem zapobiega podszywaniu si¢ pod adresy).

Zauwaz ze logujemy wszystko co nie pasuje do tych regut (oczywiscie, nigdy nie powinno si¢ zdarzyc).

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

forward
forward
forward
forward
forward
forward
forward

192

192

.168.1.0/24 -1 ethO0 -j good-dmz
192.
192.
.84.219.0/24 -i ethl -j dmz-good

168.1.0/24 -i ppp0 -3 good-bad
84.219.0/24 -i ppp0 -j dmz-bad

eth0 -j bad-dmz
ethl -3j bad-good
DENY -1

Definiujemy lancuch icmp-acc

Pakiety bedace pakietami ICMP zawiadamiajacymi o bigdzie sa akceptowane, a w innym wypadku kontrola jest



zwracana do tancucha wywotujacego.

ipchains -A icmp-acc -p icmp --icmp-type
ipchains -A icmp-acc -p icmp --icmp-type
ipchains -A icmp-acc -p icmp --icmp-type time-
ipchains -A icmp-acc -p icmp --icmp-type

Dobre (sie¢ wewnetrzna) do DMZ (serwery)

Restrykcje wewngtrze :

mrOvka.eu.org

destination-unreachable -j ACCEPT
source-quench -3j ACCEPT

exceeded -j ACCEPT

parameter-problem -j ACCEPT

Zezwalamy na WWW, ftp, traceroute, ssh to komputeréw wewngtrznych
Zezwalamy na SMTP do serwera poczty

Zezwalamy na POP3 do serwera poczty

Zezwalamy na DNS do serwera nazw

Zezwalamy na rsync do serwera WWW

Zezwalamy na WWW do serwera WWW

Zezwalamy na ping do komputera filtrujacego pakiety

Mogliby$smy zrobi¢ maskaradg z sieci wewngtrznej do strefy DMZ, ale tutaj tego nie robimy. Poniewaz nikt z sieci
wewngtrznej nie powinien probowac niczego ztego, logujemy pakiety ktore sa odrzucane/anulowane.

Zauwaz, ze stare wersje Debiana nazywaty ustuge 'vop3' nazwa 'pop-3' (w pliku '/etc/services') co jest niezgodne z

RFC1700.

ipchains -A good-dmz -p tcp
ipchains -A good-dmz -p tcp
ipchains -A good-dmz -p udp
ipchains -A good-dmz -p tcp
ipchains -A good-dmz -p tcp
ipchains -A good-dmz -p tcp
ipchains -A good-dmz -p icmp -j icmp-acc
ipchains -A good-dmz -3j DENY -1

-d 192.84.219.128
-d 192.84.219.128
-d 192.84.219.129
-d 192.84.219.129
-d 192.84.218.130
-d 192.84.218.130

71a (sie¢ zewne¢trzna) to DMZ (serwery).

e Restrykcje strefy DMZ:

o Serwer poczty:
»  Serwer SMTP dla komputerow zewngtrznych
m Zezwalamy na SMTP z wewnatrz i zewnatrz
m Zezwalamy na POP3 z wewnatrz

o Serwer nazw:
s Wysylamy DNS do komputeréw zewngtrznych
m Zezwalamy na DNS z sieci wewngtrznej, zewngtrznej i komputera filtrujacego pakiety

o Serwer WWW:

smtp -j ACCEPT
pop3 -j ACCEPT
domain -3j ACCEPT
domain -j ACCEPT
www —-j ACCEPT
rsync -j ACCEPT

» Zezwalamy na HTTP z sieci wewngtrznej i zewngtrzne;j
» Zezwalamy na rsync z sieci wewngtrznej

e Rzeczy na ktore zezwalamy z sieci zewngtrznej do strefy DMZ:
o Nie logujemy naruszen regul, poniewaz moga si¢ zdarzy¢

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

bad-dmz -p
bad-dmz -p
bad-dmz -p
bad-dmz -p
bad-dmz -p
bad-dmz -j

tcp -d 192.84.219.
udp -d 192.84.219.
tcp -d 192.84.219.
tcp -d 192.84.218.

icmp -j icmp-acc
DENY

Dobra (sie¢ wewnetrzna) do Zlej (zewnetrznej).

o Wewngtrzne restrykcje:

128 smtp -j ACCEPT
129 domain -j ACCEPT
129 domain -j ACCEPT
130 www -j ACCEPT

o Zezwalamy na WWW, ftp, traceroute i ssh do sieci zewnetrznych
o Zezwalamy na SMTP do serwera poczty
o Zezwalamy na POP3 do serwera poczty
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(e]
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o

Zezwalamy na DNS do serwera nazw

Zezwalamy na rsync do serwera WWW

Zezwalamy na WWW do serwera WWW

Zezwalamy na ping do komputera filtrujacego pakiety

e Wiele 0s6b zezwala na dowolny ruch z sieci wewngtrznej do zewngtrznej, a potem dodaje restrykcje. My

bedziemy faszystami:

o Logujemy naruszenia regut
o Pasywny FTP bedzie obstugiwany przez modut maskarady
o Porty UDP 33434 i wyzsze, uzywane sg przez traceroute.

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

good-bad
good-bad
good-bad
good-bad
good-bad
good-bad

DMZ. do Dobrej (wewngtrznej).

o Wewngtrzne restrykcje:

O O O O O O

(e]

-p
-p
-p
-p
-p
-3

tcp --dport
tcp --dport

udp --dport
tcp --dport
icmp --icmp-
REJECT -1
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www —-Jj MASQ

ssh -j MASQ
33434:33500 -3 MASQ
ftp -j MASQ

type ping -j MASQ

Zezwalamy na WWW, ftp, traceroute i ssh do sieci zewngtrzne;j
Zezwalamy na SMTP do serwera poczty
Zezwalamy na POP3 do serwera poczty
Zezwalamy na DNS do serwera nazw
Zezwalamy na rsync do serwera WWW
Zezwalamy na WWW do serwera WWW
Zezwalamy na ping do komputera filtrujacego pakiety
o Jesli uzylibysmy maskarady z sieci wewngtrznej do strefy DMZ, musieliby$my odrzucaé cata reszte pakietow.
Poniewaz tak jest, zezwalamy na ruch pakietow ktore moga by¢ czgs$cia nawigzanego polaczenia.

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

dmz-good
dmz-good
dmz-good
dmz-good
dmz-good
dmz-good
dmz-good

DMZ do Z1ej (zewnetrznej).

¢ Restrykcje w strefie DMZ:
o Serwer poczty:
»  SMTP do sieci zewngtrzne;j
m Zezwalamy na SMTP z sieci wewngtrznej i zewngtrznej
» Zezwalamy na POP3 z sieci wewngtrznej
o Serwer nazw:
s Wysylamy DNS do sieci zewngtrznej
m Zezwalamy na DNS z sieci wewngtrznej, zewngtrznej i komputera filtrujacego pakiety

o Serwer WWW:

-p
-p
-p
-p
-p
-p
-3

192.84.219.128 smtp -j ACCEPT

udp -s 192.84.219.129 domain -j ACCEPT

192.84.219.129 domain -3 ACCEPT
192.84.218.130 www -j ACCEPT
192.84.218.130 rsync -j ACCEPT

tcp ! -y -s

tcp ! -y -s

tcp ! -y -s

tcp ! -y -s

icmp -j icmp-acc
DENY -1

» Zezwalamy na WWW z sieci wewngtrznej i zewngtrznej

» Zezwalamy na rsync z sieci wewngtrznej

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

dmz-bad
dmz-bad
dmz-bad
dmz-bad
dmz-bad
dmz-bad

-p
-p
-p
-p
-p
-3

tcp -s 192.84.219.128 smtp -j ACCEPT

udp -s 192.84.219.129 domain -j ACCEPT
tcp -s 192.84.219.129 domain -j ACCEPT
tcp ! -y -s 192.84.218.130 www —-3j ACCEPT

icmp -j icmp-

DENY -1

7Z1a (zewngtrzna) do Dobrej (wewnetrznej).

acc

e Nie pozwalamy na nic (nie maskaradowanego) z sieci zewngtrznej do sieci wewngtrznej:

ipchains -A bad-good -j REJECT
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Filtrowanie pakietow dla samego Linuksa

o Jesli uzywamy filtrowania pakietow dla pakietéw przychodzacych do komputera filtrujacego pakiety, musimy
filtrowac pakiety w fancuchu input. Stworzymy jeden tancuch dla kazdego interfejsu przeznaczenia:

ipchains -N bad-if
ipchains -N dmz-if
ipchains -N good-if

¢ Nastepnie odpowiednie cele dla nich:

ipchains -A input -d 192.84.219.1 -3j bad-if
ipchains -A input -d 192.84.219.250 -j dmz-if
ipchains -A input -d 192.168.1.250 -j good-if

Interfejs do Zlej (zewnetrznej).

o Komputer filtrujacy pakiety:
o ping od kazdej sieci
o traceroute do kazdej sieci
o dostgp do DNS
o Interfejs zewngtrzny otrzymuje rowniez odpowiedzi do pakietdéw zmaskaradowanych, pakiety ICMP z
informacjami o btedach dla nich oraz odpowiedzi na ping:

ipchains -A bad-if -i ! pppO0 -j DENY -1

ipchains -A bad-if -p TCP --dport 61000:65095 -j ACCEPT
ipchains -A bad-if -p UDP --dport 61000:65095 -j ACCEPT
ipchains -A bad-if -p ICMP --icmp-type pong -j ACCEPT
ipchains -A bad-if -3j icmp-acc

ipchains -A bad-if -j DENY

Interfejs do Strefy DMZ

¢ Restrykcje na komputerze filtrujacym pakiety:
o ping od kazdej sieci
o traceroute do kazdej sieci
o dostep do DNS
o Interfejs strefy DMZ otrzymuje odpowiedzi DNS, odpowiedzi na ping oraz pakiety ICMP z informacjami o
biedach:

ipchains -A dmz-if -i ! eth0 -j DENY

ipchains -A dmz-if -p TCP ! -y -s 192.84.219.129 53 -j ACCEPT
ipchains -A dmz-if -p UDP -s 192.84.219.129 53 -j ACCEPT
ipchains -A dmz-if -p ICMP --icmp-type pong -j ACCEPT
ipchains -A dmz-if -j icmp-acc

ipchains -A dmz-if -3j DENY -1

Interfejs do Dobrej (wewnetrznej).

¢ Restrykcje na komputerze filtrujacym pakiety:
o ping od kazdej sieci
o traceroute do kazdej sieci
o dostep do DNS
e Restrykcje wewngtrzne:
o Zezwalamy na WWW, fip, traceroute i ssh do sieci zewngtrznej
Zezwalamy na SMTP do serwera poczty
Zezwalamy na POP3 do serwera poczty
Zezwalamy na DNS do serwera nazw
Zezwalamy na rsync do serwera WWW
Zezwalamy na WWW do serwera WWW
o Zezwalamy na ping do komputera filtrujacego pakiety
¢ Interfejs wewngtrzny otrzymuje pingi, odpowiedzi na pingi oraz pakiety ICMP z informacjami o btgdach.

O 0 O O O
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ipchains -A good-if -i ! ethl -j DENY

ipchains -A good-if -p ICMP --icmp-type ping -j ACCEPT
ipchains -A good-if -p ICMP --icmp-type pong -j ACCEPT
ipchains -A good-if -j icmp-acc

ipchains -A good-if -j DENY -1

7.5 Na koniec

¢ Kasujemy reguty blokujace:

ipchains -D input 1
ipchains -D forward 1
ipchains -D output 1

8. Dodatek: Roznice pomigdzy ipchains a ipfwadm.

Niektore z tych zmian sa rezultatem zmian w kernelu, a czg$¢ wynika z tego, ze ipchains sg inaczej zbudowane od
ipfwadm.

Wielu parametrom zmieniono znaczenie: duze litery wskazuja na komendy, mate na opcje.
Dodano obstugg definiowalnych tancuchow, nawet wbudowane tancuchy maja swoje nazwy zamiast flag (tzn.
'input' zamiast '-1")
Opcja '-k' znikneta: uzywaj 't -y'.
Opcja '-b' doktada/dodaje/kasuje dwie reguly, zamiast jedna 'dwukierunkowy'.
Opcja '-b' moze by¢ przekazana do '-C' by wykonaé dwa sprawdzenia (jedno dla kazdego kierunku)
Opcja '-x'dla '-1' zostata zastapiona przez '-v'.
Wskazywanie wielu portow zrodlowych i przeznaczenia nie jest juz obstugiwane. Mam nadziejg, ze mozliwosé
negowania zakresOw portow jako$ to zastapi.
8. Interfejsy moga by¢ wskazane tylko przez nazwe (nie przez adres). Stara semantyka i tak zmienita si¢ po cichu w
serii kerneli 2.1.x.
9. Fragmenty sg badane, a nie automatycznie przepuszczane.
10. Dedykowane tancuchy zliczajace zostaty wyrzucone.
11. Mozna testowac wlasne protokoly ponad IP.
12. Stare zachowanie dla testow SYN i ACK zmienito sig (bylo poprzednio ignorowane dla pakietow nie bedacych
pakietami TCP); opcja SYN jest nieprawidtowa dla regut nie dotyczacych TCP
13. Liczniki sa 64 bitowe na 32 bitowych maszynach, nie 32 bitowe.
14. Obshlugiwana jest inwersja.
15. Obstlugiwane sa réwniez kody ICMP.
16. Obstlugiwane jest rowniez wskazywanie interfejsow przez maske.
17. Manipulacje na polach TOS sa teraz sprawdzane pod katem sensownosci: stary kod kernela powstrzymywat bez
zadnego komunikatu przed uzyciem bitu 'Must Be Zero' w TOS; teraz ipchains zwracaja blad jesli tego
sprobujesz, tak jak w przypadku innych btedow.

[\
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8.1 Krotka sciaga
[ W wickszosci wypadkow, argumenty komend sa DUZYMI LITERAMI a opcje matymi ]

Jeszcze jedna sprawa - che¢é uzycia maskarady pisze si¢ '-j MASQ'; r6zni si¢ to kompletnie od '-j ACCEPT' i nie jest
traktowane jako efekt uboczny, tak jak w ipfwadm.

| ipfwadm | ipchains | Uwagi

-A [both] | =N acct
|& -I 1 input -j acct
|& -I 1 output -j acct
| & acct

Zat6z trancuch 'acct'
i niech pakiety wchodzace
oraz wychodzace go przechodzg
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| -F | forward | Uzyj jako [tancuch].

| -1 limput | Uzy3 jako (ahcuchl.
|0 loutput | Uzyj jako (ahcuchl.
M1 gL
M-s M-S
| -a policy | -A [chain] -3 POLICY | (ale sprawd -r i -m).
| -d policy | -D [chain] -3 POLICY | (ale sprawd -r i -m).
| i policy | -I 1 [chain] -j POLICY| (ale sprawds -r i -m).
Vo .
| -z | -2

| -f | -F

I -p | -P

| -c | -C

| -P I -p

l-s 1 -s | Pobiera jeden port lub

| | | zasieg, nie wiele portdw.
| -D | -d | Pobiera jeden port lub
| | | zasieg, nie wiele portéw.

| =V | <none> | Uzyj -i [nazwal.

VoW e
' 1- | Tworzy 2 reguty.
Ve e
-k 1t-y | Nie dziala chyba ze

| | | podano z -p tcp.

| -m | -j MASQ \
| -n | -n
| -o | -1

| -r [redirpt] | -j REDIRECT [redirpt] |

| -t | -t
| -v | -v
| -x | -x
Iy 1oy | Nie dziala chypa ze

| | | podano z -p tcp.

8.2 Przyklady przettumaczonych komend ipfwadm
Stara komenda: ipfwadm -F -p deny

Nowa komenda: ipchains -P forward DENY
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Stara komenda: ipfwadm -F -a m -S 192.168.0.0/24 -D 0.0.0.0/0

Nowa komenda: ipchains -A forward -3 MASQ -s 192.168.0.0/24 -d 0.0.0.0/0
Stara komenda: ipfwadm -I -a accept -V 10.1.2.1 -S 10.0.0.0/8 -D 0.0.0.0/0
Nowa komenda: ipchains -A input -j ACCEPT -i eth0O -s 10.0.0.0/8 -d 0.0.0.0/0

(zauwaz ze nie ma ekwiwalentu dla podania interfejsow przez adres: musisz uzy¢ nazwy interfejsu. Na tej maszynie
10.1.2.1 odpowiada nazwa eth0).

9. Dodatek: uzycie skryptu ipfwadm-wrapper.

Skrypt powtoki ipfwadm-wrapper powinien by¢ uzywany jako zastapienie dla wstecznej kompatybilnosci z ipfwadm
w wersji 2.3a.

Jedyna rzecza, ktorej za jego pomoca nie da si¢ obshuzy¢ jest '-V'. Jesli uzyje sig tego parametru, zwracane jest
ostrzezenie. Jesli jednoczesnie uzyje si¢ opcji '-W', '-V' jest ignorowane. W innym przypadku, skrypt stara si¢ znalez¢
interfejs skojarzony z tym adresem, uzywajac ifconfig. Jesli to si¢ nie powiedzie (na przyktad dla interfejsu ktory jest
potozony) to skrypt zakonczy dziatanie z komunikatem o bledzie.

Ostrzezenie to moze by¢ powstrzymane przez albo zmiang '-V' na '-W' lub przekierowanie standardowego wyjscia
na /dev/null.

Jesli znajdziesz jakie§ pomylki w tym skrypcie, lub réznice migdzy prawdziwym ipfwadm a tym skryptem, prosze o
zgloszenie tego do mnie: wyslij e-mail pod adres rusty@linuxcare.com z "BUG-REPORT" w temacie. Prosz¢ podaé
swoja wersj¢ ipfwadm (ipfwadm -h), wersj¢ ipchains (ipchains --version)i wersj¢ wrappera (ipwadm-
wrapper --version).Prosz¢ rowniez dolaczy¢ wyjscie komendy ipchains-save. Dzigkuje z gory.

Baw si¢ w laczenie ipchains z tym skryptem na wlasne ryzyko.

10. Appendix: Thanks.

Wielkie podzigkowania dla Michael'a Neulinga, ktory napisat pierwszy sensowny skrot kodu tancuchéw IP w czasie
pracy dla mnie. Publicznie przepraszam za negowanie jego pomyshu cache'owania rezultatow, ktory potem
zaproponowat Alan Cox a ja w koncu zaczalem go implementowaé, widzac btad mojego rozumowania.

Dzigkuje Alanowi Coxowi za jego 24-godzinne e-mailowe wsparcie techniczne i zachgty.

Dzigkuje wszystkim autorom kodu ipfw i ipfwadm, specjalnie Jos Vos. Stanie na barkach gigantow i tak dalej....to
dotyczy rowniez Linusa Torvalds'a i wszystkich ludzi zajmujacych si¢ kernelem i przestrzenia uzytkownika.

Dzigkuje réwniez beta testerom i towcom btedow, a specjalnie Jordan Mendelson, Shaw Carruthers, Kevin Moule, Dr.
Liviu Daia, Helmut Adams, Franck Sicard, Kevin Littlejohn, Matt Kemner, John D. Hardin, Alexey Kuznetsov, Leos
Bitto, Jim Kunzman, Gerard Gerritsen, Serge Sivkov, Andrew Burgess, Steve Schmidtke, Richard Offer, Bernhard
Weisshuhn, Larry Auton, Ambrose Li, Pavel Krauz, Steve Chadsey, Francesco Potorti’, Alain Knaff, Casper Boden-
Cummins i Henry Hollenberg.

10.1 Thumaczenia

Ludzie, ktorzy wykonali thumaczenia powinni umiesci¢ si¢ na poczqtku tej sekcji, na przyktad: "Podzigkowania dla
XXX, za doktadne przettumaczenie wszystkiego z mojego Angielskiego.'. A potem poinformuj mnie o swoim
tlumaczeniu, tak bym mogt je tutaj umiescic.

Arnaud Launay, asl@launay.org: http://www.freenix.fr/unix/linux/ HOWTO/IPCHAINS-HOWTO.html

Giovanni Bortolozzo, borto@pluto.linux.it: http://www.pluto.linux.it/ildp/HOWTO/IPCHAINS-HOWTO.html
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Herman Rodriguez, herman@maristas.dhis.org: http://netfilter.kernelnotes.org/ipchains/spanish/ HOWTO.html

Fukasz Bromirski, l.bromirski@mrOvka.eu.org: http://mrOvka.eu.org/docs/tlumaczenia/ipchains/index.html



