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Agenda

= Wysoka dostepnosc¢

...szybka konwergencja
= Mechanizmy L1
= Mechanizmy L2
= Mechanizmy L3
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Problemy i sposoby ich rozwigzywania

Tym sie
. dzisia]
N zajmiemy
Awaria fgcza Fast ReRo
Routing Fast
Kontrola dostepu do Convergence
tgcza BGP PIC
Wykrycie _
Przecigzone awarii Awarla
tgcze wez’ra
Kolejkowanie
SSO  Przetgcznie RP
Graceful
ISSU Restart/HA

Non-Stop
BO u Eiis[;l gnfidemial
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Odpornosc ustug na przerwe w pracy sieci

Potaczenie
VolP

Sygnalizacja

Protokoty

routingu

Sesja
TCP
Tunele
Transport
L1/L2
>
50 msec 500 msec 1 sekunda 5 sekund 30 sekund 1 minuta
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Projektowanie sieci

= Szybka konwergencja to troche wiecej niz pare polecen

= Pare warstw do rozwazenia i ich wzajemnego dziatania
Warstwa 1 i 2 — wykrywanie awarii i zmian w topologii fizycznej

Warstwa 3 — zachowanie protokotow, interakcje pomiedzy
protokotami

Warstwy 4-7 — zachowanie aplikacji i ustug

= Wszelkie aspekty zwigzane z budowg platform
sieciowych — czasem z doktadnoscig do mozliwosci
wykrycia awarii w L1, predkosci budowania
(programowania) tablic FIB i MFIB, itp. itd.
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,Dziata? Nie poprawiac!”

Zakres opcji moze
réznic sie zakresem,
ztozonos$cig i czasem
widocznosci zmian

Potencjalne podejscia
do problemu — blizsze
--------------- faktycznej efektywnej
uzytecznosci

Koszt i ztozonos¢

; ! Straty
@ 21 Mozna . Trzeba
?P_% g optymalizowaé optymalizowac
! O :
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Opcje transportu IP w sieci transportowej

;""EthernetlFRlATM i

~

Q g sone@mn
' ' DWDM ' '

= |P -> Layer 2: Ethernet, EODWDM, Frame Relay, ATM ...
= |P -> Layer 1: SONET/SDH (POS), xXWDM (Transponder, EODWDM)
= |P -> Layer 0: G.709 (IPoDWDM)

]
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Wykrywanie awarii w LO — IPoDWDM

» |Integracja optyczna i IP wprowadza mozliwo$¢ zidentyfikowania tgcza gorszej jakosSci i
automatycznego wigczenia ochrony (i rekonwergencji protokotow L3) — w wielu wypadkach
oznacza to ze przeniesienie ruchu odbedzie sie bez straty ruchu

Port
optyczny
routera

Trans-
ponder
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Wykrywanie awarii w L1 — SONET/SDH

= Alarmy

Reakcja natychmiastowa, mozliwa do kontrolowania
poleceniem

pos delay-trigger

Nalezy oczywiscie wzig¢ pod uwage protekcje SONET/SDH
przy konfiguracji wyzwolenia potozenia logicznego interfejsu

Domyslinie polecenie shutdown nie generuje alarmu — nalezy to
wprost wigczyc¢ poleceniem

pos ais-shut
na interfejsie fizycznym
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Wykrywanie awarii w L1 — swiattowod/GE

= Autonegocjacja (tak jak opisano to w IEEE 802.3z/802.3ae) moze

sygnalizowac lokalne problemy stronie zdalne;
R1 R2

== ¥ tx %
tx rx

= W przypadku potgczen Ethernet ponad SONET/SDH problemem
moze byC przeniesienie sygnalizacji — zwykle po prostu to nie
dziata

MUX-B R2
SDH Transport

=0
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Wykrywanie awarii w L2 — transport

= Wykorzystanie konstrukcji protokotow L2 i r6znego rodzaju
odpowiednikow pakietow typu ,Hello”

pakiety keepalive w PPP i HDLC
LMI we Frame-Relay
OAM w ATMie
OAM w Ethernet
= Mechanizmy te nie dajg mozliwosci osiggniecia
konwergencji na poziomie ponizej sekundy
= Obstuga pakietow keepalive w roznych protokotach (do
minimalnej sekundy) nie jest zalecana — wiekszos¢

producentow nie optymalizuje platform do ich priorytetowej
obstugi co moze prowadzic¢ do fatszywych alarméw
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Carrier-Delay

11 2 warstwa przekazujg sygnat o awarii tgcza (LINK i/lub
LINEPROTO)

Domysinie wiekszos¢ platform stosuje dodatkowy licznik
zanim zareaguje — Cisco IOS domysinie od zera (Catalyst) do
2 sekund

interface ..
carrier-delay msec O

Oczywiscie czas nalezy mozliwie zmniejszy¢

Aby zapobiec niepotrzebnemu ,klapaniu’ tgcz i wptywowi tego
na routing, stosuje sie |IP dampening

interface ..
dampening
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Carrier-Delay asymetrycznie

= Zadeklarowanie interfejsu w stan ,up” mozna opoznic,
aby umozliwiC pierwszym zapytaniom ARP zakonczyc
zbieranie informacji o sgsiedztwach

interface ..
carrier-delay up 2000 msec

= Wsparcie dla Cisco |IOS - od 12.0(32)SY2, 12.2SRD,
XR3.4.0

= Niektore sterowniki majg wbudowany czas ,up”
POS: z reguty 10 sekund
7600 ES20/40 WAN: 4 sekundy




carrier-delay
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IP Event Dampening

« Zapobiega ciggtym zmianom informacji z
protokotéw routingu

* Wspiera wszystkie protokoty routingu, oraz:
Routing statyczny, RIP, EIGRP, OSPF, IS-IS, BGP
HSRP i routing CLNS

* Dostepny od 12.0(22)S, 12.2(13)T




IP Event Dampening
Bez skonfigurowanego
tacze

@ podstawowe

)

@ tacze

zapasowe

Zdalne

HQ/ISP biuro

Up
Fizyczny
stantacza | L I | | | |  oceeeecee
2 Down )/
Sciezka
dO HQ P B ooooooooo P B
od R3

Czas trwania utraty pakietow
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IP Event Dampening
Po skonfigurowaniu
tacze

@ podstawowe

HQ/ISP ? Zdalne
tgcze
zapasowe
Fizyczny =P
stan fgcza !l 1 l
Down

. Up
Logiczny
stan tgcza Down v 4
Sciezka do
HQ od R3

Czas trwania utraty pakietow
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BGP PIC Edge i Core
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Komponenty konwergencji w L3

Wykrycie awarii
Propagacja informac;ji o awarii (flooding, etc.)

Przeliczenie topologii

s W o=

Uaktualnienie tablic przechowujgcych informacje o
routingu (RIB & FIB)

5. Wydajnosc¢ warstwy kontrolnej wezta sieciowego
<

R | _

t, t, t, ti5) t,
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Wykrycie problemu w L3

= Nie wszystkie problemy da sie wykry¢ za pomoca
L2 — czasami sygnalizacje zdalnej awarii musi
zapewnic L3
Segment L2

DWDM/X bez

-5

(GRE/IPsec)




Warstwa routingu

= Wszystkie protokotu IGP (EIGRP, OSPF i ISIS)
uzywajg pakietow HELLO aby utrzymac sgsiedztwa
| sprawdziC osiggalnosc¢ sgsiadow

= Liczniki hello/hold mozna odpowiednio dostosowac
w dot aby osiggngcC czasy wykrycia awarii na
poziomie ponizej sekundy, jednak:
Nie skaluje sie to dobrze dla duzych ilosci sesji (wiele setek,
tysigce)

Duze obcigzenie CPU moze spowodowac niechciane préby
rekonwergencji sieci wokot problemu ktory w ogole nie
wystapit

Mozna jednak to robi¢ — w sieciach na matg skale

= Lepszym rozwigzaniem jest cos uniwersalnego
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BFD (Bi-directional Forwarding Detection)

= Lekki, prosty protokot z niskim narzutem

= BFD moze by¢ przetwarzany w sposob rozproszony
(np. na kartach liniowych routerow GSR, CRS czy
ASR9K) a zatem daje sie go w przewidywalny
sposob skalowac dla wiekszej ilosci sesji

= Dowolna ,zainteresowana” aplikacja taka jak
protokot routingu (OSPF, BGP, EIGRP) czy
mechanizm (HSRP) moze ,zarejestrowac” chec

bycia poinformowang przez BFD o utracie
osiggalnosci sciezki

eeeeeeeeeeeee
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Konfiguracja BFD i negocjacja pracy

= Sgsiedzi mogg stale renegocjowac parametry pracy

= Wolniejszy system bedzie dyktowat parametry

zestawienia sesji

% Ustalone tempo

Chce otrzymywac co 50 ms
Moge wysylac co 100 ms

Chce otrzymywac co 60 ms
Moge wysytac co 40 ms

Zielony wysyta co 100ms

Pomaranczowy wysyla co 50ms

interface <name>

bfd interval <msec> min_rx <msec> multiplier <n>
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Propagacja zdarzen
OSPF

+ Pierwsze opdznienie zwigzane z generowaniem LSA
domyslinie ustawione jest na 500ms (dotyczy tylko
Router/Network)

+ Kolejny opoOzniajgcy timer — czas pomiedzy
rozgtoszeniem konkretnego LSA — domysinie 5 sekund

* Odbidr LSA — w trakcie odbioru LSA router zaktada
domysinie, ze nowe instancje LSA mogg sptywac co
MinLSArrival — domysinie co 1 sekunde

timers throttle Isa all <lIsa-start> <lIlsa-hold> <lIsa-max>
timers lIsa arrival <timer>

wszystkie wartosci czasu w ms
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Propagacja zdarzen
OSPF

timers throttle Isa all 10 500 5000

Zdarzenia powodujace generowanie LSA poprzednie generowanie LSA w t0 (t1 —t0) > 5000 ms

1000

»
I ] »
.

t1 t2 Czas [ms]
LSA Generowanie

4

A
500 5000 5000

|
i 8

LSA Generowanie— algorytm backoff

4
‘500
>

t1+10 t2+10

»

Czas [ms]

2000 1: 4400 5000

A
—

»
»

Czas [ms]
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Propagacja zdarzen

OSPF

* W domysinej konfiguracji kazdy z weztow
sieciowych moze dodac do 33ms do momentu
wystania zdarzenia

 Zmiana:

timers pacing flood <timer>
timers pacing retransmission <timer>
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Propagacja zdarzen

OSPF

* Odtozenie w czasie przeliczenia SPF chroni router
przed zbyt duzym obcigzeniem, ale bedzie miato
negatywny wptyw na konwergencje

 Zmiana

timers throttle spf <spf-start> <spf-hold> <spf-max>
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Priorytetyzacja prefiksow
OSPF i IS-IS

 SieC posiada zwykle zbior prefiksow wazniejszych —
w szczegolnosci adresow interfejsow loopback

(uzywane jako router-id, uzywane do nawigzania
sesji BGP)

* Przy konwergencji sieci w ktorej znajdujg sie setki
tysiecy prefiksow, czas programowania wpisow
moze miec istotne znaczenie dla szybkiej
konwergencji




Priorytetyzacja prefiksow

Konfiguracja

= Priorytety dla prefiksow
Krytyczny, Wysoki, Sredni, Niski

/32 dla IPv4 i/128 dla IPv6 automatycznie trafiajg do
Sredniego

Pozostate prefiksy domysinie trafiajg do Niskiego priorytetu

= Dopasowanie
poleceniem spf prefix-priority

interface GigabitethernetO/1 ! do bramki VolP
Ip router 1isis
iIsis tag 17

router isis

Ip route priority high tag 17
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Tuning protokotow routingu IGP
BGP PIC Edge i Core
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Co mozna poprawic w BGP?

= Skaner BGP

= ATF/NHT — Address Tracking Filter/Next Hop
Tracking

= FSD — Fast Session Deactivation

= MRAI — Minimal Route Advertisement Interval
= TCP PMTUD/SACK
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Skaner BGP

= Skaner (domysinie) co 60 sekund wykonuje petne
przejscie tablicy BGP

bgp scan-time X

= Co 15 sekund dziata skaner importu
...importuje prefiksy VPNv4 do VRFow
bgp scan-time Import X

= Petne przejscie wykonuje miedzy innymi:
sprawdzenie osiggalnosci routerow next-hop
sprawdzenie poprawnosci wyboru najlepszej trasy
zaktualizowanie tablicy po zmianach w redystrybucji i wydaniu polecen network
sprawdzenie rozgtoszen warunkowych
obstuge route dampening
wyczyszczenie bazy BGP
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ATF /| NHT
« BGP rejestruje w ATF prefiksy 10.1.1.3 BGP |<— |Nexthopy BGP
110.1.1.5 A 10.1.1.3
........ . N\ 10.1.1.5
........ — \‘\‘ \\\\
A\ \\ \\
* ATF nie informuje BGP o zmianach dla VLN
pozostatych prefiksow — np. ATE
10.1.1.11/32, 10.1.1.2/321 10.1.1.4/32 LR
-------- . R
10.1.1.1/32
* ATF informuje BGP o zmianach dla 10.1.1.2/32
prefiksow zarejestrowanych 10.1.1.3/32
-------- > 10.1.1.5/32
Presen tation_ID © 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 36




NHT

= Mechanizm BGP Next Hop Tracking dba
automatycznie o rejestrowanie wszystkich adresow
next-hop w ATF

witgczony domysinie (od 12.0(29)S i 12.3(14)T):
[no] bgp nexthop trigger enable

lista zarejestrowanych adresow:
show 1p bgp attr nexthop

= Informacja z ATF uruchomi ‘lekkg’ wersje BGP skanera:
wyliczenie najlepszych tras

...pozostate operacje bedg czekac na normalny cykl skanera,
skaner nie weryfikuje juz jednak osiggalnosci routerow next-hop
oraz najlepszych tras
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NHT

= Domyslnie BGP czeka 5 sekund po otrzymaniu
informacji z ATF o zmianie dla prefiksu

bgp nexthop trigger delay <0-100>

= Do zmniejszenia wptywu duzej ilosci zmian
sygnalizowanych przez ATF, uzywany jest dampening
show 1p bgp i1nternal

wyswietla informacje kiedy ostatnio odbyt sie proces NHT i
kiedy odbedzie sie nastepny
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Fast Session Deactivation

= Zarejestrowanie adresu next-hop dla prefiksow przez BGP w ATF

pozwala bardzo szybko podjg¢ decyzje o osiggalnosci partnerow
BGP

= Po utracie trasy do partnera sesji BGP, natychmiast mozna
zdezaktywowac sesje BGP

BGP nie czeka na uptyniecie czasu wynikajgcego z licznika hold

= Przydatne dla sesji eBGP

= Bardzo niebezpieczene dla sesji iBGP
IGP moze nie mie¢ trasy do sgsiada przez utamek sekundy...
FSD natychmiast roztgczy sesje...
= DomyslInie wytgczone
neighbor x.x.x.x fall-over
neighbor x.x.x.x fall-over bfd ' FSD z BFD
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“‘MRAI [...] okresla minimalny okres czasu ktory musi
mingC pomiedzy rozgtoszeniem i/lub wycofaniem trasy

do konkretnego prefiksu. Mechanizm dziata z
doktadnoscig do prefiksu, ale wartosc¢
MinRouteAdvertisementinterval Timer ustalana jest dla
sgsiada BGP.”

RFC 4271
Sekcja 9.2.1.1




MRAI - podstawy

= Liczniki MRAI utrzymywane sg per sasiad
IBGP — domysinie 5 sekund
eBGP — domyslinie 30 sekund

neighbor x.x.x.x advertisement-interval <0-600>
= Zalety

pozwala uprosci¢/usystematyzowac¢ wymiane rozgtoszen

= Wady
moze spowolni¢ konwergencje

wartosci okreslone w standardzie sg bardzo
konserwatywne i nie pozwalajg zapewnic szybkiej
konwergencji
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MRAI — co mozna zmienic i jak?

= Zmiany w osiggalnosci prefiksow w internecie
oznaczajg fale zmian

Jeden ,klepigcy” prefiks moze spowolni¢ znacznie
konwergencje dla pozostatych prefiksow (np. nowych lub
zmienianych)

W internecie mamy do czynienia z 2-3 zmianami na
sekunde (zmiana w stosunku do 2006 roku — z 1-2 zmian):
na podstawie pracy Geoff Hustona:

http://www.potaroo.net/presentations/2006-11-03-caida-wide.pdf

= Dla potgczen IBGP i potgczen eBGP na styku
PE<>CE sensowne wydaje sie:

neighbor x.x.x.x advertisement-interval O
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BGP
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PIC Edge i Core
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BGP PIC Edge — awaria linku PE-CE

tacze PE2<>CE2 ulega awarii

Router PE2 posiada zaprogramowang
zapasowaq trase do CE2 przez PE3

Ruch z CE1 jest przesytany na
trasie CE1-PE1-PE2-PE3-CE2

BGP PIC

RR1 %%é
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BGP PIC Edge — rekonwergencja

tacze PE2<>CE2 ulega awarii

2. Router PE2 posiada zaprogramowang
zapasowaq trase do CE2 przez PE3

3. Ruch z CE1 jest przesytany na
trasie CE1-PE1-PE2-PE3-CE2

4. Fast External Fallover przeszukuje tabli
BGP szukajac najlepszej sciezki

3. PE2 wycofuje sciezke

4. RR2 i RR4 propaguje wycofanie
rozgtoszenia

5. RR1i RR3 propaguja wycofanie
rozgltoszenia

6. PE1 kasuje sciezke przez PE2,
trasa prowadzi teraz przez PE3
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Awaria linku PE<>CE

= Czas konwergenciji bedzie zalezat od
D: czas do wykrycia awarii

S(p): czas do przeskanowania tablicy BGP
przejscie per-RD dla VPN4 a potem dla IPv4

B(p): czas do obliczenia najlepszych Sciezek i zaprogramowanie FIB
Eliminowane
po
zastosowaniu  RR(p): czas na odbicie RR
BGP PIC

Wix(p): czas generowania/propagowania wycofywania sciezek

Wrx(p): czas na otrzymanie i przetworzenie sciezek wycofywanych
B(p): czas do obliczenia najlepszych Sciezek i zaprogramowanie FIB

X(p) oznacza ze czas zalezy wprost od rozmiaru tablicy
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BGP PIC Edge — awaria wezta PE

tacze do PE2<>CE2 ulega awarii

IGP propaguje problem z trasa NH
PE1 wycofuje sciezki

Po wiaczeniu BGP PIC Edge

zapasowa trasa prowadzi przez
PE1,PE3,CE2
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Awaria wezta PE

= Czas konwergencji bedzie zalezat od
D: czas do wykrycia awarii
IGP: czas na konwergencje IGP

S(p): przeskanowanie tablicy BGP

Eliminowane po Przejrzenie tablicy VPNv4 a potem IPv4
zastosowaniu : : : - :
BGP PIC B(p): czas do obliczenia najlepszych sciezek i

zaprogramowanie FIB
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Konfiguracja BGP PIC

= W konfiguracji procesu BGP

address-family {ipv4 unicast | vpnv4}
bgp additional-paths install

= Jak to wyglada w tablicy RIB?

r# show ip bgp 10.0.0.0 255.255.0.0
BGP routing table entry for 10.0.0.0/16, version 123
Paths: (4 available, best #3, table default)
Additional-path
Advertised to update-groups:
23
Local
10.0.101.2 from 10.0.101.2 (10.1.1.1)
Origin IGP,localpref 100,weight 900,valid, internal, best
Local
10.0.101.1 from 10.0.101.1 (10.5.5.5)
Origin IGP, localpref 100,weight 700,valid, internal, backup/repair
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Q&A

t ukasz Bromirski, Ibromirski@cisco.com
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